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[bookmark: section_1]1    Objet
1. Présentation du service Wazuh
1.1 Qu'est-ce que Wazuh ?
Wazuh est une plateforme open source de sécurité unifiée combinant SIEM (Security Information and Event Management) et HIDS (Host-based Intrusion Detection System). Initialement fork d'OSSEC, il intègre sa propre base de données OpenSearch (fork d'Elasticsearch 7.10) et des capacités natives de réponse automatique aux incidents.
Dans le SOC GSB, Wazuh constitue la brique centrale de détection et de corrélation. Il reçoit les logs de toutes les VMs via des agents, les analyse selon des règles de détection, génère des alertes et peut déclencher des actions de remédiation automatiques.
1.2 Architecture des quatre composants
	COMPOSANT
	RÔLE

	Wazuh Manager
	Serveur central : reçoit les logs, applique les règles, génère les alertes, déclenche les Active Responses. Processus principal : wazuh-analysisd.

	Wazuh Agent
	Processus léger sur chaque VM supervisée. Collecte les logs, surveille l'intégrité des fichiers (FIM), exécute les rootchecks.

	Wazuh Indexer
	Base OpenSearch qui stocke et indexe toutes les alertes. Permet les recherches full-text et les agrégations pour les dashboards.

	Wazuh Dashboard
	Interface web OpenSearch Dashboards : visualisation alertes, gestion agents, exploration logs, conformité RGPD/MITRE.



1.3 Fonctionnalités activées dans le SOC GSB
	FONCTIONNALITÉ
	DESCRIPTION

	HIDS / FIM
	Surveillance de l'intégrité des fichiers critiques (/etc/passwd, binaires système). Alerte sur modification non autorisée.

	Log Analysis
	Collecte et analyse syslog, SSH, sudo, BIND9. Détection de patterns d'attaque via règles OOTB et custom.

	Rootcheck
	Détection rootkits, trojans et configurations dangereuses sur les agents. Scan toutes les 12 heures.

	Syscollector
	Inventaire automatique hardware, OS, paquets, ports, processus. Mise à jour toutes les heures.

	SCA
	Security Configuration Assessment — audit conformité selon benchmarks CIS.

	Vulnerability Detection
	Croisement paquets installés avec CVE connues. Mise à jour feed toutes les 60 minutes.

	Active Response
	Blocage IP automatique via nftables sur brute force SSH et hits RPZ BIND9.

	Règles custom GSB
	RPZ hits, IOC matching, FIM fichiers critiques, DGA/exfiltration DNS.

	Rétention 7 jours
	Politique ISM OpenSearch supprimant les index d'alertes après 7 jours. Adapté aux 6 Go RAM de la VM.



1.4 Positionnement dans la chaîne SOC GSB
Agents (toutes VMs GSB)  →  logs chiffrés TCP/1514
↓
Wazuh Manager (.13)
├─ wazuh-analysisd  : corrélation, règles
├─ wazuh-syscheckd  : FIM
├─ wazuh-remoted    : réception agents
├─ wazuh-execd      : Active Response
└─ wazuh-modulesd   : SCA, Syscollector, Vuln
↓
Wazuh Indexer (OpenSearch) — rétention 7j
↓
Wazuh Dashboard (HTTPS:443)
[bookmark: section_2]2    Périmètre et prérequis
Paramètres et environnement déclarés dans la source
	CHAMP DE LA SOURCE
	VALEUR HISTORIQUE

	Version
	1.0

	Contexte
	Épreuve E5 — Réalisation professionnelle SOC GSB

	VM
	wazuh — IP_PRIVEE_A_RENSEIGNER_053

	OS
	Debian 13 (Trixie)

	Logiciel
	Wazuh 4.14.5

	Dashboard
	https://hote-018.example.invalid ou https://IP_PRIVEE_A_RENSEIGNER_041



2. Prérequis
2.1 Environnement cible
	PARAMÈTRE
	VALEUR

	VM
	wazuh

	IP
	IP_PRIVEE_A_RENSEIGNER_053/24 (lab final) — IP_PRIVEE_A_RENSEIGNER_041 pendant dev

	Système
	Debian 13 Trixie (amd64)

	RAM
	6 Go (Wazuh Indexer consomme ~1.3 Go)

	CPU
	4 vCPU recommandés

	Disque
	60 Go (rétention 7j avec ~50 agents)



2.2 Ports réseau
	PORT
	USAGE

	1514/tcp
	Communication agents ↔ manager (chiffrée TLS)

	1515/tcp
	Enregistrement des agents (wazuh-authd)

	443/tcp
	Wazuh Dashboard (interface web HTTPS)

	9200/tcp
	Wazuh Indexer API REST — localhost uniquement



ATTENTION    Les ports 9200 et 9300 (OpenSearch) ne doivent jamais être exposés sur le réseau. Une exposition externe donnerait un accès complet à toutes les alertes de sécurité.
[bookmark: section_3]3    Rôles et responsabilités
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Rôles et responsabilités ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_4]4    Procédure de mise en œuvre
ATTENTION   Avant intervention. Lire le retour arrière et vérifier une sauvegarde exploitable avant toute commande destructive ou coupure réseau. Aucune restauration n’a été exécutée lors de cette réédition.
3. Installation de Wazuh
3.1 Script d'installation tout-en-un
Wazuh fournit un script d'installation qui déploie les quatre composants sur une seule machine (single-node). C'est la méthode recommandée pour le SOC GSB.
	#
	COMMANDE / ACTION
	EXPLICATION

	1
	curl -sO https://packages.wazuh.com/4.14/wazuh-install.sh
	Télécharge le script d'installation officiel.

	2
	curl -sO https://packages.wazuh.com/4.14/config.yml
	Télécharge le fichier de configuration des nœuds.

	3
	nano config.yml
	Remplacer les valeurs <node-ip> par l'IP réelle de la VM.

	4
	bash wazuh-install.sh --generate-config-files
	Génère les certificats TLS et les fichiers de configuration. Crée wazuh-install-files.tar.

	5
	bash wazuh-install.sh --wazuh-indexer node-1
	Installe OpenSearch (Wazuh Indexer).

	6
	bash wazuh-install.sh --start-cluster
	Initialise le cluster OpenSearch en single-node.

	7
	bash wazuh-install.sh --wazuh-server wazuh-1
	Installe le Manager, wazuh-authd, Filebeat.

	8
	bash wazuh-install.sh --wazuh-dashboard dashboard
	Installe le Dashboard web (port 443).

	9
	bash wazuh-install.sh --extract-indexer-password
	Affiche le mot de passe admin généré. À conserver impérativement.



ATTENTION    Le script génère un mot de passe admin aléatoire. Le noter immédiatement à l'étape 9.
✓  Wazuh installé. Dashboard accessible sur https://IP-VM avec admin/MOT_DE_PASSE.
4. Structure des fichiers de configuration
	FICHIER / RÉPERTOIRE
	RÔLE

	/var/ossec/etc/ossec.conf
	Configuration principale du Manager : remote, rootcheck, syscheck, active-response, ruleset.

	/var/ossec/etc/rules/local_rules.xml
	Règles de détection custom SOC GSB (IDs 100100-100299).

	/var/ossec/etc/decoders/local_decoder.xml
	Décodeurs custom pour formats de logs non reconnus nativement.

	/var/ossec/etc/lists/malicious-ioc/
	Listes IOC : malicious-ip, malicious-domains, malware-hashes.

	/var/ossec/active-response/bin/nft-drop.sh
	Script AR custom : blocage IP via nftables.

	/var/ossec/logs/alerts/alerts.log
	Journal texte de toutes les alertes (niveau >= 3).

	/var/ossec/logs/active-responses.log
	Journal des Active Responses exécutées.

	/etc/wazuh-indexer/opensearch.yml
	Configuration OpenSearch : cluster, paths, TLS.



5. Configuration du Manager (Terminal)
5.1 Sauvegarde préalable
Avant toute modification, créer une sauvegarde. Une erreur de syntaxe XML empêche Wazuh de démarrer.
cp /var/ossec/etc/ossec.conf /var/ossec/etc/ossec.conf.bak
NOTE    Restauration rapide en cas d'erreur : cp /var/ossec/etc/ossec.conf.bak /var/ossec/etc/ossec.conf && systemctl restart wazuh-manager
5.2 Whitelist — IPs de confiance
La whitelist protège les IPs internes contre les blocages accidentels par l'Active Response. Localiser le second bloc <global> dans ossec.conf (ligne ~192) et y ajouter les plages GSB :
<global>
<white_list>127.0.0.1</white_list>
<white_list>^localhost.localdomain$</white_list>
<white_list>8.8.8.8</white_list>
<white_list>IP_PRIVEE_A_RENSEIGNER_035/24</white_list>
<white_list>IP_PRIVEE_A_RENSEIGNER_049/24</white_list>
</global>
	ENTRÉE
	JUSTIFICATION

	127.0.0.1
	Le manager ne doit jamais se bloquer lui-même.

	8.8.8.8
	DNS Google utilisé comme forwarder par BIND9.

	IP_PRIVEE_A_RENSEIGNER_035/24
	Réseau de développement actuel.

	IP_PRIVEE_A_RENSEIGNER_049/24
	Réseau lab final SOC GSB — toutes les VMs protégées.



5.3 Active Response — script nft-drop.sh
Debian 13 utilise nftables. Le binaire firewall-drop natif de Wazuh tente iptables et échoue. On crée un script custom.
cat > /var/ossec/active-response/bin/nft-drop.sh << 'ENDOFFILE'
#!/bin/bash
ACTION=$1 ; USER=$2 ; IP=$3
if [ -z "$IP" ] || [ "$IP" = "-" ]; then
read INPUT
ACTION=$(echo "$INPUT" | grep -o '"command":"[^"]*"' | cut -d'"' -f4)
IP=$(echo "$INPUT" | grep -o '"srcip":"[^"]*"' | cut -d'"' -f4)
fi
echo "$IP" | grep -qE '^[0-9]{1,3}(\.[0-9]{1,3}){3}$' || exit 1
TABLE="wazuh_ar" ; CHAIN="block"
nft list table inet ${TABLE} >/dev/null 2>&1 || {
nft add table inet ${TABLE}
nft add chain inet ${TABLE} ${CHAIN} \
{ type filter hook input priority 0 \; policy accept \; }
}
if [ "$ACTION" = "add" ]; then
nft add rule inet ${TABLE} ${CHAIN} ip saddr ${IP} drop
logger -t wazuh-ar "nft-drop: bloque ${IP}"
elif [ "$ACTION" = "delete" ]; then
HANDLE=$(nft -a list chain inet ${TABLE} ${CHAIN} 2>/dev/null \
| grep "saddr ${IP}" | grep -o 'handle [0-9]*' | awk '{print $2}')
[ -n "$HANDLE" ] && nft delete rule inet ${TABLE} ${CHAIN} handle ${HANDLE}
logger -t wazuh-ar "nft-drop: debloque ${IP}"
fi
ENDOFFILE
chmod 750 /var/ossec/active-response/bin/nft-drop.sh
chown root:wazuh /var/ossec/active-response/bin/nft-drop.sh
	SECTION DU SCRIPT
	EXPLICATION

	Lecture stdin JSON
	Wazuh 4.x passe les paramètres en JSON sur stdin. Le script gère les deux modes (positionnel et JSON) pour compatibilité.

	Validation IP
	Vérifie le format avant toute action firewall pour éviter une injection de commande.

	Table wazuh_ar
	Table nftables dédiée — isole les règles Wazuh des règles firewall existantes.

	ACTION add
	Ajoute une règle DROP pour l'IP source. Blocage immédiat.

	ACTION delete + handle
	Retrouve le handle numérique de la règle nftables pour la supprimer précisément.

	logger -t wazuh-ar
	Trace chaque action dans syslog pour l'audit.



Déclarer la commande et l'Active Response dans ossec.conf — remplacer le bloc commenté (ligne ~239) :
<command>
<name>nft-drop</name>
<executable>nft-drop.sh</executable>
<timeout_allowed>yes</timeout_allowed>
</command>
<active-response>
<command>nft-drop</command>
<location>local</location>
<rules_id>100200,100201,100101</rules_id>
<timeout>3600</timeout>
</active-response>
	DIRECTIVE
	EXPLICATION

	timeout_allowed yes
	Autorise le déblocage automatique après le délai.

	location local
	L'AR s'exécute sur le manager.

	rules_id
	Déclenche sur : 100200 (brute force SSH), 100201 (root SSH), 100101 (RPZ hit).

	timeout 3600
	Déblocage automatique après 1 heure.



6. Règles de détection custom SOC GSB
6.1 Niveaux de gravité Wazuh
	NIVEAU
	SIGNIFICATION

	0
	Informatif — pas d'alerte. Utilisé pour les règles parentes.

	3-5
	Bas — événement notable.

	7-9
	Moyen — anomalie détectée.

	10-12
	Élevé — incident probable. Brute force, IOC matchés, FIM critique.

	13-15
	Critique — incident confirmé. Hash malware, connexion root SSH.



6.2 Contenu de /var/ossec/etc/rules/local_rules.xml
<!-- SOC GSB - Regles custom - IDs 100100-100299 -->
<group name="bind9,dns,gsb,">
<rule id="100101" level="10">
<if_sid>12100</if_sid>
<match>rpz QNAME NXDOMAIN rewrite</match>
<description>BIND9 RPZ: domaine malveillant sinkhole</description>
<group>dns_rpz,threat_intel,gdpr_IV_35.7.d,</group>
</rule>
<rule id="100104" level="8">
<if_sid>12100</if_sid>
<match>IN ANY</match>
<description>BIND9: requete DNS type ANY (amplification DDoS)</description>
<group>dns_amplification,dos,</group>
</rule>
</group>
<group name="ioc,threat_intel,gsb,">
<rule id="100150" level="12">
<if_group>authentication_success</if_group>
<list field="srcip" lookup="address_match_key">
etc/lists/malicious-ioc/malicious-ip</list>
<description>Connexion reussie depuis IP malveillante connue</description>
<group>malicious_ip,gdpr_IV_35.7.d,</group>
</rule>
<rule id="100151" level="10">
<if_group>authentication_failed</if_group>
<list field="srcip" lookup="address_match_key">
etc/lists/malicious-ioc/malicious-ip</list>
<description>Tentative auth depuis IP malveillante connue</description>
<group>malicious_ip,brute_force,</group>
</rule>
<rule id="100153" level="14">
<if_sid>554</if_sid>
<list field="sha256" lookup="match_key">
etc/lists/malicious-ioc/malware-hashes</list>
<description>FIM: fichier avec hash malware connu detecte</description>
<group>malware,syscheck,gdpr_IV_35.7.d,</group>
</rule>
</group>
<group name="ssh,gsb,">
<rule id="100200" level="10" frequency="6" timeframe="120">
<if_matched_sid>5716</if_matched_sid>
<same_source_ip />
<description>SSH: brute force - 6 echecs en 2 minutes</description>
<group>brute_force,authentication_failed,gdpr_IV_35.7.d,</group>
</rule>
<rule id="100201" level="14">
<if_sid>5715</if_sid>
<match>root</match>
<description>SSH: connexion root reussie</description>
<group>authentication_success,privilege_escalation,</group>
</rule>
</group>
<group name="syscheck,gsb,">
<rule id="100210" level="12">
<if_sid>554</if_sid>
<match>/etc/passwd|/etc/shadow|/etc/sudoers</match>
<description>FIM: modification fichier auth critique</description>
<group>syscheck,privilege_escalation,gdpr_IV_35.7.d,</group>
</rule>
<rule id="100211" level="10">
<if_sid>554</if_sid>
<match>/etc/cron|/var/spool/cron</match>
<description>FIM: modification tache planifiee (persistance)</description>
<group>syscheck,persistence,</group>
</rule>
</group>
6.3 Explication des règles
	RÈGLE
	EXPLICATION TECHNIQUE

	100101 RPZ level 10
	Chaîne depuis 12100 (named OOTB). Match exact sur le format log rpz.log BIND9. Déclenche nft-drop.

	100104 DNS ANY level 8
	Détecte les requêtes ANY, vecteur d'amplification DDoS.

	100150 Auth+IOC level 12
	Connexion réussie depuis une IP de la liste malicious-ip = niveau critique.

	100153 Hash malware level 14
	FIM calcule SHA256 de chaque fichier modifié, croisé avec malware-hashes (WannaCry, ZeuS, DarkComet, etc.).

	100200 Brute force SSH
	frequency=6 timeframe=120 : 6 échecs SSH de la même IP en 2 min. Déclenche nft-drop (ban 1h).

	100201 Root SSH level 14
	Connexion SSH root réussie = incident confirmé. Déclenche nft-drop.

	100210 FIM auth critique
	Modification /etc/passwd, /etc/shadow ou /etc/sudoers = escalade de privilèges possible.

	100211 FIM cron
	Modification cron = mécanisme de persistance classique post-compromission.



6.4 Test des règles avec wazuh-logtest
# Test RPZ hit — attendu : Rule 100101 level 10
echo "May 12 22:30:07 bind9 named[1736]: rpz QNAME NXDOMAIN rewrite \
0022a601.pphost.net/A/IN via 0022a601.pphost.net.rpz.urlhaus" \
| /var/ossec/bin/wazuh-logtest
Résultat obtenu :
**Phase 3: Completed filtering (rules).
id: '100101'  level: '10'
description: 'BIND9 RPZ: domaine malveillant sinkhole'
groups: '[bind9, dns, gsb, dns_rpz, threat_intel]'
**Alert to be generated.
7. Politique de rétention — 7 jours
7.1 Justification
La VM Wazuh dispose de 6 Go de RAM et 60 Go de disque. Sans politique de rétention, les index OpenSearch s'accumulent indéfiniment. 7 jours est un compromis adapté aux contraintes matérielles du lab.
ATTENTION    7 jours est insuffisant pour une production réelle (ANSSI/PCI-DSS recommandent 90 jours minimum). Dans le contexte BTS, cette limitation est justifiée et documentée.
7.2 Création de la politique ISM via API
curl -s -k -u admin:<SECRET_A_SAISIR> \
-X PUT "https://localhost:9200/_plugins/_ism/policies/wazuh-7days-retention" \
-H "Content-Type: application/json" \
-d '{
"policy": {
"description": "SOC GSB - Retention 7 jours",
"default_state": "hot",
"states": [
{ "name": "hot", "actions": [],
"transitions": [{"state_name": "delete",
"conditions": {"min_index_age": "7d"}}] },
{ "name": "delete",
"actions": [{"delete": {}}], "transitions": [] }
],
"ism_template": [{
"index_patterns": ["wazuh-alerts-*","wazuh-archives-*"],
"priority": 100
}]
}
}'
	PARAMÈTRE
	EXPLICATION

	default_state hot
	État initial de tous les index correspondant au pattern.

	min_index_age 7d
	Transition vers delete après 7 jours.

	action delete
	Suppression automatique — libération de l'espace disque.

	index_patterns
	S'applique à tous les nouveaux index wazuh-alerts-* et wazuh-archives-*.

	priority 100
	Priorité haute si plusieurs politiques correspondent au même index.



8. Interface graphique — Connexion et premiers pas
8.1 Accès au Dashboard
	PARAMÈTRE
	VALEUR

	URL
	https://hote-018.example.invalid ou https://IP_PRIVEE_A_RENSEIGNER_041

	Utilisateur
	admin

	Mot de passe
	Défini lors de l'installation



ATTENTION    Le certificat TLS est auto-signé. Le navigateur affichera 'Non sécurisé'. Accepter l'exception de sécurité — comportement normal en environnement lab.
8.2 Changement du mot de passe administrateur
Après la première connexion, changer immédiatement le mot de passe généré automatiquement.
	#
	COMMANDE / ACTION
	EXPLICATION

	1
	Cliquer sur l'icône utilisateur (a) en haut à droite
	Un menu déroulant apparaît avec Reset password.

	2
	Cliquer sur Reset password
	Formulaire de changement de mot de passe.

	3
	Saisir et confirmer le nouveau mot de passe
	Minimum 8 caractères avec majuscules, minuscules, chiffres et caractères spéciaux.

	4
	Valider
	Le nouveau mot de passe est actif immédiatement.



NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
Fig. 2 — Réinitialisation du mot de passe admin
ATTENTION    Après changement, mettre à jour le mot de passe dans /etc/filebeat/filebeat.yml et redémarrer filebeat, sinon le Manager ne peut plus envoyer les alertes à l'Indexer.
9. Création et configuration des groupes d'agents
9.1 Concept des groupes
Les groupes permettent de pousser automatiquement une configuration (agent.conf) sur un ensemble d'agents. Quand un agent rejoint un groupe, il télécharge sa configuration depuis le Manager sans intervention manuelle.
	GROUPE
	MACHINES CONCERNÉES

	default
	Config de base Wazuh pour tout agent non assigné.

	gsb-dns
	VM BIND9 (.11) — logs RPZ, queries et sécurité BIND9.

	gsb-servers
	VMs cibles GSB (.50-.55) : LABANNU, REZOLAB, MESSAGLAB, INTRALAB, BDMED, BDPHARMA.

	gsb-soc
	Briques SOC (.10-.14) : Suricata, CrowdSec, Zabbix — FIM renforcé sur /opt/soc.



9.2 Navigation vers la page Groups
	#
	COMMANDE / ACTION
	EXPLICATION

	1
	Cliquer sur ≡ (hamburger) en haut à gauche
	Ouvre le menu de navigation principal.

	2
	Dérouler la section Agents management
	Contient : Summary et Groups.

	3
	Cliquer sur Groups
	Ouvre la page de gestion des groupes.



NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
Fig. 1 — Menu Agents management > Groups
9.3 Création des groupes
Cliquer sur + Add new group en haut à droite pour créer chaque groupe.
NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
Fig. 5 — Dialogue Add new group
	#
	COMMANDE / ACTION
	EXPLICATION

	1
	Cliquer sur + Add new group
	Un champ 'Introduce the group name' apparaît.

	2
	Taper gsb-dns, cliquer Save new group
	Groupe créé avec configuration vide.

	3
	Répéter pour gsb-servers
	Même procédure.

	4
	Répéter pour gsb-soc
	4 groupes présents : default, gsb-dns, gsb-servers, gsb-soc.



✓  4 groupes présents dans la liste : default, gsb-dns, gsb-servers, gsb-soc.
9.4 Configuration de l'agent.conf par groupe
Pour chaque groupe, cliquer sur l'icône crayon (Edit group configuration) pour accéder à l'éditeur XML.
NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
Fig. 3 — Liste des groupes — icône Edit group configuration
NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
Fig. 4 — Éditeur agent.conf du groupe gsb-dns
Groupe gsb-dns
<agent_config>
<!-- Logs BIND9 : queries DNS -->
<localfile>
<log_format>syslog</log_format>
<location>/var/log/named/queries.log</location>
</localfile>
<!-- Logs BIND9 : hits RPZ (sinkhole) -->
<localfile>
<log_format>syslog</log_format>
<location>/var/log/named/rpz.log</location>
</localfile>
<!-- Logs BIND9 : securite -->
<localfile>
<log_format>syslog</log_format>
<location>/var/log/named/security.log</location>
</localfile>
<!-- FIM specifique BIND9 -->
<syscheck>
<directories check_all="yes">/etc/bind</directories>
<directories check_all="yes">/etc/bind/zones</directories>
<ignore>/etc/bind/zones/rpz.urlhaus</ignore>
<ignore>/etc/bind/zones/rpz.threatfox</ignore>
</syscheck>
</agent_config>
NOTE    Les zones RPZ sont mises à jour quotidiennement par cron. Sans les <ignore>, chaque mise à jour génère des centaines de fausses alertes FIM.
Groupe gsb-servers
<agent_config>
<localfile>
<log_format>syslog</log_format>
<location>/var/log/syslog</location>
</localfile>
<localfile>
<log_format>syslog</log_format>
<location>/var/log/auth.log</location>
</localfile>
<localfile>
<log_format>syslog</log_format>
<location>/var/log/dpkg.log</location>
</localfile>
<syscheck>
<directories check_all="yes">/etc,/usr/bin,/usr/sbin</directories>
<directories check_all="yes">/bin,/sbin,/boot</directories>
<ignore>/etc/mtab</ignore>
<ignore>/etc/adjtime</ignore>
</syscheck>
<active-response>
<disabled>no</disabled>
</active-response>
</agent_config>
Groupe gsb-soc
<agent_config>
<localfile>
<log_format>syslog</log_format>
<location>/var/log/syslog</location>
</localfile>
<localfile>
<log_format>syslog</log_format>
<location>/var/log/auth.log</location>
</localfile>
<syscheck>
<directories check_all="yes">/etc,/usr/bin,/usr/sbin</directories>
<directories check_all="yes">/bin,/sbin,/boot</directories>
<directories check_all="yes">/opt/soc/scripts</directories>
<ignore>/etc/mtab</ignore>
<ignore>/etc/adjtime</ignore>
<frequency>3600</frequency>
</syscheck>
<rootcheck>
<disabled>no</disabled>
<frequency>21600</frequency>
</rootcheck>
<active-response>
<disabled>no</disabled>
</active-response>
</agent_config>
NOTE    syscheck /opt/soc/scripts surveille les scripts SOC (update-rpz-urlhaus.sh, nft-drop.sh). Toute modification non autorisée d'un script de sécurité déclenche une alerte critique.
10. Récapitulatif de l'état final
10.1 État des composants
	COMPOSANT
	STATUT
	DÉTAIL

	Wazuh Manager
	OK — running
	Tous les processus actifs, ports 1514/1515 ouverts

	Wazuh Indexer
	OK — green
	Cluster single-node, 6 shards actifs

	Wazuh Dashboard
	OK — running
	Interface HTTPS port 443

	Règle 100101 RPZ
	OK — level 10
	Chaîne depuis 12100, déclenche nft-drop

	Règle 100104 DNS ANY
	OK — level 8
	Détection amplification DDoS

	Règle 100150-151 IOC IP
	OK — level 10-12
	Croisement malicious-ip sur auth

	Règle 100153 Hash malware
	OK — level 14
	FIM + malware-hashes

	Règle 100200 SSH brute force
	OK — level 10
	6 échecs/120s, déclenche nft-drop

	Règle 100201 SSH root
	OK — level 14
	Connexion root, déclenche nft-drop

	Règle 100210-211 FIM
	OK — level 10-12
	Fichiers auth et cron surveillés

	Active Response nft-drop
	OK — configuré
	Ban 1h sur règles 100200, 100201, 100101

	Rétention 7 jours
	OK — ISM actif
	Politique wazuh-7days-retention

	Whitelist réseau lab
	OK — configuré
	IP_PRIVEE_A_RENSEIGNER_035/24 et IP_PRIVEE_A_RENSEIGNER_049/24

	Groupe gsb-dns
	OK — configuré
	3 localfiles BIND9 + FIM /etc/bind

	Groupe gsb-servers
	OK — configuré
	auth.log + dpkg.log + FIM système

	Groupe gsb-soc
	OK — configuré
	FIM /opt/soc + rootcheck 6h



10.2 Flux d'un incident type
Poste GSB → dig c2.malware.com → BIND9 (.11)
└─ RPZ hit → rpz.log
└─ Agent Wazuh → Manager (.13) → Règle 100101 level 10
└─ Active Response → nft-drop add IP → DROP nftables
└─ Alerte visible dans Dashboard > Overview
Poste GSB → SSH brute force sur INTRALAB (.53)
└─ 6x règle 5716 → Règle 100200 level 10
└─ nft-drop ban 1h → déblocage automatique
10.3 Déploiement des agents — commande prête
Une fois chaque VM prête, installer l'agent et l'assigner au bon groupe :
# Sur chaque VM à superviser (exemple BIND9)
WAZUH_MANAGER='IP_PRIVEE_A_RENSEIGNER_053' \
WAZUH_AGENT_NAME='gsb-dns-bind9' \
WAZUH_AGENT_GROUP='gsb-dns' \
dpkg -i wazuh-agent_4.14.5-1_amd64.deb
systemctl enable --now wazuh-agent
NOTE    L'agent se connecte sur le port 1514, s'enregistre via wazuh-authd (1515), télécharge la configuration de son groupe et commence à remonter les logs. Il apparaît dans le Dashboard en moins de 30 secondes.
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Figure 1 — Cockpit SOC : tableau AGENTS WAZUH et rubriques de connexion. Inventaire affiché dans un cockpit personnalisé ; valeurs occultées, agents réellement actifs non démontrés.
11. Dépannage courant
	SYMPTÔME
	DIAGNOSTIC ET SOLUTION

	wazuh-manager refuse de démarrer
	Erreur XML dans ossec.conf. Exécuter : /var/ossec/bin/wazuh-analysisd -t. Restaurer la sauvegarde si nécessaire.

	Règle custom non déclenchée
	Vérifier if_sid. Pour BIND9 : if_sid doit être 12100. Tester avec wazuh-logtest.

	decoded_as: Invalid decoder name
	Wazuh 4.x n'accepte pas decoded_as syslog dans les règles. Utiliser if_sid sur la règle parente.

	Active Response ne se déclenche pas
	Vérifier : (1) permissions 750 root:wazuh sur nft-drop.sh, (2) commande déclarée avant active-response dans ossec.conf, (3) rule_id correct.

	Dashboard : Application Not Found
	Accéder à https://IP (racine) et non https://IP/app/wazuh.

	OpenSearch Unauthorized
	Mot de passe changé. Mettre à jour dans /etc/filebeat/filebeat.yml.

	agent.conf non appliqué sur l'agent
	Vérifier que l'agent est bien assigné au groupe. Forcer la synchronisation : /var/ossec/bin/agent_upgrade -a ID.

	Indexer cluster status yellow
	Normal en single-node (réplicas manquants). Status red = problème réel.
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