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[bookmark: section_1]1    Objet
1. Présentation du service BIND9
1.1 Qu'est-ce que BIND9 ?
BIND (Berkeley Internet Name Domain) est le serveur DNS (Domain Name System) de référence dans l'industrie. Développé et maintenu par l'ISC (Internet Systems Consortium), il représente la majorité des serveurs DNS autoritaires sur Internet depuis les années 1980. BIND9 en est la neuvième version majeure, la plus utilisée sur les systèmes Unix/Linux.
Dans le cadre du SOC GSB, BIND9 remplace un serveur DNS basique (tel que Pi-hole ou dnsmasq) par un serveur d'entreprise offrant des fonctionnalités de sécurité avancées. Ce choix est justifié par la nécessité de présenter une architecture professionnelle devant un jury et de couvrir des exigences réelles de sécurité DNS.
1.2 Rôle du DNS dans le réseau
Le DNS est le service qui traduit les noms de domaine lisibles par l'humain (ex. : google.com) en adresses IP utilisables par les machines. Il est qualifié de « bottin téléphonique d'Internet ».
Chaque poste du réseau GSB, avant d'établir toute connexion réseau vers un site ou un serveur, interroge le serveur DNS pour en obtenir l'adresse IP. Ce positionnement central fait du DNS un point de contrôle stratégique pour la sécurité du réseau.
1.3 Fonctionnement de la Response Policy Zone (RPZ)
La RPZ (Response Policy Zone) est une extension de BIND9 qui permet d'intercepter et de modifier les réponses DNS en fonction de règles de sécurité. Concrètement, lorsqu'un poste du réseau cherche à résoudre un nom de domaine connu comme malveillant, BIND9 répond NXDOMAIN (domaine inexistant) au lieu de retourner l'adresse IP réelle du serveur malveillant.
NOTE    Analogie : un agent de sécurité posté devant l'annuaire téléphonique. Quand un employé cherche le numéro d'un escroc connu, l'agent lui répond « ce numéro n'existe pas » — la communication malveillante est bloquée avant même d'être initiée.
1.4 Bénéfices pour GSB
	CAPACITÉ
	VALEUR POUR GSB

	Sinkhole malware
	Bloque les téléchargements de malwares depuis les postes GSB (URLhaus : 688 domaines)

	Blocage C2
	Empêche les machines infectées de contacter leurs serveurs de commande et contrôle

	Sinkhole manuel
	Permet à l'équipe SOC d'ajouter des domaines suspects spécifiques à GSB en temps réel

	Journalisation
	Trace chaque requête DNS et chaque hit RPZ — alimente Wazuh (SIEM) pour corrélation

	Rate limiting
	Protège contre les attaques d'amplification DNS (vecteur DDoS)

	Contrôle récursion
	Restreint la résolution récursive aux seuls postes internes GSB

	Hardening
	Masque la version de BIND9 pour limiter la surface d'attaque OSINT



1.5 Architecture dans le SOC GSB
BIND9 occupe l'adresse IP_PRIVEE_A_RENSEIGNER_051 sur le réseau de lab. Tous les postes et serveurs GSB (plages .50-.55 et .100-.150) utilisent cette adresse comme serveur DNS primaire. Le flux de sécurité est le suivant :
Poste GSB → requête DNS → BIND9 (.11)
│
┌─────────┴──────────┐
│  RPZ check          │
│  (urlhaus, hote-008.example.invalid)│
└─────────┬──────────┘
NXDOMAIN ◄─┤ domaine malveillant
│ domaine légitime
▼
Forwarders (1.1.1.1, 8.8.8.8)
│
Réponse → Poste GSB
En parallèle, chaque requête est consignée dans /var/log/named/ et remontée à Wazuh via l'agent installé sur la VM.
[bookmark: section_2]2    Périmètre et prérequis
Paramètres et environnement déclarés dans la source
	CHAMP DE LA SOURCE
	VALEUR HISTORIQUE

	Version
	1.0

	Contexte
	Épreuve E5 — Réalisation professionnelle SOC GSB

	VM
	bind9 — IP_PRIVEE_A_RENSEIGNER_051

	OS
	Debian 13 (Trixie)

	Logiciel
	BIND9 (named) 9.20.x



2. Prérequis
2.1 Environnement cible
	PARAMÈTRE
	VALEUR

	VM
	bind9

	IP
	IP_PRIVEE_A_RENSEIGNER_051/24 (lab) — IP_PRIVEE_A_RENSEIGNER_039 pendant dev

	Système
	Debian 13 Trixie (amd64)

	RAM minimale
	512 Mo

	Disque
	5 Go (logs inclus)

	Accès
	root ou sudo

	Connectivité
	Accès Internet requis pour les feeds RPZ



2.2 Ports réseau
	PORT
	PROTOCOLE / USAGE

	53/udp
	DNS — résolution de noms (requêtes standard)

	53/tcp
	DNS — transferts de zone et réponses > 512 octets

	953/tcp
	rndc — interface de contrôle de named (localhost uniquement)



ATTENTION    Le port 953 (rndc) ne doit jamais être exposé sur le réseau. Il est restreint à 127.0.0.1 par défaut. Toute exposition externe représente une vulnérabilité critique.
[bookmark: section_3]3    Rôles et responsabilités
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Rôles et responsabilités ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_4]4    Procédure de mise en œuvre
ATTENTION   Avant intervention. Lire le retour arrière et vérifier une sauvegarde exploitable avant toute commande destructive ou coupure réseau. Aucune restauration n’a été exécutée lors de cette réédition.
3. Installation de BIND9
3.1 Mise à jour du système et installation
Avant toute installation de paquet, il est impératif de synchroniser la liste des paquets disponibles avec les dépôts Debian. Cela garantit l'installation de la version la plus récente avec les correctifs de sécurité appliqués.
	#
	COMMANDE / ACTION
	EXPLICATION

	1
	apt update
	Synchronise la liste des paquets depuis les dépôts Debian configurés dans /etc/apt/sources.list. Sans cette étape, apt travaille avec un index potentiellement obsolète.

	2
	apt install bind9 bind9utils bind9-doc dnsutils curl -y
	Installe les composants BIND9 : bind9 = le serveur named lui-même ; bind9utils = outils d'administration (named-checkconf, named-checkzone, rndc) ; bind9-doc = documentation ; dnsutils = outils client (dig, nslookup) pour les tests ; curl = téléchargement des feeds RPZ.

	3
	systemctl enable bind9
	Configure le démarrage automatique de BIND9 au boot du système. Sans cette commande, named ne démarrerait pas après un redémarrage de la VM.

	4
	systemctl status bind9
	Vérifie que le service est bien en cours d'exécution (statut : active/running). Permet de détecter immédiatement une erreur de configuration ou de démarrage.



✓  BIND9 est installé. Le service named écoute sur les ports 53/udp et 53/tcp.
4. Structure des fichiers de configuration
BIND9 sur Debian utilise une organisation modulaire : un fichier principal inclut les autres via la directive include. Cette architecture facilite la maintenance — chaque fichier a une responsabilité unique.
	FICHIER
	RÔLE

	/etc/bind/named.conf
	Fichier principal — inclut les autres via des directives include. Ne pas modifier directement.

	/etc/bind/named.conf.options
	Paramètres globaux : écoute, récursion, forwarders, RPZ, rate-limit, hardening.

	/etc/bind/hote-011.example.invalid
	Déclaration des zones locales : zones RPZ, zone hote-007.example.invalid, zone reverse.

	/etc/bind/named.conf.logging
	Configuration des canaux de journalisation (queries, sécurité, RPZ hits).

	/etc/bind/zones/hote-016.example.invalid
	Zone RPZ manuelle — domaines sinkhôlés manuellement par l'équipe SOC.

	/etc/bind/zones/rpz.urlhaus
	Zone RPZ URLhaus — 688+ domaines de distribution de malwares (mise à jour quotidienne).

	/etc/bind/zones/rpz.threatfox
	Zone RPZ réservée (vide) — feed tiers à brancher si disponible.

	/var/log/named/queries.log
	Journal de toutes les requêtes DNS reçues par le serveur.

	/var/log/named/rpz.log
	Journal des requêtes interceptées par une règle RPZ (hits sinkhole).

	/var/log/named/security.log
	Journal des événements de sécurité : tentatives AXFR, mises à jour refusées.

	/opt/soc/scripts/update-rpz-urlhaus.sh
	Script de mise à jour automatique du feed URLhaus (cron 03h00 quotidien).



5. Configuration
5.1 Fichier named.conf.options — paramètres globaux et sécurité
Ce fichier est le cœur de la configuration. Il définit comment BIND9 se comporte pour toutes les requêtes reçues. Chaque directive a une implication directe sur la sécurité ou les performances.
Éditer le fichier :
nano /etc/bind/named.conf.options
Contenu complet à appliquer :
acl "trusted" {
IP_PRIVEE_A_RENSEIGNER_049/24;
127.0.0.1;
};
options {
directory "/var/cache/bind";
listen-on { IP_PRIVEE_A_RENSEIGNER_051; 127.0.0.1; };
listen-on-v6 { none; };
allow-recursion { trusted; };
allow-query     { trusted; };
allow-transfer  { none; };
version  "not disclosed";
hostname none;
server-id none;
rate-limit {
responses-per-second 10;
window 5;
slip 2;
};
response-policy {
zone "hote-016.example.invalid"  policy NXDOMAIN;
zone "rpz.urlhaus"    policy NXDOMAIN;
zone "rpz.threatfox" policy NXDOMAIN;
};
forwarders { 1.1.1.1; 8.8.8.8; };
forward only;
dnssec-validation auto;
recursion yes;
};
Explication détaillée de chaque directive :
	DIRECTIVE
	EXPLICATION DÉTAILLÉE

	acl "trusted"
	Définit une liste de contrôle d'accès nommée 'trusted'. Elle regroupe les plages IP autorisées à utiliser ce serveur DNS. Seuls les hôtes dans cette ACL peuvent envoyer des requêtes — tous les autres sont refusés.

	directory
	Répertoire de travail de BIND9. Les chemins relatifs dans les fichiers de zone sont résolus depuis ce répertoire.

	listen-on
	Interfaces réseau sur lesquelles named accepte les connexions DNS entrants. Restreindre à l'IP de la VM + loopback empêche d'écouter sur des interfaces non souhaitées.

	listen-on-v6 { none; }
	Désactive IPv6. Dans ce lab, IPv6 n'est pas utilisé. Désactiver évite des surfaces d'attaque inutiles et des erreurs de log.

	allow-recursion
	Autorise la résolution récursive (interrogation des DNS racines puis résolution complète) uniquement pour les hôtes de l'ACL trusted. Sans cette restriction, n'importe qui sur Internet pourrait utiliser ce serveur comme relais DNS.

	allow-query
	Restreint les hôtes autorisés à envoyer des requêtes DNS. Complément de allow-recursion. Les deux doivent être restreints.

	allow-transfer { none; }
	Interdit le transfert de zones DNS (AXFR). Sans cette directive, un attaquant pourrait demander la liste complète des enregistrements DNS internes et cartographier le réseau GSB.

	version "not disclosed"
	Masque la version réelle de BIND9. Par défaut, une requête DNS de type TXT sur version.bind révèle la version exacte — information exploitable par un attaquant pour cibler des CVE spécifiques.

	hostname none / server-id none
	Masque le nom d'hôte et l'identifiant du serveur dans les réponses DNS. Limite le renseignement OSINT possible sur l'infrastructure.

	rate-limit
	Mécanisme anti-amplification DNS. Limite à 10 réponses par seconde par client source. Le paramètre slip=2 dégrade gracieusement (1 réponse sur 2 en slip mode) plutôt que de couper brutalement. Protège contre les attaques DDoS par amplification qui utilisent des serveurs DNS ouverts comme amplificateurs.

	response-policy
	Active le moteur RPZ. Les zones listées sont consultées dans l'ordre avant toute résolution normale. Si le domaine demandé y figure, la politique définie (ici NXDOMAIN = domaine inexistant) est appliquée sans interroger les forwarders.

	forwarders
	Serveurs DNS en amont vers lesquels les requêtes légitimes sont transmises. 1.1.1.1 (Cloudflare) et 8.8.8.8 (Google) sont utilisés ici. En production GSB, ces forwarders seraient les serveurs DNS de l'opérateur.

	forward only
	Force BIND9 à toujours utiliser les forwarders, sans jamais interroger directement les serveurs racines. Plus sécurisé car le serveur n'initie pas de connexions vers des serveurs DNS externes inconnus.

	dnssec-validation auto
	Active la validation DNSSEC. BIND9 vérifie l'authenticité des réponses DNS reçues grâce aux signatures cryptographiques. Protège contre l'empoisonnement de cache DNS (cache poisoning).



ATTENTION    La directive allow-transfer { none; } est critique. Un transfert de zone non autorisé (attaque AXFR) expose l'intégralité de la cartographie DNS interne de GSB à un attaquant.
5.2 Fichier named.conf.logging — journalisation
La journalisation est indispensable pour un SOC. Sans logs structurés, il est impossible de détecter les anomalies, d'investiguer un incident ou de prouver qu'une attaque a été bloquée. BIND9 propose un système de canaux (channels) et de catégories (categories) très flexible.
Créer le répertoire de logs et les fichiers vides :
	#
	COMMANDE / ACTION
	EXPLICATION

	1
	mkdir -p /var/log/named
	Crée le répertoire de logs BIND9. mkdir -p crée les répertoires parents manquants sans erreur si le répertoire existe déjà.

	2
	chown bind:bind /var/log/named
	Donne la propriété du répertoire à l'utilisateur bind (compte sous lequel s'exécute named). Sans cette commande, named ne peut pas écrire ses logs et tombe en erreur silencieuse.

	3
	chmod 750 /var/log/named
	Restreint l'accès au répertoire : bind peut lire/écrire/traverser (7), le groupe bind peut lire/traverser (5), les autres n'ont aucun accès (0). Empêche des comptes non privilégiés de lire les logs DNS.

	4
	touch /var/log/named/queries.log /var/log/named/security.log /var/log/named/rpz.log
	Pré-crée les fichiers de logs. BIND9 peut créer lui-même les fichiers, mais cette étape garantit les bonnes permissions dès le départ et évite les erreurs au premier démarrage.

	5
	chown bind:bind /var/log/named/*.log
	Applique la propriété bind sur chaque fichier de log. Nécessaire pour que named puisse y écrire.



Créer le fichier de configuration du logging :
nano /etc/bind/named.conf.logging
Contenu :
logging {
channel security_log {
file "/var/log/named/security.log" versions 5 size 20m;
severity dynamic;
print-time yes;
print-severity yes;
print-category yes;
};
channel query_log {
file "/var/log/named/queries.log" versions 5 size 50m;
severity info;
print-time yes;
print-category yes;
};
channel rpz_log {
file "/var/log/named/rpz.log" versions 5 size 20m;
severity info;
print-time yes;
print-category yes;
};
category security  { security_log; };
category queries   { query_log; };
category rpz       { rpz_log; };
category resolver  { security_log; };
category xfer-in   { security_log; };
category xfer-out  { security_log; };
category update    { security_log; };
};
	PARAMÈTRE
	EXPLICATION

	versions 5
	BIND9 conserve 5 fichiers de log archivés (rotation automatique). Quand security.log atteint la taille limite, il est renommé security.log.0, puis .1, etc. jusqu'à .4. Le plus ancien est supprimé.

	size 20m / 50m
	Taille maximale par fichier avant rotation. 50m pour les queries (volume élevé), 20m pour les autres.

	severity dynamic
	Le niveau de détail des logs peut être modifié à chaud avec rndc trace sans redémarrer named.

	severity info
	Enregistre les messages de niveau info et plus graves (warning, error, critical). Niveau équilibré entre verbosité et utilité.

	print-time yes
	Horodate chaque ligne de log. Indispensable pour les investigations forensiques et la corrélation avec Wazuh.

	print-severity yes
	Préfixe chaque ligne avec le niveau de gravité (info, warning, error). Facilite le parsing par Wazuh.

	print-category yes
	Indique la catégorie BIND9 source du message. Permet de distinguer rapidement un hit RPZ d'une erreur de configuration.

	category rpz
	Capture spécifiquement les événements RPZ dans rpz.log — chaque sinkhole réussi génère une ligne dans ce fichier. C'est la source principale des alertes SOC pour les tentatives de connexion à des domaines malveillants.

	category xfer-in/out
	Journalise toutes les tentatives de transfert de zone (AXFR/IXFR), qu'elles soient autorisées ou refusées. Permet de détecter les tentatives de reconnaissance DNS.



Inclure le fichier de logging dans la configuration principale :
echo 'include "/etc/bind/named.conf.logging";' >> /etc/bind/named.conf
NOTE    Cette commande ajoute la directive include à la fin du fichier named.conf. BIND9 chargera ainsi la configuration de logging au démarrage. Sans cette ligne, les canaux définis ne sont jamais activés.
5.3 Fichier hote-011.example.invalid — déclaration des zones
Ce fichier déclare toutes les zones DNS gérées localement par ce serveur. Pour chaque zone RPZ, BIND9 a besoin d'une déclaration de zone de type master avec le chemin vers le fichier de zone correspondant.
Contenu complet à appliquer dans /etc/bind/hote-011.example.invalid :
zone "hote-007.example.invalid" {
type master;
file "/etc/bind/hote-003.example.invalid";
};
zone "1.168.192.in-addr.arpa" {
type master;
file "/etc/bind/db.192.168.1";
};
zone "hote-016.example.invalid" {
type master;
file "/etc/bind/zones/hote-016.example.invalid";
allow-query { none; };
};
zone "rpz.urlhaus" {
type master;
file "/etc/bind/zones/rpz.urlhaus";
allow-query { none; };
};
zone "rpz.threatfox" {
type master;
file "/etc/bind/zones/rpz.threatfox";
allow-query { none; };
};
	DIRECTIVE
	EXPLICATION

	type master
	Ce serveur fait autorité pour cette zone — il en possède le fichier de données. Opposé à type slave (qui reçoit la zone depuis un master via AXFR).

	file
	Chemin vers le fichier de zone contenant les enregistrements DNS. Pour les zones RPZ, ce fichier liste les domaines malveillants.

	allow-query { none; }
	Interdit explicitement les requêtes directes sur ces zones RPZ. Les zones RPZ ne sont utilisées qu'en interne par le moteur RPZ de BIND9. Un client externe ne doit jamais pouvoir interroger directement cette liste pour en extraire les domaines bloqués.



5.4 Zone RPZ manuelle — hote-016.example.invalid
Cette zone contient les domaines sinkhôlés manuellement par l'équipe SOC GSB. Elle est modifiée directement par l'administrateur en cas de menace identifiée spécifiquement sur GSB.
Créer le répertoire et le fichier :
	#
	COMMANDE / ACTION
	EXPLICATION

	1
	mkdir -p /etc/bind/zones
	Crée le répertoire contenant les fichiers de zones RPZ. Le -p évite une erreur si le répertoire existe déjà.

	2
	chown bind:bind /etc/bind/zones
	Donne la propriété à bind pour que named puisse lire les fichiers de zone au démarrage.

	3
	chmod 750 /etc/bind/zones
	Restreint l'accès : seul bind (et root) peut accéder au contenu. Les listes de domaines malveillants ne doivent pas être lisibles par tous les utilisateurs.



Contenu du fichier /etc/bind/zones/hote-016.example.invalid :
$TTL 300
@ IN SOA hote-013.example.invalid. hote-002.example.invalid. (
2024010101 ; serial
3600       ; refresh
900        ; retry
604800     ; expire
300 )      ; minimum
@ IN NS hote-013.example.invalid.
; Sinkholes manuels GSB
malware-c2.example.com   CNAME .
phishing-gsb.net         CNAME .
	ÉLÉMENT
	EXPLICATION

	$TTL 300
	Time To Live par défaut : 300 secondes (5 minutes). Les clients DNS mettront en cache les réponses 5 minutes maximum. Valeur courte pour les zones RPZ — permet une mise à jour rapide des règles.

	@ IN SOA
	Start of Authority — enregistrement obligatoire pour toute zone DNS. Définit le serveur autoritaire (hote-013.example.invalid), le contact administratif (hote-002.example.invalid) et les paramètres de synchronisation.

	serial
	Numéro de série de la zone. Doit être incrémenté à chaque modification pour que BIND9 rechargeable la zone. Convention : AAAAMMJJNN (date + numéro d'ordre).

	@ IN NS hote-013.example.invalid.
	Enregistrement NS obligatoire — désigne hote-013.example.invalid comme serveur de noms autoritaire pour cette zone. Le point final est obligatoire (nom absolu).

	CNAME .
	Enregistrement de sinkhole. CNAME . (avec un point seul) est la syntaxe RPZ pour signifier NXDOMAIN — le domaine n'existe pas. C'est la politique la plus courante et la plus sûre.

	CNAME *.
	Wildcard — sinkhole tous les sous-domaines. Ex. : *.malware.com CNAME *. bloque aussi téléchargements.malware.com, www.malware.com, etc.



Pour ajouter un domaine manuellement :
# Ajouter l'entrée dans le fichier de zone
echo 'nouveau-domaine.evil.com  CNAME .' >> /etc/bind/zones/hote-016.example.invalid
# Incrémenter le serial (champ obligatoire)
# Modifier la date dans la ligne SOA
# Recharger sans redémarrer named
rndc reload hote-016.example.invalid
5.5 Feed URLhaus — mise à jour automatique de la zone rpz.urlhaus
URLhaus est un projet de l'organisation abuse.ch qui collecte et partage en temps réel les URLs utilisées pour distribuer des malwares. Le feed RPZ natif est directement utilisable par BIND9 sans transformation.
Créer le script de mise à jour :
	#
	COMMANDE / ACTION
	EXPLICATION

	1
	mkdir -p /opt/soc/scripts
	Crée l'arborescence des scripts SOC. /opt est conventionnellement utilisé pour les logiciels tiers et les scripts d'exploitation non distribués par le système.

	2
	Créer /opt/soc/scripts/update-rpz-urlhaus.sh
	Voir contenu ci-dessous. Ce script télécharge le feed URLhaus, remplace le fichier de zone, et déclenche un rechargement de zone à chaud.

	3
	chmod +x /opt/soc/scripts/update-rpz-urlhaus.sh
	Rend le script exécutable. Sans cette permission, bash refuse de l'exécuter.

	4
	echo '0 3 * * * root /opt/soc/scripts/update-rpz-urlhaus.sh' > /etc/cron.d/rpz-update
	Planifie l'exécution automatique tous les jours à 03h00. /etc/cron.d/ est le répertoire des fichiers cron système (avec colonne utilisateur explicite). 03h00 = faible charge réseau et système.



Contenu du script /opt/soc/scripts/update-rpz-urlhaus.sh :
#!/bin/bash
ZONE_FILE="/etc/bind/zones/rpz.urlhaus"
TMP="/tmp/urlhaus_rpz.txt"
FEED_URL="https://urlhaus.abuse.ch/downloads/rpz/"
curl -s --max-time 30 "${FEED_URL}" -o "${TMP}"
if [ ! -s "${TMP}" ]; then
echo "[ERROR] Téléchargement URLhaus échoué" | logger -t bind-rpz
exit 1
fi
cp "${TMP}" "${ZONE_FILE}"
chown bind:bind "${ZONE_FILE}"
SERIAL=$(date +%Y%m%d01)
sed -i "s/[0-9]\{10\}/${SERIAL}/" "${ZONE_FILE}"
rndc reload rpz.urlhaus
COUNT=$(grep -c 'CNAME' "${ZONE_FILE}" 2>/dev/null || echo 0)
echo "[OK] Zone RPZ URLhaus : ${COUNT} entrées" | logger -t bind-rpz
echo "[OK] ${COUNT} entrées chargées"
	INSTRUCTION
	EXPLICATION

	curl -s --max-time 30
	Télécharge silencieusement le feed avec un timeout de 30 secondes. -s supprime la barre de progression (important pour les scripts cron dont la sortie va dans les mails système). --max-time 30 évite qu'un serveur lent ne bloque le script indéfiniment.

	[ ! -s "${TMP}" ]
	Vérifie que le fichier téléchargé est non-vide (-s = size > 0). Si le téléchargement a échoué ou retourné une page d'erreur HTML vide, on interrompt le script pour ne pas écraser la zone actuelle avec un fichier corrompu.

	logger -t bind-rpz
	Envoie le message d'erreur dans le journal système (syslog/journald) avec le tag 'bind-rpz'. Permet de tracer les échecs de mise à jour même si aucun terminal n'est ouvert.

	SERIAL=$(date +%Y%m%d01)
	Génère un serial au format AAAAMMJJNN (ex. 2026051201). BIND9 rechargera la zone seulement si le serial a augmenté — cette ligne garantit que la mise à jour est détectée.

	sed -i
	Remplace en place (in-place) l'ancien serial dans le fichier de zone par le nouveau. Expression régulière [0-9]\{10\} cible précisément une séquence de 10 chiffres (format du serial).

	rndc reload rpz.urlhaus
	Demande à named de recharger uniquement cette zone, sans redémarrer le service. rndc (Remote Name Daemon Control) communique avec named via le port 953/tcp local.



7. Récapitulatif de l'état final
7.1 État des composants
	COMPOSANT
	STATUT
	DÉTAIL

	Service named
	OK — running
	Démarrage automatique activé (systemctl enable)

	Zone hote-016.example.invalid
	OK — active
	Sinkhole manuel SOC GSB — 2 entrées de démonstration

	Zone rpz.urlhaus
	OK — 688 entrées
	Feed malware downloads — mise à jour cron 03h00

	Zone rpz.threatfox
	OK — vide
	Réservée — feed IP Feodo intégré côté Suricata/CrowdSec

	Log queries.log
	OK — actif
	/var/log/named/queries.log — rotation 5×50Mo

	Log rpz.log
	OK — actif
	/var/log/named/rpz.log — hits sinkhole tracés

	Log security.log
	OK — actif
	/var/log/named/security.log — tentatives AXFR, etc.

	Cron URLhaus
	OK — planifié
	/etc/cron.d/rpz-update — 03h00 quotidien

	Hardening version
	OK — masqué
	version 'not disclosed' ; hostname none ; server-id none

	Rate limiting
	OK — actif
	10 rps / client — protection amplification DNS

	allow-transfer
	OK — none
	Transferts de zone interdits



7.2 Flux de sécurité résumé
Poste GSB demande : dig domaine-malveillant.com
↓
BIND9 (.11) consulte les zones RPZ dans l'ordre :
1. hote-016.example.invalid  → match ? → NXDOMAIN immédiat
2. rpz.urlhaus    → match ? → NXDOMAIN immédiat
3. rpz.threatfox  → match ? → NXDOMAIN immédiat
4. Aucun match    → forward vers 1.1.1.1 / 8.8.8.8
↓
Hit RPZ → rpz.log → agent Wazuh → SIEM (.13) → alerte
7.3 Intégration dans la chaîne SOC
BIND9 constitue la première couche de défense préventive du SOC GSB. Son positionnement dans la chaîne globale est le suivant :
	COUCHE
	OUTIL

	1 — DNS sinkhole (préventif)
	BIND9 + RPZ ← vous êtes ici

	2 — Inspection réseau (réactif)
	Suricata IPS (.10)

	3 — Comportemental IP (réactif)
	CrowdSec + bouncers (.12)

	4 — SIEM / HIDS (détection)
	Wazuh (.13)

	5 — Supervision (disponibilité)
	Zabbix (.14)



8. Dépannage courant
	SYMPTÔME
	DIAGNOSTIC ET SOLUTION

	named refuse de démarrer
	Exécuter named-checkconf. Lire attentivement le message d'erreur — il indique le fichier et la ligne exacte. Erreur fréquente : point-virgule manquant en fin de directive.

	RPZ hit absent des logs
	Vérifier que /var/log/named/ existe et appartient à bind (chown bind:bind). Vérifier que named.conf inclut bien named.conf.logging (grep include /etc/bind/named.conf).

	dig retourne SERVFAIL au lieu de NXDOMAIN
	La zone RPZ est probablement corrompue (HTML au lieu de données DNS). Vérifier avec head -5 /etc/bind/zones/rpz.urlhaus. Si HTML présent, régénérer la zone vide et relancer le script de mise à jour.

	named-checkconf retourne 'not a primary or secondary zone'
	Les zones RPZ sont déclarées dans response-policy mais pas dans hote-011.example.invalid. Vérifier que les trois déclarations de zones sont présentes dans /etc/bind/hote-011.example.invalid.

	Doubles déclarations de zone
	Résultat d'un cat vers /etc/hote-011.example.invalid (mauvais chemin) suivi d'un ajout dans /etc/bind/hote-011.example.invalid. Éditer hote-011.example.invalid et supprimer les doublons.

	Script de mise à jour retourne 0 entrée
	Le feed retourne du HTML (404). Vérifier l'URL avec curl -s URL | head -5. Si HTML, l'URL du feed a changé — consulter la documentation du feed pour la nouvelle URL.

	Le port 953 est accessible depuis le réseau
	rndc ne doit écouter que sur 127.0.0.1. Vérifier avec ss -tlnup | grep 953. Si une interface réseau est listée, ajouter controls { inet 127.0.0.1 port 953 allow { 127.0.0.1; }; }; dans named.conf.options.
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Dettes documentaires
	POINT
	IMPACT
	ÉTAT

	Rôles et responsabilités
	À compléter avant validation de la procédure
	Non validé

	Intégration réseau
	À compléter avant validation de la procédure
	Non validé

	Durcissement et sécurité
	À compléter avant validation de la procédure
	Non validé

	Références et historique des révisions
	À compléter avant validation de la procédure
	Non validé
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6. Vérification et tests
6.1 Validation de la configuration
Avant tout rechargement ou redémarrage, toujours valider la syntaxe des fichiers de configuration. Une erreur de syntaxe provoque l'arrêt de named et une coupure du service DNS pour tout le réseau GSB.
	#
	COMMANDE / ACTION
	EXPLICATION

	1
	named-checkconf
	Vérifie la syntaxe de named.conf et de tous les fichiers inclus. Si la commande retourne sans message d'erreur (code retour 0), la configuration est syntaxiquement correcte.

	2
	named-checkzone hote-016.example.invalid /etc/bind/zones/hote-016.example.invalid
	Vérifie la validité du fichier de zone hote-016.example.invalid : format SOA correct, enregistrements NS présents, syntaxe des enregistrements CNAME valide. La sortie doit se terminer par 'OK'.

	3
	named-checkzone rpz.urlhaus /etc/bind/zones/rpz.urlhaus
	Même vérification pour la zone URLhaus. Important après chaque mise à jour automatique pour s'assurer que le feed téléchargé est bien formé.

	4
	systemctl restart bind9
	Redémarre le service named pour appliquer toutes les modifications de configuration. À utiliser uniquement lors d'un premier déploiement ou d'une modification majeure — préférer rndc reload pour les mises à jour de zones.

	5
	systemctl status bind9
	Affiche l'état du service. Vérifier que 'Active: active (running)' est bien présent et que les lignes de démarrage indiquent 'reload done: success' pour chaque zone RPZ.



ATTENTION    Ne jamais exécuter systemctl restart bind9 sans avoir d'abord validé la configuration avec named-checkconf. Un redémarrage sur une configuration invalide coupe le DNS pour tous les postes GSB.
6.2 Tests fonctionnels
Ces tests vérifient que le sinkhole RPZ fonctionne correctement. Ils doivent être exécutés après chaque modification de configuration.
	#
	COMMANDE / ACTION
	EXPLICATION

	1
	dig malware-c2.example.com @127.0.0.1
	Teste le sinkhole de la zone manuelle hote-016.example.invalid. La réponse doit indiquer status: NXDOMAIN et l'AUTHORITY SECTION doit mentionner hote-016.example.invalid comme source de la réponse.

	2
	dig 0022a601.pphost.net @127.0.0.1
	Teste le sinkhole URLhaus avec un domaine réel du feed. NXDOMAIN attendu avec rpz.urlhaus en AUTHORITY.

	3
	tail /var/log/named/rpz.log
	Vérifie que les hits RPZ sont bien journalisés. Chaque test ci-dessus doit produire une ligne contenant 'rpz QNAME NXDOMAIN rewrite'.

	4
	tail /var/log/named/queries.log
	Vérifie que toutes les requêtes DNS sont journalisées, pas seulement les hits RPZ.

	5
	dig google.com @127.0.0.1
	Vérifie que les domaines légitimes sont correctement résolus (pas de faux positif). La réponse doit indiquer status: NOERROR avec les adresses IP de Google.

	6
	dig @127.0.0.1 TXT version.bind chaos
	Vérifie que la version de BIND9 est masquée. La réponse doit retourner 'not disclosed' et non la version réelle.



Format d'une ligne de log RPZ attendue :
12-May-2026 22:30:07.821 rpz: client @0x... 127.0.0.1#52786
(0022a601.pphost.net): rpz QNAME NXDOMAIN rewrite
0022a601.pphost.net/A/IN via 0022a601.pphost.net.rpz.urlhaus
	CHAMP DU LOG
	SIGNIFICATION

	12-May-2026 22:30:07
	Horodatage précis de la requête interceptée.

	rpz:
	Catégorie BIND9 — confirme que c'est un événement RPZ.

	127.0.0.1#52786
	IP source et port du client ayant effectué la requête.

	0022a601.pphost.net
	Nom de domaine demandé par le client.

	QNAME NXDOMAIN rewrite
	Type de règle RPZ appliquée (QNAME = match sur le nom de domaine) et politique (NXDOMAIN).

	via ... .rpz.urlhaus
	Zone RPZ source de la règle déclenchée. Permet d'identifier quel feed a détecté la menace.



[bookmark: section_8]8    Références et historique des révisions
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Références et historique des révisions ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
Traçabilité de cette réédition
Source : SOC_GSB_Procedure_BIND9_RPZ.docx ; original conservé sans modification.
Version de réédition : 0.1 ; contrôles de mise en œuvre à rejouer avant validation.
Sommaire Word : champs PAGEREF actualisables. Tant qu’ils affichent « ? », la pagination n’est pas validée.
Document interne — diffusion restreinte au périmètre du homelab.	GSB · SOC_GSB_Procedure_BIND9_RPZ · v0.1
GSB · SOC_GSB_Procedure_BIND9_RPZ · v0.1	Interne — diffusion restreinte	Page  / 
