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[bookmark: section_1]1    Objet
1. Contexte et objectifs
Ce document décrit la procédure complète de déploiement et de configuration d'Ansible en tant qu'outil d'automatisation centralisé pour le SOC (Security Operations Center) du laboratoire pharmaceutique Galaxy Swiss Bourdin (GSB).
L'infrastructure SOC est composée de onze machines virtuelles hébergées sur Proxmox VE, réparties sur deux environnements : le lab maison de développement (IP_PRIVEE_A_RENSEIGNER_035/24) et l'environnement scolaire de soutenance (IP_PRIVEE_A_RENSEIGNER_049/24 - pve-teta).
1.1 Justification du choix Ansible
Ansible a été retenu pour les raisons suivantes :
•    Agentless : aucun agent à installer sur les nœuds gérés, uniquement SSH
•    Idempotence : les playbooks peuvent être rejoués sans effets de bord
•    Lisibilité YAML : maintenabilité élevée pour un projet solo
•    Intégration native avec l'infrastructure Linux existante
•    Open source, budget zéro
1.2 Architecture de l'infrastructure
Le contrôleur Ansible (VM dédiée) pilote l'ensemble des nœuds SOC via le bastion SSH. Les connexions aux VMs SOC transitent obligatoirement par le bastion pour des raisons de sécurité (pas d'exposition SSH directe).
	RÔLE
	HOSTNAME
	IP (LAB)
	DESCRIPTION

	Contrôleur
	ansible
	IP_PRIVEE_A_RENSEIGNER_045
	VM Ansible - nœud de contrôle

	Jump host
	bastion
	IP_PRIVEE_A_RENSEIGNER_044
	SSH port 2222 - ProxyJump obligatoire

	Hyperviseur
	pve
	IP_PRIVEE_A_RENSEIGNER_037
	Proxmox VE - accès root direct

	IPS réseau
	suricata
	IP_PRIVEE_A_RENSEIGNER_038
	Suricata inline - inspection paquets

	DNS sécurisé
	bind9
	IP_PRIVEE_A_RENSEIGNER_047
	BIND9 + RPZ - sinkhole threat intel

	Détection comportementale
	crowdsec
	IP_PRIVEE_A_RENSEIGNER_040
	CrowdSec + bouncers

	SIEM / HIDS
	wazuh
	IP_PRIVEE_A_RENSEIGNER_041
	Wazuh - corrélation centrale

	Supervision
	zabbix
	IP_PRIVEE_A_RENSEIGNER_042
	Zabbix - disponibilité/performance

	Observabilité
	monitoring
	IP_PRIVEE_A_RENSEIGNER_043
	Prometheus + Loki + Grafana



[bookmark: section_2]2    Périmètre et prérequis
Paramètres et environnement déclarés dans la source
	CHAMP DE LA SOURCE
	VALEUR HISTORIQUE

	Version
	1.0



2. Prérequis
2.1 Système d'exploitation
La VM Ansible tourne sous Debian GNU/Linux 13 (Trixie). Les commandes suivantes sont exécutées en tant que root.
2.2 Dépendances Python
Ansible requiert Python 3 et le module venv. Sur Debian 13, le paquet python3.13-venv est nécessaire car il n'est pas inclus par défaut :
apt update && apt install python3.13-venv -y
2.3 Connectivité réseau
Avant de commencer, vérifier la joignabilité ICMP de toutes les VMs depuis le contrôleur :
for ip in IP_PRIVEE_A_RENSEIGNER_037 IP_PRIVEE_A_RENSEIGNER_038 IP_PRIVEE_A_RENSEIGNER_044 IP_PRIVEE_A_RENSEIGNER_047 IP_PRIVEE_A_RENSEIGNER_040 IP_PRIVEE_A_RENSEIGNER_041 IP_PRIVEE_A_RENSEIGNER_042 IP_PRIVEE_A_RENSEIGNER_043; do
ping -c1 -W1 $ip > /dev/null && echo "$ip OK" || echo "$ip KO"
done
[bookmark: section_3]3    Rôles et responsabilités
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Rôles et responsabilités ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_4]4    Procédure de mise en œuvre
ATTENTION   Avant intervention. Lire le retour arrière et vérifier une sauvegarde exploitable avant toute commande destructive ou coupure réseau. Aucune restauration n’a été exécutée lors de cette réédition.
3. Installation d'Ansible
3.1 Création de l'environnement virtuel Python
L'installation se fait dans un virtualenv dédié pour isoler Ansible des paquets système :
python3 -m venv ~/.ansible-env
source ~/.ansible-env/bin/activate
Rendre l'activation permanente à chaque session :
echo 'source ~/.ansible-env/bin/activate' >> ~/.bashrc
3.2 Installation du paquet Ansible
pip install ansible
Vérification de l'installation :
ansible --version
Résultat attendu : ansible [core 2.20.x] avec Python 3.13.
4. Configuration d'Ansible
4.1 Arborescence de travail
mkdir -p ~/ansible/inventories ~/ansible/playbooks
4.2 Fichier de configuration ansible.cfg
cat > ~/ansible/ansible.cfg << 'EOF'
[defaults]
inventory         = ~/ansible/inventories/hosts
remote_user       = student
host_key_checking = False
retry_files_enabled = False
[ssh_connection]
ssh_args = -o ControlMaster=auto -o ControlPersist=60s
EOF
Note : Le ProxyJump n'est pas défini dans ansible.cfg mais dans l'inventaire, groupe par groupe. Cela évite les boucles de connexion sur le bastion lui-même.
4.3 Inventaire des hôtes
L'inventaire est structuré en groupes fonctionnels. Le groupe [soc] utilise un ProxyJump spécifique via le bastion (port 2222). Proxmox est géré en root directement sans bastion.
cat > ~/ansible/inventories/hosts << 'EOF'
[local]
localhost ansible_connection=local
[proxmox]
pve ansible_host=IP_PRIVEE_A_RENSEIGNER_037
[bastion]
bst ansible_host=IP_PRIVEE_A_RENSEIGNER_044 ansible_port=2222
[soc]
suricata   ansible_host=IP_PRIVEE_A_RENSEIGNER_038
bind9      ansible_host=IP_PRIVEE_A_RENSEIGNER_047
crowdsec   ansible_host=IP_PRIVEE_A_RENSEIGNER_040
wazuh      ansible_host=IP_PRIVEE_A_RENSEIGNER_041
zabbix     ansible_host=IP_PRIVEE_A_RENSEIGNER_042
monitoring ansible_host=IP_PRIVEE_A_RENSEIGNER_043
[soc:vars]
ansible_ssh_common_args='-o ProxyJump=student@IP_PRIVEE_A_RENSEIGNER_044:2222'
[proxmox:vars]
ansible_user=root
[all:vars]
ansible_user=student
ansible_python_interpreter=/usr/bin/python3
EOF
5. Authentification SSH sans mot de passe
5.1 Génération de la paire de clés
Générer une paire de clés ED25519 dédiée à Ansible sur le contrôleur :
ssh-keygen -t ed25519 -C "ansible-bastion" -f ~/.ssh/id_ed25519 -N ""
5.2 Configuration de ~/.ssh/config
Définir le bastion comme jump host pour toutes les VMs SOC :
cat > ~/.ssh/config << 'EOF'
Host bastion
HostName IP_PRIVEE_A_RENSEIGNER_044
Port 2222
User student
IdentityFile ~/.ssh/id_ed25519
Host IP_PRIVEE_A_RENSEIGNER_038 IP_PRIVEE_A_RENSEIGNER_047 IP_PRIVEE_A_RENSEIGNER_040 IP_PRIVEE_A_RENSEIGNER_041 IP_PRIVEE_A_RENSEIGNER_042 IP_PRIVEE_A_RENSEIGNER_043
ProxyJump bastion
User student
IdentityFile ~/.ssh/id_ed25519
EOF
chmod 600 ~/.ssh/config
5.3 Déploiement de la clé publique
Déployer la clé sur Proxmox (accès root direct) :
ssh-copy-id -i ~/.ssh/id_ed25519.pub root@IP_PRIVEE_A_RENSEIGNER_037
Déployer la clé sur le bastion (port 2222) :
ssh-copy-id -i ~/.ssh/id_ed25519.pub -p 2222 student@IP_PRIVEE_A_RENSEIGNER_044
Déployer la clé sur les VMs SOC via ProxyJump :
for ip in IP_PRIVEE_A_RENSEIGNER_038 IP_PRIVEE_A_RENSEIGNER_047 IP_PRIVEE_A_RENSEIGNER_040 IP_PRIVEE_A_RENSEIGNER_041 IP_PRIVEE_A_RENSEIGNER_042 IP_PRIVEE_A_RENSEIGNER_043; do
ssh-copy-id -i ~/.ssh/id_ed25519.pub \
-o ProxyJump="student@IP_PRIVEE_A_RENSEIGNER_044:2222" student@$ip
done
Note : Si la VM cible n'accepte pas l'authentification par mot de passe (PasswordAuthentication no dans sshd_config), déposer la clé manuellement via la console Proxmox en ajoutant le contenu de ~/.ssh/id_ed25519.pub dans /home/student/.ssh/authorized_keys sur la VM cible.
5.4 Vérification de la connectivité SSH
Tester chaque connexion en mode batch (sans interaction) :
ssh -o BatchMode=yes -p 2222 student@IP_PRIVEE_A_RENSEIGNER_044 echo ok
ssh -o BatchMode=yes root@IP_PRIVEE_A_RENSEIGNER_037 echo ok
ssh -o BatchMode=yes -o ProxyJump=student@IP_PRIVEE_A_RENSEIGNER_044:2222 student@IP_PRIVEE_A_RENSEIGNER_041 echo ok
7. Versionnement Git
L'ensemble de la configuration Ansible est versionné avec Git pour assurer la traçabilité et la reproductibilité :
cd ~/ansible
git init
git add .
git commit -m "init: inventaire Ansible SOC GSB - all hosts reachable"
Bonnes pratiques : un commit par étape majeure (ajout d'un playbook, modification d'inventaire, etc.). L'historique Git constitue une preuve de travail valorisable lors de la soutenance E5.
8. Résolution des problèmes courants
	SYMPTÔME
	CAUSE PROBABLE
	RÉSOLUTION

	Permission denied (publickey)
	Clé SSH non déployée sur le nœud
	Exécuter ssh-copy-id ou déposer manuellement via console Proxmox

	Connection timed out (port 22)
	SSH sur port non-standard (ex: 2222)
	Spécifier ansible_port=2222 dans l'inventaire ou Port dans ~/.ssh/config

	jumphost loop via IP_PRIVEE_A_RENSEIGNER_044
	ProxyJump appliqué au bastion lui-même
	Définir ansible_ssh_common_args='' sur le groupe bastion ou retirer de ssh_args global

	Connection closed by UNKNOWN port 65535
	Double application du ProxyJump (ssh_args + ~/.ssh/config)
	Retirer ProxyJump de ssh_args et le définir uniquement dans [soc:vars]

	No such file: id_ed25519.pub
	Clé SSH non générée
	Exécuter ssh-keygen -t ed25519 -f ~/.ssh/id_ed25519 -N ""

	ensurepip not available
	python3-venv absent sur Debian 13
	apt install python3.13-venv

	Found both group and host with same name
	Hostname identique au nom de groupe
	Renommer le host (ex: proxmox -> pve, bastion -> bst)



9. Annexes
9.1 Arborescence complète
~/ansible/
├── ansible.cfg
├── inventories/
│   └── hosts
└── playbooks/
└── (playbooks futurs)
~/.ssh/
├── config
├── id_ed25519
├── id_ed25519.pub
└── known_hosts
~/.ansible-env/
├── bin/
│   └── ansible
└── lib/
└── python3.13/site-packages/ansible
9.2 Références réglementaires
•    Guide d'hygiène informatique ANSSI - R29 : durcissement de l'accès SSH
•    RGPD Article 32 : mesures techniques de sécurité des traitements
•    Directive NIS2 : exigences de sécurité pour les entités du secteur santé
•    Référentiel BTS SIO SISR - Bloc 2 : exploitation, dépannage et supervision
9.3 Versions des composants
	COMPOSANT
	VERSION
	SOURCE

	Ansible
	13.6.0 (core 2.20.5)
	pip / PyPI

	Python
	3.13.5
	Debian 13 Trixie

	Debian
	13 (Trixie)
	OS des VMs SOC

	OpenSSH
	9.x
	Inclus Debian 13



[bookmark: section_5]5    Intégration réseau
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Intégration réseau ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_6]6    Durcissement et sécurité
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Durcissement et sécurité ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
Dettes documentaires
	POINT
	IMPACT
	ÉTAT

	Rôles et responsabilités
	À compléter avant validation de la procédure
	Non validé

	Intégration réseau
	À compléter avant validation de la procédure
	Non validé

	Durcissement et sécurité
	À compléter avant validation de la procédure
	Non validé

	Références et historique des révisions
	À compléter avant validation de la procédure
	Non validé



[bookmark: section_7]7    Vérifications finales
NOTE    Les commandes et résultats attendus viennent de la source historique. Les contrôles n’ont pas été rejoués sur l’infrastructure pendant cette réédition ; ne pas les considérer validés.
6. Validation et tests
6.1 Test de connectivité Ansible
Le module ping Ansible vérifie la connectivité SSH et la disponibilité de Python sur chaque nœud :
cd ~/ansible
ansible all -m ping
Résultat attendu pour chaque hôte :
{
"changed": false,
"ping": "pong"
}
6.2 Résultats de validation
	HÔTE
	IP
	RÉSULTAT
	MÉTHODE SSH

	localhost
	127.0.0.1
	SUCCESS
	connexion locale

	pve
	IP_PRIVEE_A_RENSEIGNER_037
	SUCCESS
	SSH direct (root)

	bst
	IP_PRIVEE_A_RENSEIGNER_044
	SUCCESS
	SSH port 2222 (student)

	suricata
	IP_PRIVEE_A_RENSEIGNER_038
	SUCCESS
	ProxyJump via bastion

	bind9
	IP_PRIVEE_A_RENSEIGNER_047
	SUCCESS
	ProxyJump via bastion

	crowdsec
	IP_PRIVEE_A_RENSEIGNER_040
	SUCCESS
	ProxyJump via bastion

	wazuh
	IP_PRIVEE_A_RENSEIGNER_041
	SUCCESS
	ProxyJump via bastion

	zabbix
	IP_PRIVEE_A_RENSEIGNER_042
	SUCCESS
	ProxyJump via bastion

	monitoring
	IP_PRIVEE_A_RENSEIGNER_043
	SUCCESS
	ProxyJump via bastion



[image: ]
Figure 1 — Interface Ansible, liste de playbooks et panneau de sortie FAILED. Échec affiché, pas une exécution réussie ; cette capture illustre une limite de validation.
6.3 Vérification de l'inventaire
ansible-inventory --graph
Affichage attendu :
@all:
|--@local:
|  |--localhost
|--@proxmox:
|  |--pve
|--@bastion:
|  |--bst
|--@soc:
|  |--suricata
|  |--bind9
|  |--crowdsec
|  |--wazuh
|  |--zabbix
|  |--monitoring
[bookmark: section_8]8    Références et historique des révisions
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Références et historique des révisions ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
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