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[bookmark: section_1]1    Objet
1. Contexte et objectif
Zabbix 7.0 LTS est déployé comme couche de supervision disponibilité et performance du SOC GSB. Il collecte les métriques système de chaque VM (CPU, RAM, disque, réseau) et génère des alertes en cas de dépassement de seuil ou d'indisponibilité d'un service critique.
Ce composant constitue la cinquième couche défensive de l'architecture SOC :
	COUCHE
	COMPOSANT
	RÔLE

	1
	Suricata IPS
	Inspection et blocage réseau temps réel

	2
	BIND9 + RPZ
	DNS d'entreprise avec sinkhole threat intel

	3
	CrowdSec + bouncers
	Détection comportementale et blocage IP automatique

	4
	Wazuh SIEM + HIDS
	Détection hôte, corrélation centrale, Active Response

	5 ★
	Zabbix 7.0 LTS
	Supervision disponibilité et performance



[bookmark: section_2]2    Périmètre et prérequis
Paramètres et environnement déclarés dans la source
	CHAMP DE LA SOURCE
	VALEUR HISTORIQUE

	Projet
	SOC Open Source — Galaxy Swiss Bourdin (GSB)

	Composant
	Zabbix 7.0 LTS — Supervision disponibilité et performance

	Infrastructure
	Proxmox VE — Réseau IP_PRIVEE_A_RENSEIGNER_035/24



2. Environnement technique
	PARAMÈTRE
	VALEUR

	OS Zabbix Server
	Debian GNU/Linux 12 (Bookworm)

	IP Zabbix Server
	IP_PRIVEE_A_RENSEIGNER_042

	Version Zabbix
	7.0 LTS (zabbix-server-mysql, zabbix-agent2)

	Base de données
	MariaDB — base : zabbix, user : Admin

	Frontend
	Apache2 + PHP — http://IP_PRIVEE_A_RENSEIGNER_042/zabbix

	Agent type
	Zabbix Agent 2 (zabbix-agent2) — port 10050 TCP



[bookmark: section_3]3    Rôles et responsabilités
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Rôles et responsabilités ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_4]4    Procédure de mise en œuvre
ATTENTION   Avant intervention. Lire le retour arrière et vérifier une sauvegarde exploitable avant toute commande destructive ou coupure réseau. Aucune restauration n’a été exécutée lors de cette réédition.
3. Installation du serveur Zabbix
3.1 Ajout du dépôt officiel Zabbix
Le dépôt officiel Zabbix doit être ajouté pour installer la version 7.0 LTS, non disponible dans les dépôts Debian de base.
wget https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-release/\
zabbix-release_7.0-2+debian12_all.deb
dpkg -i zabbix-release_7.0-2+debian12_all.deb
apt update
3.2 Installation des paquets
apt install -y zabbix-server-mysql zabbix-frontend-php \
zabbix-apache-conf zabbix-sql-scripts \
zabbix-agent2 mariadb-server
3.3 Création de la base de données MariaDB
systemctl enable --now mariadb
mysql -u root <<'EOF'
CREATE DATABASE zabbix CHARACTER SET utf8mb4 COLLATE utf8mb4_bin;
CREATE USER 'Admin'@'localhost' IDENTIFIED BY '<SECRET_A_SAISIR>';
GRANT ALL PRIVILEGES ON zabbix.* TO 'Admin'@'localhost';
SET GLOBAL log_bin_trust_function_creators = 1;
FLUSH PRIVILEGES;
EOF
# Import du schéma (1-2 minutes)
zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | \
mysql --default-character-set=utf8mb4 -uAdmin -p'<SECRET_A_SAISIR>' zabbix
# Désactiver après import
mysql -u root -e "SET GLOBAL log_bin_trust_function_creators = 0;"
Note : lors de l'import du schéma, les procédures stockées sont créées avec le definer correspondant à l'utilisateur MariaDB. Il est impératif de maintenir ce user actif pour le bon fonctionnement du frontend.
3.4 Configuration du serveur Zabbix
# /etc/zabbix/zabbix_server.conf
sed -i 's/^# DBPassword=/DBPassword=<SECRET_A_SAISIR>/' /etc/zabbix/zabbix_server.conf
sed -i 's/^DBUser=.*/DBUser=Admin/' /etc/zabbix/zabbix_server.conf
# Vérification
grep -E '^DB' /etc/zabbix/zabbix_server.conf
# Résultat attendu :
# DBName=zabbix
# DBUser=Admin
# DBPassword=<SECRET_A_SAISIR>
3.5 Démarrage des services
systemctl restart zabbix-server zabbix-agent2 apache2
systemctl enable zabbix-server zabbix-agent2 apache2
# Vérification
systemctl status zabbix-server --no-pager
4. Configuration du frontend web
Le frontend est accessible à l'adresse : http://IP_PRIVEE_A_RENSEIGNER_042/zabbix
4.1 Sélection de la langue
Sélectionner Français (fr_FR) puis cliquer sur Prochaine étape.
NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
[image: ]
Figure 1 — Assistant de configuration Zabbix, écran de bienvenue et action Prochaine étape. Écran issu du DOCX source, pas une preuve de service supervisé.
4.2 Vérification des prérequis
Tous les prérequis PHP doivent afficher OK. Cliquer sur Prochaine étape.
NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
[image: ]
Figure 2 — Assistant Zabbix, Vérification des prérequis et états OK visibles. Versions et paramètres occultés ; ne démontre pas la collecte d’un agent.
4.3 Configuration de la connexion à la base de données
Renseigner les paramètres de connexion MariaDB : database name zabbix, user zabbix (definer interne), mot de passe. Cliquer sur Prochaine étape.
NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
4.4 Paramètres du serveur
Laisser le nom du serveur vide ou indiquer Zabbix-GSB. Fuseau horaire : Europe/Paris.
NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
[image: ]
Figure 3 — Assistant Zabbix, écran Settings / paramètres du serveur. Valeurs de configuration occultées ; aucune connexion à la base prouvée.
4.5 Résumé pré-installation
Vérifier les paramètres récapitulatifs et cliquer sur Prochaine étape.
NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
4.6 Installation
En cas d'erreur "Cannot create the configuration file", télécharger manuellement le fichier zabbix.conf.php et le déposer dans /var/www/html/zabbix/conf/.
NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
[image: ]
Figure 4 — Assistant Zabbix, écran Install avec avertissement sur la création du fichier de configuration. Le message est partiellement occulté ; l’action Finish visible ne prouve pas une installation sans erreur.
4.7 Connexion initiale
Login par défaut : Admin / zabbix. Changer le mot de passe immédiatement depuis User settings → Change password.
5. Déploiement de Zabbix Agent 2 sur les VMs SOC
Zabbix Agent 2 est déployé sur chaque VM du SOC. La procédure est identique pour toutes les VMs Linux. Elle est exécutée depuis la console Proxmox (root direct).
5.1 Procédure type (à appliquer sur chaque VM)
	VM
	IP
	HOSTNAME AGENT

	Suricata (110)
	IP_PRIVEE_A_RENSEIGNER_038
	suricata

	Bind9 (111)
	IP_PRIVEE_A_RENSEIGNER_047
	bind9

	CrowdSec (112)
	IP_PRIVEE_A_RENSEIGNER_040
	crowdsec

	Wazuh (113)
	IP_PRIVEE_A_RENSEIGNER_041
	wazuh

	Zabbix (114)
	IP_PRIVEE_A_RENSEIGNER_042
	zabbix

	Bastion (130)
	IP_PRIVEE_A_RENSEIGNER_044
	bastion



# Étape 1 — Ajout du dépôt Zabbix
wget https://repo.zabbix.com/zabbix/7.4/release/debian/pool/main/z/zabbix-release/zabbix-release_latest_7.4+debian13_all.deb -O /tmp/zabbix-release.deb dpkg -i /tmp/zabbix-release.deb apt update
apt update
# Étape 2 — Installation
apt install -y zabbix-agent2
# Étape 3 — Configuration (remplacer <HOSTNAME> par le nom de la VM)
sed -i 's/^Server=.*/Server=IP_PRIVEE_A_RENSEIGNER_042/' /etc/zabbix/zabbix_agent2.conf
sed -i 's/^ServerActive=.*/ServerActive=IP_PRIVEE_A_RENSEIGNER_042/' /etc/zabbix/zabbix_agent2.conf
sed -i 's/^Hostname=.*/Hostname=<HOSTNAME>/' /etc/zabbix/zabbix_agent2.conf
# Étape 4 — Règle nftables (autoriser uniquement le serveur Zabbix)
nft flush table inet filter
nft add chain inet filter input \
{ type filter hook input priority 0 \; policy accept \; }
nft add rule inet filter input tcp dport 22 ip saddr != IP_PRIVEE_A_RENSEIGNER_044 drop
nft add rule inet filter input tcp dport 10050 ip saddr != IP_PRIVEE_A_RENSEIGNER_042 drop
nft list ruleset > /etc/nftables.conf
systemctl enable nftables
# Étape 5 — Démarrage
systemctl enable --now zabbix-agent2
systemctl restart zabbix-agent2
# Vérification
journalctl -u zabbix-agent2 -n 5 --no-pager
# Résultat attendu : Zabbix Agent2 hostname: [<HOSTNAME>]
Remarque : le hostname dans les logs de l'agent doit correspondre exactement au nom renseigné dans le frontend Zabbix. En cas de divergence, redémarrer le service après vérification du fichier /etc/zabbix/zabbix_agent2.conf.
6. Installation de l'agent Zabbix sur un poste Windows
6.1 Téléchargement de l'agent
Télécharger Zabbix Agent 2 v7.0 LTS depuis https://www.zabbix.com/download_agents :
•    OS Distribution : Windows
•    Architecture : amd64
•    Version Zabbix : 7.0 LTS
•    Chiffrement : OpenSSL
•    Format : MSI
NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
6.2 Assistant d'installation
Écran de bienvenue
NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
Accord de licence (EULA)
Cocher "I accept the terms in the License Agreement" puis cliquer Next.
NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
Configuration du service Zabbix Agent
Renseigner les paramètres suivants :
	CHAMP
	VALEUR

	Host name
	Nom du poste Windows (ex: PC-THOMAS)

	Zabbix server IP/DNS
	IP_PRIVEE_A_RENSEIGNER_042

	Agent listen port
	10050 (défaut)

	Server or Proxy for active checks
	127.0.0.1 (défaut)



NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
6.3 Ajout du host Windows dans le frontend
Configuration → Collecte de données → Hôtes → Créer un hôte :
•    Nom de l'hôte : nom du poste Windows
•    Modèles : Windows by Zabbix agent
•    Groupes d'hôtes : Windows
•    Interfaces → Agent : IP du poste → Port 10050
NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
7. Ajout des hôtes SOC dans le frontend
Pour chaque VM Linux, créer un hôte dans Collecte de données → Hôtes → Créer un hôte :
	NOM HÔTE
	IP
	PORT
	TEMPLATE

	suricata
	IP_PRIVEE_A_RENSEIGNER_038
	10050
	Linux by Zabbix agent

	bind9
	IP_PRIVEE_A_RENSEIGNER_047
	10050
	Linux by Zabbix agent

	crowdsec
	IP_PRIVEE_A_RENSEIGNER_040
	10050
	Linux by Zabbix agent

	wazuh
	IP_PRIVEE_A_RENSEIGNER_041
	10050
	Linux by Zabbix agent

	zabbix
	IP_PRIVEE_A_RENSEIGNER_042
	10050
	Linux by Zabbix agent

	bastion
	IP_PRIVEE_A_RENSEIGNER_044
	10050
	Linux by Zabbix agent



Résultat final — tous les hôtes SOC supervisés avec disponibilité ZBX (vert) :
NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
9. Problèmes rencontrés et solutions
	PROBLÈME
	CAUSE
	SOLUTION

	libldap-2.5-0 non installable sur Debian 13 Trixie
	Zabbix 7.0 supporte Debian 12 uniquement, pas Trixie (testing)
	Recréer la VM en Debian 12 Bookworm

	Erreur definer zabbix@localhost lors de la création d'un hôte
	User MariaDB renommé en Admin après import du schéma — les procédures stockées gardent l'ancien definer
	Recréer le user zabbix@localhost avec GRANT sur la base zabbix

	Connection reset by peer depuis zabbix_get
	Règle nftables manquante pour le port 10050 sur la VM cible
	Ajouter : nft add rule inet filter input tcp dport 10050 ip saddr != IP_PRIVEE_A_RENSEIGNER_042 drop

	Agent hostname affiché "Zabbix server" dans les logs
	Service démarré avant la modification du fichier de conf, ou sed n'a pas fonctionné
	Vérifier avec grep et relancer systemctl restart zabbix-agent2

	bind9 Connection refused sur l'IP .111
	Conflit IP : une machine physique occupait l'IP .111, bind9 réaffecté en .211
	Corriger l'IP dans le frontend Zabbix : IP_PRIVEE_A_RENSEIGNER_047



[bookmark: section_5]5    Intégration réseau
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Intégration réseau ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_6]6    Durcissement et sécurité
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Durcissement et sécurité ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
Dettes documentaires
	POINT
	IMPACT
	ÉTAT

	Rôles et responsabilités
	À compléter avant validation de la procédure
	Non validé

	Intégration réseau
	À compléter avant validation de la procédure
	Non validé

	Durcissement et sécurité
	À compléter avant validation de la procédure
	Non validé

	Références et historique des révisions
	À compléter avant validation de la procédure
	Non validé



[bookmark: section_7]7    Vérifications finales
NOTE    Les commandes et résultats attendus viennent de la source historique. Les contrôles n’ont pas été rejoués sur l’infrastructure pendant cette réédition ; ne pas les considérer validés.
8. Vérifications finales
8.1 Vérification depuis le serveur Zabbix
# Installer zabbix-get si absent
apt install -y zabbix-get
# Tester chaque agent
zabbix_get -s IP_PRIVEE_A_RENSEIGNER_038 -p 10050 -k agent.hostname   # suricata
zabbix_get -s IP_PRIVEE_A_RENSEIGNER_047 -p 10050 -k agent.hostname   # bind9
zabbix_get -s IP_PRIVEE_A_RENSEIGNER_040 -p 10050 -k agent.hostname   # crowdsec
zabbix_get -s IP_PRIVEE_A_RENSEIGNER_041 -p 10050 -k agent.hostname   # wazuh
zabbix_get -s IP_PRIVEE_A_RENSEIGNER_044 -p 10050 -k agent.hostname   # bastion
8.2 Vérification du frontend
•    Surveillance → Hôtes : tous les hôtes doivent afficher ZBX en vert
•    Surveillance → Dernières données : métriques CPU, mémoire, disque visibles
•    Tableaux de bord : graphiques de performance disponibles
[bookmark: section_8]8    Références et historique des révisions
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Références et historique des révisions ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
Traçabilité de cette réédition
Source : procedure_zabbix_gsb.docx ; original conservé sans modification.
Version de réédition : 0.1 ; contrôles de mise en œuvre à rejouer avant validation.
Sommaire Word : champs PAGEREF actualisables. Tant qu’ils affichent « ? », la pagination n’est pas validée.
Document interne — diffusion restreinte au périmètre du homelab.	GSB · procedure_zabbix_gsb · v0.1
GSB · procedure_zabbix_gsb · v0.1	Interne — diffusion restreinte	Page  / 
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