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[bookmark: section_1]1    Objet
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Objet ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_2]2    Périmètre et prérequis
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NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Périmètre et prérequis ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_3]3    Rôles et responsabilités
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Rôles et responsabilités ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_4]4    Procédure de mise en œuvre
ATTENTION   Avant intervention. Lire le retour arrière et vérifier une sauvegarde exploitable avant toute commande destructive ou coupure réseau. Aucune restauration n’a été exécutée lors de cette réédition.
1. Préparation système
apt update && apt upgrade -y
apt install -y curl wget gnupg2 apt-transport-https \
  ca-certificates python3 python3-pip python3-venv \
  git unzip nftables net-tools rsyslog
 
hostnamectl set-hostname monitoring
echo "IP_PRIVEE_A_RENSEIGNER_043 monitoring" >> /etc/hosts
systemctl enable --now rsyslog
2. Loki — Agrégation de logs
Installation du binaire
mkdir -p /etc/loki /var/lib/loki
useradd --no-create-home --shell /bin/false loki
chown loki:loki /var/lib/loki
 
cd /opt
wget https://github.com/grafana/loki/releases/download/v3.0.0/loki-linux-amd64.zip
unzip loki-linux-amd64.zip
chmod +x loki-linux-amd64
mv loki-linux-amd64 /usr/local/bin/loki
Configuration /etc/loki/loki-config.yml
auth_enabled: false
 
server:
  http_listen_port: 3100
  grpc_listen_port: 9096
 
common:
  instance_addr: 127.0.0.1
  path_prefix: /var/lib/loki
  storage:
    filesystem:
      chunks_directory: /var/lib/loki/chunks
      rules_directory: /var/lib/loki/rules
  replication_factor: 1
  ring:
    kvstore:
      store: inmemory
 
schema_config:
  configs:
    - from: 2024-01-01
      store: tsdb
      object_store: filesystem
      schema: v13
      index:
        prefix: index_
        period: 24h
 
limits_config:
  retention_period: 7d
 
compactor:
  working_directory: /var/lib/loki/compactor
  retention_enabled: true
  delete_request_store: filesystem
Service systemd
# /etc/systemd/system/loki.service
[Unit]
Description=Loki
After=network.target
 
[Service]
User=loki
Group=loki
Type=simple
ExecStart=/usr/local/bin/loki -config.file=/etc/loki/loki-config.yml
Restart=always
RestartSec=5
 
[Install]
WantedBy=multi-user.target
systemctl daemon-reload
systemctl enable --now loki
sleep 20 && curl -s http://localhost:3100/ready
# Attendu : ready
3. Promtail — Collecte de logs locale
cd /opt
wget https://github.com/grafana/loki/releases/download/v3.0.0/promtail-linux-amd64.zip
unzip promtail-linux-amd64.zip
chmod +x promtail-linux-amd64
mv promtail-linux-amd64 /usr/local/bin/promtail
 
useradd --no-create-home --shell /bin/false promtail
usermod -aG adm,systemd-journal promtail
mkdir -p /etc/promtail /var/lib/promtail
chown promtail:promtail /var/lib/promtail
Configuration /etc/promtail/promtail-config.yml
server:
  http_listen_port: 9080
  grpc_listen_port: 0
 
positions:
  filename: /var/lib/promtail/positions.yaml
 
clients:
  - url: http://localhost:3100/loki/api/v1/push
 
scrape_configs:
  - job_name: syslog
    static_configs:
      - targets: ['localhost']
        labels:
          job: syslog
          host: monitoring
          __path__: /var/log/syslog
 
  - job_name: journal
    journal:
      max_age: 12h
      labels:
        job: journal
        host: monitoring
    relabel_configs:
      - source_labels: ['__journal__systemd_unit']
        target_label: unit
Note : Sur Debian 13, /var/log/auth.log n'existe pas (journald par défaut). Installer rsyslog pour /var/log/syslog et utiliser le job journal pour les logs systemd.
systemctl daemon-reload
systemctl enable --now promtail
sleep 5 && curl -s http://localhost:9080/ready
# Attendu : Ready
4. Grafana
wget -q -O /usr/share/keyrings/grafana.key https://apt.grafana.com/gpg.key
echo "deb [signed-by=/usr/share/keyrings/grafana.key] https://apt.grafana.com stable main" \
  > /etc/apt/sources.list.d/grafana.list
apt update && apt install -y grafana
Note : Debian 13 : si le repo stable échoue, remplacer stable par bookworm dans la commande echo.
4.1 Plugin Zabbix
grafana cli plugins install alexanderzobnin-zabbix-app
systemctl restart grafana-server
4.2 Provisioning datasources
# /etc/grafana/provisioning/datasources/gsb-soc.yml
apiVersion: 1
 
deleteDatasources:
  - name: Prometheus
    orgId: 1
 
datasources:
  - name: Loki
    type: loki
    access: proxy
    url: http://localhost:3100
    isDefault: true
    editable: false
 
  - name: Zabbix
    type: alexanderzobnin-zabbix-datasource
    access: proxy
    url: http://IP_PRIVEE_A_RENSEIGNER_042/zabbix/api_jsonrpc.php
    editable: false
    jsonData:
      authType: userpassword
      username: Admin
    secureJsonData:
      password: <SECRET_A_SAISIR>
4.3 Dashboard Loki
Récupérer l'UID réel de la datasource Loki :
curl -s http://admin:MOT_DE_PASSE_GRAFANA@localhost:3000/api/datasources \
  | python3 -m json.tool | grep -E '"uid"|"name"'
mkdir -p /var/lib/grafana/dashboards
 
# /etc/grafana/provisioning/dashboards/gsb-soc.yml
apiVersion: 1
providers:
  - name: GSB SOC
    folder: GSB SOC
    type: file
    options:
      path: /var/lib/grafana/dashboards
Note : Dans loki-logs.json, remplacer UID_LOKI_ICI par la valeur uid récupérée à l'étape précédente.
chown -R grafana:grafana /var/lib/grafana/dashboards
systemctl daemon-reload
systemctl enable --now grafana-server
sleep 5
curl -s http://admin:MOT_DE_PASSE_GRAFANA@localhost:3000/api/health
# Attendu : {"database":"ok",...}
5. Backend FastAPI
5.1 Installation
apt install -y python3.13-venv
 
mkdir -p /opt/gsb-soc/backend/app/{routers,models,services}
cd /opt/gsb-soc/backend
 
python3 -m venv venv
source venv/bin/activate
pip install fastapi uvicorn httpx python-dotenv \
  paramiko pydantic pydantic-settings feedparser
5.2 Fichier .env
# /opt/gsb-soc/backend/.env
WAZUH_USER=wazuh-wui
WAZUH_PASS=<SECRET_A_SAISIR>
CROWDSEC_API_KEY=<SECRET_A_SAISIR>
ZABBIX_PASS=<SECRET_A_SAISIR>
Récupérer la clé CrowdSec (sur la VM .112) :
ssh student@IP_PRIVEE_A_RENSEIGNER_040
su -
cscli bouncers add dashboard-gsb
# Copier la clé générée dans le .env
5.3 Service systemd
# /etc/systemd/system/gsb-soc-api.service
[Unit]
Description=GSB SOC FastAPI Backend
After=network.target
 
[Service]
User=root
WorkingDirectory=/opt/gsb-soc/backend
ExecStart=/opt/gsb-soc/backend/venv/bin/uvicorn app.main:app \
  --host 0.0.0.0 --port 8000 --workers 2 --log-level warning
Restart=always
RestartSec=5
EnvironmentFile=/opt/gsb-soc/backend/.env
 
[Install]
WantedBy=multi-user.target
systemctl daemon-reload
systemctl enable --now gsb-soc-api
curl -s http://localhost:8000/health
# Attendu : {"status":"ok","service":"gsb-soc-api"}
6. Wazuh — Reset credentials API
L'utilisateur wazuh-wui existe par défaut mais son mot de passe initial est inconnu. Procédure depuis la VM Wazuh (.113) :
# Vérifier l'existence de l'utilisateur
python3 -c "
import sqlite3
conn = sqlite3.connect('/var/ossec/api/configuration/security/rbac.db')
cur = conn.cursor()
cur.execute('SELECT username FROM users;')
print(cur.fetchall())
"
# Attendu : [('wazuh',), ('wazuh-wui',)]
 
# Obtenir un token via le compte wazuh par défaut
TOKEN=$(curl -s -k -u wazuh:<SECRET_A_SAISIR> \
  https://localhost:55000/security/user/authenticate -X POST \
  | python3 -c "import sys,json; print(json.load(sys.stdin)['data']['token'])")
 
# Changer le mot de passe de wazuh-wui (id=2)
curl -s -k -X PUT "https://localhost:55000/security/users/2" \
  -H "Authorization: Bearer $TOKEN" \
  -H "Content-Type: application/json" \
  -d '{"password": "NOUVEAU_MOT_DE_PASSE"}'
 
# Vérifier
curl -s -k -u wazuh-wui:<SECRET_A_SAISIR> \
  https://localhost:55000/security/user/authenticate -X POST
# Attendu : {"data": {"token": "..."}, "error": 0}
Note : Mettre à jour WAZUH_PASS dans /opt/gsb-soc/backend/.env sur .120, puis systemctl restart gsb-soc-api.
7. Dashboard React — Claude Code
7.1 Prérequis Node.js
curl -fsSL https://deb.nodesource.com/setup_20.x | bash -
apt install -y nodejs
npm install -g @anthropic-ai/claude-code
7.2 Utilisateur dédié (Claude Code interdit en root)
useradd -m -s /bin/bash claudedev
chown -R claudedev:claudedev /opt/gsb-soc
echo "claudedev ALL=(ALL) NOPASSWD: /bin/systemctl, \
  /opt/gsb-soc/backend/venv/bin/pip" >> /etc/sudoers.d/claudedev
7.3 Initialisation et lancement
su - claudedev
cd /opt/gsb-soc/dashboard
claude --dangerously-skip-permissions
# Première exécution : s'authentifier via claude.ai
7.4 Dev server
cd /opt/gsb-soc/dashboard/frontend
npm run dev -- --host 0.0.0.0
# Accessible sur http://IP_PRIVEE_A_RENSEIGNER_043:5173
9. Récapitulatif des ports
	PORT
	SERVICE
	ACCÈS

	3000
	Grafana
	Navigateur

	3100
	Loki
	Interne (Promtail, Grafana)

	5173
	React dev server
	Navigateur

	8000
	FastAPI
	Navigateur, React

	9080
	Promtail
	Interne



10. Dépannage courant
Loki ne démarre pas
Vérifier : journalctl -u loki -n 20
Erreur fréquente : compactor.delete-request-store manquant. Ajouter delete_request_store: filesystem dans la section compactor de loki-config.yml.
Promtail — Unable to find any logs
Sur Debian 13, /var/log/auth.log n'existe pas. Utiliser le job journal au lieu du job auth dans la configuration Promtail.
/tmp full pendant le téléchargement
Le tmpfs /tmp est limité à 484 Mo. Télécharger les binaires dans /opt plutôt que /tmp.
Wazuh API — Invalid credentials
Le mot de passe wazuh-wui par défaut est inconnu. Suivre la procédure de reset section 6.
CrowdSec API — 401 Unauthorized
La clé bouncer n'a pas accès à /v1/alerts, uniquement à /v1/decisions. Utiliser l'endpoint /decisions pour les attaques dans les routers FastAPI.
Claude Code refuse --dangerously-skip-permissions
Ce flag est interdit en root. Créer l'utilisateur claudedev comme décrit section 7.2.
[bookmark: section_5]5    Intégration réseau
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Intégration réseau ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_6]6    Durcissement et sécurité
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Durcissement et sécurité ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
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[bookmark: section_7]7    Vérifications finales
NOTE    Les commandes et résultats attendus viennent de la source historique. Les contrôles n’ont pas été rejoués sur l’infrastructure pendant cette réédition ; ne pas les considérer validés.
8. Validation finale
curl -s http://localhost:3100/ready          # Loki  → ready
curl -s http://localhost:9080/ready          # Promtail → Ready
curl -s http://localhost:3000/api/health     # Grafana → {"database":"ok",...}
curl -s http://localhost:8000/health         # FastAPI → {"status":"ok",...}
curl -s http://localhost:8000/api/wazuh/alerts
curl -s http://localhost:8000/api/crowdsec/attacks
curl -s http://localhost:8000/api/zabbix/hosts
curl -s http://localhost:8000/api/threat-intel/certfr
[image: ]
Figure 1 — Cockpit SOC, page Supervision Zabbix et message d’erreur HTTP. La source signale HTTP 401 et un inventaire nul : absence de données fiables, pas disponibilité validée.
[bookmark: section_8]8    Références et historique des révisions
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Références et historique des révisions ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
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