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[bookmark: section_1]1    Objet
1. Contexte et objectif
Suricata est déployé en mode IPS (Intrusion Prevention System) sur la VM .10 (IP_PRIVEE_A_RENSEIGNER_038) du SOC GSB. Il inspecte le trafic réseau en temps réel et peut bloquer les paquets malveillants avant qu'ils n'atteignent les cibles.
Dans le SOC GSB, Suricata constitue la première couche défensive réseau :
•    Inspection profonde des paquets (DPI) sur tous les protocoles applicatifs
•    Détection et blocage des exploits, scans, C2, malwares via 88 780 règles
•    Génération d'alertes au format EVE JSON pour Wazuh et Grafana/Loki
•    Intégration des feeds threat intelligence abuse.ch
1.1 Mode NFQ vs AF_PACKET
NOTE    Suricata supporte deux modes principaux : AF_PACKET (IDS passif, deux interfaces) et NFQ (IPS inline via nftables). Avec une seule interface réseau sur la VM, NFQ est le seul mode IPS viable.
	CRITÈRE
	AF_PACKET
	NFQ (RETENU)

	Mode
	IDS passif / IPS bridge
	IPS inline via nftables

	Interfaces requises
	2 (capture + injection)
	1 (via NFQUEUE kernel)

	Blocage
	Non natif (IDS)
	Oui, verdict drop/accept

	Adapté à la VM
	Non (1 seule interface)
	Oui

	Complexité
	Faible
	Moyenne



1.2 Environnement cible
	PARAMÈTRE
	VALEUR

	OS
	Debian GNU/Linux 13 (Trixie)

	IP VM Suricata
	IP_PRIVEE_A_RENSEIGNER_050 (lab école) / IP_PRIVEE_A_RENSEIGNER_038 (homelab)

	Interface réseau
	ens18

	RAM / CPU
	2 GB / 2 vCPU

	Version déployée
	Suricata 7.0.10

	Mode
	IPS NFQ (NFQUEUE 0)

	Règles
	88 780 actives (ET/Open + abuse.ch)



[bookmark: section_2]2    Périmètre et prérequis
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Périmètre et prérequis ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_3]3    Rôles et responsabilités
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Rôles et responsabilités ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_4]4    Procédure de mise en œuvre
ATTENTION   Avant intervention. Lire le retour arrière et vérifier une sauvegarde exploitable avant toute commande destructive ou coupure réseau. Aucune restauration n’a été exécutée lors de cette réédition.
2. Installation
	ÉTAPE 1
	INSTALLATION DU PAQUET SURICATA — DISPONIBLE NATIVEMENT DANS LES DÉPÔTS DEBIAN 13



apt update && apt install -y suricata
Vérification du support NFQ (indispensable pour le mode IPS) :
suricata --build-info | grep -E "NFQ|Version"
Résultat attendu :
Features: NFQ PCAP_SET_BUFF AF_PACKET ...
NFQueue support:                         yes
✔ Suricata 7.0.10 est installé avec le support NFQ activé. Le paquet inclut suricata-update pour la gestion des règles.
3. Configuration du mode IPS NFQ
	ÉTAPE 2
	CORRECTION DU DOUBLON NFQ DANS SURICATA.YAML — LE FICHIER PAR DÉFAUT CONTIENT DEUX ENTRÉES NFQ



ATTENTION    Problème rencontré : le fichier suricata.yaml par défaut de Debian 13 contient deux lignes "nfq:" consécutives (lignes 1928-1929), ce qui crée un conflit de configuration. Supprimer le doublon avant de continuer.
# Vérifier le doublon
grep -n "nfq" /etc/suricata/suricata.yaml | head -5
# Supprimer la ligne en doublon (ligne 1929)
sed -i '1929d' /etc/suricata/suricata.yaml
# Vérification
sed -n '1926,1935p' /etc/suricata/suricata.yaml
Résultat attendu après correction :
nfq:
mode: repeat
repeat-mark: 1
repeat-mask: 1
route-queue: 2
batchcount: 20
	ÉTAPE 3
	CONFIGURATION DU RUNMODE WORKERS — OPTIMISÉ POUR NFQ AVEC UN THREAD PAR QUEUE



sed -i 's/#runmode: autofp/runmode: workers/' /etc/suricata/suricata.yaml
# Vérification
grep -n "^runmode" /etc/suricata/suricata.yaml
NOTE    Le mode "workers" est recommandé avec NFQ : chaque thread gère une queue de façon autonome sans synchronisation. Plus efficace que "autofp" pour un déploiement mono-queue.
	ÉTAPE 4
	OVERRIDE DU SERVICE SYSTEMD — REMPLACER --AF-PACKET PAR -Q 0 POUR NFQ



ATTENTION    Ne jamais modifier directement /lib/systemd/system/suricata.service — il sera écrasé lors des mises à jour. Utiliser un fichier override dans /etc/systemd/system/suricata.service.d/
mkdir -p /etc/systemd/system/suricata.service.d/
tee /etc/systemd/system/suricata.service.d/override.conf > /dev/null << 'EOF'
[Service]
ExecStart=
ExecStart=/usr/bin/suricata -D -q 0 -c /etc/suricata/suricata.yaml --pidfile /run/suricata.pid
EOF
systemctl daemon-reload
NOTE    La première ligne "ExecStart=" vide est obligatoire pour effacer la valeur héritée du service parent avant d'en définir une nouvelle. Sans elle, les deux ExecStart s'exécuteraient en séquence.
4. Configuration des règles nftables
	ÉTAPE 5
	REDIRECTION DU TRAFIC VERS LA NFQUEUE — NFTABLES INTERCEPTE LES PAQUETS ET LES ENVOIE À SURICATA



Suricata en mode NFQ ne capture pas le trafic directement — c'est nftables qui intercepte les paquets via le hook netfilter et les place dans la queue 0 pour que Suricata les inspecte et rende un verdict (accept/drop).
tee /etc/nftables-suricata.conf > /dev/null << 'EOF'
table inet suricata-ips {
chain forward {
type filter hook forward priority 0; policy accept;
queue num 0 bypass
}
chain input {
type filter hook input priority 0; policy accept;
queue num 0 bypass
}
chain output {
type filter hook output priority 0; policy accept;
queue num 0 bypass
}
}
EOF
nft -f /etc/nftables-suricata.conf
NOTE    Le mot-clé "bypass" est crucial : si Suricata est arrêté, les paquets sont acceptés automatiquement sans être mis en queue. Sans bypass, tout le trafic serait bloqué si Suricata tombe.
	ÉTAPE 6
	PERSISTANCE DES RÈGLES NFTABLES AU DÉMARRAGE — 



# Sauvegarder le ruleset actuel
nft list ruleset > /etc/nftables.conf
# Activer nftables au boot
systemctl enable --now nftables
# Vérification
nft list ruleset | grep suricata
Résultat attendu :
table inet suricata-ips {
5. Mise à jour et activation des règles
	ÉTAPE 7
	PREMIÈRE MISE À JOUR DES RÈGLES — EMERGING THREATS OPEN ACTIVÉ PAR DÉFAUT



suricata-update
✔ 50 125 règles Emerging Threats chargées lors de la première mise à jour.
	ÉTAPE 8
	ACTIVATION DES SOURCES ABUSE.CH — FEEDS THREAT INTELLIGENCE SECTEUR CYBERCRIMINALITÉ



# Mettre à jour l'index des sources
suricata-update update-sources
# Activer les sources abuse.ch
suricata-update enable-source abuse.ch/feodotracker   # C2 bancaires/botnets
suricata-update enable-source abuse.ch/sslbl-c2       # IPs C2 via SSL
suricata-update enable-source abuse.ch/sslbl-ja3      # Fingerprints TLS malveillants
suricata-update enable-source abuse.ch/urlhaus        # URLs malveillantes actives
# Appliquer
suricata-update
Justification des sources pour GSB :
	SOURCE
	CONTENU
	PERTINENCE GSB

	ET/Open
	50 125 règles multi-protocoles
	Base — couverture générale

	abuse.ch/urlhaus
	URLs malveillantes actives
	Navigation web employés GSB

	abuse.ch/feodotracker
	C2 Emotet, TrickBot, QakBot
	Ransomware secteur santé

	abuse.ch/sslbl-c2
	IPs C2 via SSL/TLS
	Détection C2 chiffrés

	abuse.ch/sslbl-ja3
	Fingerprints TLS malveillants
	Détection par signature TLS



✔ 88 780 règles actives après ajout des sources abuse.ch (+38 655 règles).
	ÉTAPE 9
	DÉMARRAGE ET VÉRIFICATION — 



systemctl restart suricata
systemctl status suricata
Résultat attendu dans les logs :
[W-NFQ#0] Info: nfq: binding this thread 0 to queue '0'
[W-NFQ#0] Info: nfq: setting queue length to 4096
[W-NFQ#0] Info: nfq: setting nfnl bufsize to 6144000
[Suricata-Main] Notice: threads: Threads created -> W: 1 FM: 1 FR: 1   Engine started.
✔ Le thread W-NFQ#0 est bindé sur la queue 0. Suricata inspecte le trafic en mode IPS.
	ÉTAPE 10
	MISE À JOUR AUTOMATIQUE VIA CRON — MAINTENIR LES RÈGLES À JOUR CHAQUE NUIT



crontab -e
Ajouter la ligne suivante :
0 3 * * * /usr/bin/suricata-update && /usr/bin/systemctl reload suricata
NOTE    La mise à jour tourne à 3h du matin pour minimiser l'impact. "systemctl reload" recharge les règles sans redémarrer le service ni interrompre l'inspection du trafic.
[bookmark: section_5]5    Intégration réseau
6. Architecture du flux NFQ
Trafic réseau entrant/sortant
│
▼
┌─────────────────────────────────────┐
│   nftables — table inet suricata-ips │
│   chain input/output/forward        │
│   → queue num 0 bypass              │
└──────────────┬──────────────────────┘
│ NFQUEUE 0
▼
┌─────────────────────────────────────┐
│   Suricata 7.0.10 — Worker NFQ#0    │
│   88 780 règles actives             │
│   DPI : HTTP, TLS, DNS, SSH, SMTP   │
│   JA3/JA4 fingerprinting TLS        │
└──────┬──────────────────────────────┘
│
┌────┴────┐
│         │
ACCEPT     DROP
│         │
▼         ▼
Trafic   Paquet
passe    bloqué
+ alerte
EVE JSON
│
▼
/var/log/suricata/eve.json
│
▼
Wazuh SIEM
[bookmark: section_6]6    Durcissement et sécurité
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Durcissement et sécurité ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
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[bookmark: section_7]7    Vérifications finales
NOTE    Les commandes et résultats attendus viennent de la source historique. Les contrôles n’ont pas été rejoués sur l’infrastructure pendant cette réédition ; ne pas les considérer validés.
7. Vérifications finales
# Suricata tourne en NFQ
systemctl status suricata
ps aux | grep suricata
# Règles nftables actives
nft list ruleset | grep -A 10 suricata
# Logs d'alertes en temps réel
tail -f /var/log/suricata/eve.json | python3 -m json.tool | grep alert
# Statistiques
suricatasc -c "uptime"
# Cron configuré
crontab -l
[image: ]
Figure 1 — Panneau de supervision déclarant Suricata IPS actif, avec rubriques règles et uptime. Déclaration du cockpit uniquement ; la source signale un trafic NFQUEUE non confirmé, pas un verdict de blocage.
[bookmark: section_8]8    Références et historique des révisions
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Références et historique des révisions ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
Traçabilité de cette réédition
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