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[bookmark: section_1]1    Objet
1. Contexte et objectif
CrowdSec est un IDS/IPS comportemental open source à modèle communautaire. Dans le SOC GSB, il est déployé sur la VM .12 (IP_PRIVEE_A_RENSEIGNER_052) en mode agent central (LAPI) avec un bouncer nftables pour le blocage automatique des IP malveillantes.
Rôle dans le SOC :
•    Détection comportementale sur les logs SSH, Nginx, Apache, Postfix, MySQL
•    Blocage automatique via nftables (bouncer firewall)
•    Enrichissement par blocklists communautaires (15 000+ IPs)
•    Central API (LAPI) pour les agents distants (Wazuh .13)
1.1 Environnement cible
	PARAMÈTRE
	VALEUR

	OS
	Debian GNU/Linux 13 (Trixie)

	IP VM CrowdSec
	IP_PRIVEE_A_RENSEIGNER_052 (lab école) / IP_PRIVEE_A_RENSEIGNER_040 (homelab)

	RAM / CPU
	2 GB / 2 vCPU

	Rôle
	Agent CrowdSec + LAPI central + Bouncer nftables

	Version déployée
	CrowdSec 1.7.8



[bookmark: section_2]2    Périmètre et prérequis
2. Prérequis
	ÉTAPE 1
	MISE À JOUR DU SYSTÈME — INSTALLER LES DÉPENDANCES NÉCESSAIRES



apt update && apt upgrade -y
apt install -y curl gnupg apt-transport-https lsb-release
✔ lsb-release, curl et gnupg sont installés. Ces paquets sont indispensables pour l'ajout du dépôt packagecloud.
[bookmark: section_3]3    Rôles et responsabilités
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Rôles et responsabilités ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_4]4    Procédure de mise en œuvre
ATTENTION   Avant intervention. Lire le retour arrière et vérifier une sauvegarde exploitable avant toute commande destructive ou coupure réseau. Aucune restauration n’a été exécutée lors de cette réédition.
3. Ajout du dépôt officiel CrowdSec
	ÉTAPE 2
	SCRIPT D'INSTALLATION DU DÉPÔT — PACKAGECLOUD DÉTECTE AUTOMATIQUEMENT L'OS



curl -s https://packagecloud.io/install/repositories/crowdsec/crowdsec/script.deb.sh | bash
ATTENTION    Problème rencontré : packagecloud ne dispose pas de dépôt natif pour Debian 13 (Trixie). Le script ajoute un dépôt trixie qui retourne une erreur 404. Il faut forcer bookworm (Debian 12) qui est 100% compatible.
	ÉTAPE 3
	FORCER LE DÉPÔT BOOKWORM — CORRIGER L'URL DU DÉPÔT GENERÉ AUTOMATIQUEMENT



curl -fsSL https://packagecloud.io/crowdsec/crowdsec/gpgkey | \
gpg --dearmor -o /usr/share/keyrings/crowdsec-archive-keyring.gpg
echo "deb [signed-by=/usr/share/keyrings/crowdsec-archive-keyring.gpg] \
https://packagecloud.io/crowdsec/crowdsec/debian bookworm main" | \
tee /etc/apt/sources.list.d/crowdsec.list
apt update
NOTE    On pointe explicitement sur le repo bookworm de packagecloud. Les paquets Debian 12 sont compatibles avec Debian 13 Trixie.
4. Installation de CrowdSec
	ÉTAPE 4
	INSTALLATION DU PAQUET PRINCIPAL — L'INSTALLEUR CONFIGURE AUTOMATIQUEMENT LES COLLECTIONS DE BASE



apt install -y crowdsec
systemctl enable --now crowdsec
systemctl status crowdsec
NOTE    Lors de l'installation, CrowdSec détecte automatiquement les services présents (SSH, Apache) et installe les collections correspondantes. Il télécharge également les bases GeoIP (GeoLite2-City, GeoLite2-ASN) pour l'enrichissement géographique des alertes.
Collections installées automatiquement :
•    crowdsecurity/linux — parsers syslog de base
•    crowdsecurity/sshd — détection brute-force SSH
•    crowdsecurity/apache2 — détection attaques web Apache
•    crowdsecurity/whitelist-good-actors — whiteliste bots légitimes et CDN
5. Installation du bouncer nftables
	ÉTAPE 5
	BOUNCER FIREWALL NFTABLES — DEBIAN 13 UTILISE NFTABLES PAR DÉFAUT (PAS IPTABLES)



apt install -y crowdsec-firewall-bouncer-nftables
systemctl enable --now crowdsec-firewall-bouncer
Vérification que les tables nftables sont bien créées :
nft list ruleset | grep crowdsec
Résultat attendu :
table ip crowdsec {
chain crowdsec-chain-input {
chain crowdsec-chain-forward {
table ip6 crowdsec6 {
chain crowdsec6-chain-input {
chain crowdsec6-chain-forward {
✔ Les tables IPv4 et IPv6 sont créées. Le bouncer est opérationnel et synchronisera les décisions CrowdSec avec nftables toutes les 30 secondes.
6. Installation des collections
	ÉTAPE 6
	COLLECTIONS MÉTIER SOC GSB — ADAPTÉES AUX SERVICES DU SI GSB (MAIL, BDD, WEB)



# Déjà installées automatiquement
cscli collections install crowdsecurity/linux
cscli collections install crowdsecurity/sshd
cscli collections install crowdsecurity/nginx
# Collections supplémentaires pour le contexte GSB
cscli collections install crowdsecurity/postfix    # MESSAGLAB — serveur mail
cscli collections install crowdsecurity/mysql      # BDMED / BDPHARMA — bases de données
cscli collections install crowdsecurity/linux-lpe  # Détection escalade de privilèges Linux
systemctl reload crowdsec
cscli collections list
Tableau récapitulatif des collections actives :
	COLLECTION
	COUVERTURE
	SERVEUR GSB CONCERNÉ

	crowdsecurity/linux
	Parsers syslog, authentification
	Toutes les VMs

	crowdsecurity/sshd
	Brute-force SSH, CVE-2024-6387
	Bastion .30

	crowdsecurity/nginx
	Attaques web, scan, rate limit
	Reverse proxy .30

	crowdsecurity/apache2
	SQLi, XSS, CVEs web
	INTRALAB .53

	crowdsecurity/base-http-scenarios
	Scans HTTP génériques
	Toutes expositions web

	crowdsecurity/http-cve
	30+ CVEs web critiques
	Tous serveurs web

	crowdsecurity/postfix
	Spam, relay abuse, HELO reject
	MESSAGLAB .52

	crowdsecurity/mysql
	Brute-force MySQL/MariaDB
	BDMED .54 / BDPHARMA .55

	crowdsecurity/linux-lpe
	CVE-2021-4034, CVE-2023-4911
	Toutes les VMs Linux

	crowdsecurity/whitelist-good-actors
	Bots légitimes, CDN, SEO
	Global



7. Whitelist du réseau interne
	ÉTAPE 7
	FICHIER DE WHITELIST PERSONNALISÉ — ÉVITER QUE CROWDSEC NE BANNISSE SES PROPRES VMS



ATTENTION    Sans whitelist, CrowdSec peut bannir les IPs du réseau interne GSB si elles génèrent des erreurs d'authentification ou des scans. Cette étape est critique.
Créer le fichier avec tee (ne pas utiliser heredoc dans une session interactive) :
tee /etc/crowdsec/parsers/s02-enrich/gsb-whitelist.yaml > /dev/null << 'EOF'
name: gsb/whitelist-internal
description: "Whitelist réseau interne GSB lab"
whitelist:
reason: "Réseau interne GSB et lab maison"
cidr:
- "IP_PRIVEE_A_RENSEIGNER_049/24"
- "IP_PRIVEE_A_RENSEIGNER_035/24"
- "127.0.0.1/8"
EOF
Vérification du fichier :
cat /etc/crowdsec/parsers/s02-enrich/gsb-whitelist.yaml
systemctl restart crowdsec
ATTENTION    Problème rencontré : l'utilisation de heredoc (<<) dans certains terminaux peut provoquer l'injection des commandes dans le fichier YAML, corrompant la syntaxe. Utiliser tee avec redirection vers /dev/null garantit un fichier propre.
[bookmark: section_5]5    Intégration réseau
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Intégration réseau ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_6]6    Durcissement et sécurité
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Durcissement et sécurité ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
Dettes documentaires
	POINT
	IMPACT
	ÉTAT

	Rôles et responsabilités
	À compléter avant validation de la procédure
	Non validé

	Intégration réseau
	À compléter avant validation de la procédure
	Non validé

	Durcissement et sécurité
	À compléter avant validation de la procédure
	Non validé

	Références et historique des révisions
	À compléter avant validation de la procédure
	Non validé



[bookmark: section_7]7    Vérifications finales
NOTE    Les commandes et résultats attendus viennent de la source historique. Les contrôles n’ont pas été rejoués sur l’infrastructure pendant cette réédition ; ne pas les considérer validés.
8. Vérification finale
	ÉTAPE 8
	VALIDATION DE L'INSTALLATION — VÉRIFIER TOUS LES COMPOSANTS



# Collections et parsers actifs
cscli collections list
# Bouncer connecté au LAPI
cscli bouncers list
# Machine locale enregistrée
cscli machines list
# Métriques en temps réel
cscli metrics
Résultats attendus :
•    cscli bouncers list : cs-firewall-bouncer avec Valid: ✔ et Last API pull récent
•    cscli machines list : machine locale avec Status: ✔ et heartbeat actif
•    cscli metrics → section "Local API Decisions" : décisions CAPI chargées
✔ À l'installation, CrowdSec charge automatiquement les décisions de la communauté via le Central API. Dès l'enrollment, plus de 15 000 IPs malveillantes sont bloquées sans qu'aucune attaque locale n'ait eu lieu.
[image: ]
Figure 1 — Console CrowdSec : menu View Security Engine. Vue de console liée à la procédure d’enrollment fournie ; ne démontre pas à elle seule l’installation Debian ni le blocage.
[image: ]
Figure 2 — Console CrowdSec : rubrique Blocklist et commande Add. L’interface montre la gestion des listes ; aucune décision de blocage testée n’est prouvée.
[bookmark: section_8]8    Références et historique des révisions
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Références et historique des révisions ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
Traçabilité de cette réédition
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Version de réédition : 0.1 ; contrôles de mise en œuvre à rejouer avant validation.
Sommaire Word : champs PAGEREF actualisables. Tant qu’ils affichent « ? », la pagination n’est pas validée.
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