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[bookmark: section_1]1    Objet
1. Contexte et justification
1.1 Problématique
Dans le cadre du SOC open source déployé pour Galaxy Swiss Bourdin (GSB), laboratoire pharmaceutique fictif utilisé comme support pédagogique BTS SIO, l'accès aux VMs de supervision nécessite une solution d'administration sécurisée, auditée et centralisée.
Un bastion SSH classique avait été initialement déployé (VM 130). Cette approche présentait plusieurs limites pour un contexte SOC :
•    Absence d'interface graphique — administration exclusivement en ligne de commande
•    Pas d'enregistrement natif des sessions pour l'audit
•    Chaque poste opérateur doit disposer d'un client SSH installé
•    Pas de gestion centralisée des accès et des utilisateurs
	DÉCISION ARCHITECTURALE : REMPLACEMENT DU BASTION SSH PAR APACHE GUACAMOLE, BASTION HTML5 ZERO-TRUST ACCESSIBLE DEPUIS N'IMPORTE QUEL NAVIGATEUR, SANS CLIENT LOURD, AVEC GESTION CENTRALISÉE DES CONNEXIONS ET DES DROITS.



1.2 Justification du choix Guacamole
	CRITÈRE
	BASTION SSH CLASSIQUE
	APACHE GUACAMOLE

	Accès client
	Client SSH requis (PuTTY, OpenSSH)
	Navigateur uniquement — zero-client

	Protocoles supportés
	SSH uniquement
	SSH, RDP, VNC, Telnet

	Audit des sessions
	Logs SSH partiels
	Enregistrement complet des sessions

	Gestion des accès
	Clés SSH par utilisateur
	Utilisateurs/groupes centralisés en BDD

	Interface
	Aucune
	Interface web HTTPS

	Coût
	Gratuit
	Open source — gratuit

	Conformité NIS2/ANSSI
	Partielle
	Conforme — authentification, traçabilité



1.3 Périmètre
Ce document couvre le déploiement complet de Guacamole sur la VM dédiée (IP_PRIVEE_A_RENSEIGNER_046) du lab maison, incluant :
•    Installation et compilation de guacd 1.6.0
•    Déploiement de Tomcat 9 (migration depuis Tomcat 10 incompatible)
•    Configuration de la base de données MariaDB
•    Mise en place du reverse proxy Nginx HTTPS avec certificat auto-signé
•    Génération et déploiement de la clé SSH ED25519 zero-trust
•    Création des 7 connexions SSH vers les VMs SOC via API REST
•    Sécurisation des règles nftables sur toutes les VMs
[bookmark: section_2]2    Périmètre et prérequis
Paramètres et environnement déclarés dans la source
	CHAMP DE LA SOURCE
	VALEUR HISTORIQUE

	Version
	1.0

	Organisation support
	Galaxy Swiss Bourdin (GSB) — Contexte pédagogique

	Environnement
	Lab maison — Proxmox VE — IP_PRIVEE_A_RENSEIGNER_035/24



3. Prérequis
3.1 VM Guacamole
•    OS : Debian 13 (Trixie) — 64 bits
•    RAM : 2 Go minimum
•    Stockage : 20 Go
•    Réseau : IP fixe IP_PRIVEE_A_RENSEIGNER_046/24, passerelle IP_PRIVEE_A_RENSEIGNER_036
•    Accès internet pour téléchargement des paquets
3.2 Dépendances système
apt update && apt install -y \
  build-essential libcairo2-dev libjpeg62-turbo-dev libpng-dev \
  libtool-bin uuid-dev libavcodec-dev libavformat-dev \
  libavutil-dev libswscale-dev freerdp2-dev libpango1.0-dev \
  libssh2-1-dev libtelnet-dev libvncserver-dev libwebsockets-dev \
  libssl-dev libvorbis-dev libwebp-dev libpulse-dev \
  mariadb-server default-jdk nginx curl wget
3.3 Ports réseau requis
	PORT
	PROTOCOLE
	DIRECTION
	USAGE

	443/tcp
	HTTPS
	Entrant depuis IP_PRIVEE_A_RENSEIGNER_035/24
	Accès interface Guacamole

	80/tcp
	HTTP
	Entrant
	Redirection vers HTTPS

	22/tcp
	SSH
	Sortant vers VMs SOC
	Connexions administrées

	4822/tcp
	Guacd
	Interne localhost
	Tomcat vers guacd

	8080/tcp
	HTTP
	Interne localhost
	Tomcat (non exposé)



[bookmark: section_3]3    Rôles et responsabilités
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Rôles et responsabilités ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_4]4    Procédure de mise en œuvre
ATTENTION   Avant intervention. Lire le retour arrière et vérifier une sauvegarde exploitable avant toute commande destructive ou coupure réseau. Aucune restauration n’a été exécutée lors de cette réédition.
4. Procédure d'installation
4.1 Compilation et installation de guacd
4.1.1 Téléchargement des sources
cd /tmp
wget https://downloads.apache.org/guacamole/1.6.0/source/guacamole-server-1.6.0.tar.gz
tar -xzf guacamole-server-1.6.0.tar.gz
cd guacamole-server-1.6.0
4.1.2 Compilation avec correctif FreeRDP3
FreeRDP3 introduit des API deprecated qui génèrent des erreurs à la compilation. L'option CFLAGS supprime ces erreurs sans impacter les fonctionnalités.
CFLAGS="-Wno-error=deprecated-declarations" ./configure --with-init-dir=/etc/init.d
make -j$(nproc)
make install
ldconfig
4.1.3 Service systemd guacd
Le service init.d généré par la compilation entre en conflit avec systemd. Créer un service natif systemd :
cat > /etc/systemd/system/guacd.service << 'EOF'
[Unit]
Description=Guacamole proxy daemon (guacd)
After=network.target

[Service]
Type=simple
ExecStart=/usr/local/sbin/guacd -f -b 127.0.0.1 -p /var/run/guacd.pid
ExecStop=/bin/kill -TERM $MAINPID
Restart=on-failure
PIDFile=/var/run/guacd.pid

[Install]
WantedBy=multi-user.target
EOF

systemctl daemon-reload
systemctl enable guacd
systemctl start guacd
ss -tlnp | grep 4822   # Vérification : doit écouter sur 127.0.0.1:4822
ATTENTION    guacd doit écouter sur 127.0.0.1 (IPv4) et non sur ::1 (IPv6). La configuration -b 127.0.0.1 est obligatoire pour la communication avec Tomcat.
4.2 Installation de Tomcat 9
4.2.1 Téléchargement et installation
cd /opt
wget https://archive.apache.org/dist/tomcat/tomcat-9/v9.0.105/bin/apache-tomcat-9.0.105.tar.gz
tar -xzf apache-tomcat-9.0.105.tar.gz
mv apache-tomcat-9.0.105 tomcat9
rm apache-tomcat-9.0.105.tar.gz

# Créer l'utilisateur système
useradd -r -s /bin/false tomcat9
chown -R tomcat9:tomcat9 /opt/tomcat9
chmod +x /opt/tomcat9/bin/*.sh
4.2.2 Service systemd Tomcat 9
cat > /etc/systemd/system/tomcat9.service << 'EOF'
[Unit]
Description=Apache Tomcat 9
After=network.target

[Service]
Type=forking
User=tomcat9
Group=tomcat9
Environment="JAVA_HOME=/usr/lib/jvm/default-java"
Environment="CATALINA_HOME=/opt/tomcat9"
Environment="CATALINA_BASE=/opt/tomcat9"
Environment="CATALINA_PID=/opt/tomcat9/temp/tomcat.pid"
Environment="JAVA_OPTS=-Djava.awt.headless=true -DGUACAMOLE_HOME=/etc/guacamole"
ExecStart=/opt/tomcat9/bin/startup.sh
ExecStop=/opt/tomcat9/bin/shutdown.sh
Restart=on-failure

[Install]
WantedBy=multi-user.target
EOF

# Déployer le WAR
wget -P /opt/tomcat9/webapps/ https://downloads.apache.org/guacamole/1.6.0/binary/guacamole-1.6.0.war
chown tomcat9:tomcat9 /opt/tomcat9/webapps/guacamole-1.6.0.war
mv /opt/tomcat9/webapps/guacamole-1.6.0.war /opt/tomcat9/webapps/guacamole.war

systemctl daemon-reload
systemctl enable tomcat9
systemctl start tomcat9
4.3 Configuration MariaDB
4.3.1 Création de la base de données
mysql -u root << 'SQL'
CREATE DATABASE guacamole_db CHARACTER SET utf8mb4 COLLATE utf8mb4_unicode_ci;
CREATE USER 'guacamole_user'@'localhost' IDENTIFIED WITH mysql_native_password BY '<SECRET_A_SAISIR>';
GRANT ALL PRIVILEGES ON guacamole_db.* TO 'guacamole_user'@'localhost';
FLUSH PRIVILEGES;
SQL
ATTENTION    utiliser mysql_native_password et non le plugin par défaut de MariaDB. Le connecteur mysql-connector-j 8.4.0 (Oracle) est incompatible avec le driver MariaDB 3.x. Cette combinaison est obligatoire.
4.3.2 Import du schéma et extension JDBC
# Télécharger l'extension JDBC MySQL
wget -P /tmp https://downloads.apache.org/guacamole/1.6.0/binary/guacamole-auth-jdbc-1.6.0.tar.gz
tar -xzf /tmp/guacamole-auth-jdbc-1.6.0.tar.gz -C /tmp

# Importer le schéma
cat /tmp/guacamole-auth-jdbc-1.6.0/mysql/schema/*.sql | \
  mysql -u guacamole_user -pAristee.2027 guacamole_db

# Installer l'extension
mkdir -p /etc/guacamole/extensions /etc/guacamole/lib
cp /tmp/guacamole-auth-jdbc-1.6.0/mysql/guacamole-auth-jdbc-mysql-1.6.0.jar \
   /etc/guacamole/extensions/

# Driver JDBC (mysql-connector-j 8.4.0)
wget -P /etc/guacamole/lib/ \
  https://repo1.maven.org/maven2/com/mysql/mysql-connector-j/8.4.0/mysql-connector-j-8.4.0.jar
4.3.3 Fichier guacamole.properties
cat > /etc/guacamole/guacamole.properties << 'EOF'
guacd-hostname: 127.0.0.1
guacd-port:     4822

mysql-hostname: 127.0.0.1
mysql-port:     3306
mysql-database: guacamole_db
mysql-username: guacamole_user
mysql-password: <SECRET_A_SAISIR>
mysql-driver: com.mysql.cj.jdbc.Driver
EOF

chown -R tomcat9:tomcat9 /etc/guacamole
chmod 750 /etc/guacamole
systemctl restart tomcat9
4.4 Reverse proxy Nginx HTTPS
4.4.1 Certificat auto-signé
openssl req -x509 -nodes -days 365 -newkey rsa:2048 \
  -keyout /etc/ssl/private/guacamole.key \
  -out /etc/ssl/certs/guacamole.crt \
  -subj "/CN=IP_PRIVEE_A_RENSEIGNER_046/O=GSB-SOC"
4.4.2 Configuration Nginx
cat > /etc/nginx/sites-available/guacamole << 'EOF'
server {
    listen 80;
    server_name _;
    return 301 https://$host$request_uri;
}
server {
    listen 443 ssl;
    server_name _;
    ssl_certificate /etc/ssl/certs/guacamole.crt;
    ssl_certificate_key /etc/ssl/private/guacamole.key;
    ssl_protocols TLSv1.2 TLSv1.3;
    ssl_ciphers HIGH:!aNULL:!MD5;
    location / {
        proxy_pass http://localhost:8080/guacamole/;
        proxy_buffering off;
        proxy_http_version 1.1;
        proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
        proxy_set_header Upgrade $http_upgrade;
        proxy_set_header Connection $http_connection;
        proxy_cookie_path /guacamole/ /;
    }
}
EOF

# Désactiver Apache (conflit port 80) et activer Nginx
systemctl stop apache2 && systemctl disable apache2
ln -s /etc/nginx/sites-available/guacamole /etc/nginx/sites-enabled/
rm -f /etc/nginx/sites-enabled/default
nginx -t && systemctl enable nginx && systemctl start nginx
4.4.3 Règles UFW
ufw allow 80/tcp
ufw allow 443/tcp
ufw allow 22/tcp   # SSH administration
ufw enable
5. Sécurisation SSH zero-trust
5.1 Principe
Le modèle zero-trust SSH impose que les VMs SOC n'acceptent les connexions SSH que depuis Guacamole (IP_PRIVEE_A_RENSEIGNER_046). Aucune connexion directe depuis un poste opérateur n'est autorisée. Cette règle est appliquée à deux niveaux complémentaires :
•    UFW (règles de pare-feu applicatives) : ALLOW SSH depuis IP_PRIVEE_A_RENSEIGNER_046 uniquement
•    nftables.conf (pare-feu kernel) : drop TCP dport 22 si source != IP_PRIVEE_A_RENSEIGNER_046
5.2 Génération de la clé SSH
Une clé ED25519 dédiée est générée et stockée dans l'espace Guacamole. Elle sera référencée dans la configuration de chaque connexion.
mkdir -p /etc/guacamole/keys
ssh-keygen -t ed25519 -f /etc/guacamole/keys/guacamole_id -N "" -C "guacamole-soc"
chown tomcat9:tomcat9 /etc/guacamole/keys/guacamole_id
chmod 600 /etc/guacamole/keys/guacamole_id

# Afficher la clé publique à déployer
cat /etc/guacamole/keys/guacamole_id.pub
# >> ssh-ed25519 AAAAC3Nz... guacamole-soc
5.3 Déploiement de la clé sur les VMs cibles
Sur chaque VM SOC, créer l'utilisateur student et déployer la clé publique :
# Depuis Proxmox host via QEMU guest agent (sans SSH préalable)
PUB_KEY="ssh-ed25519 AAAAC3NzaC1lZDI1NTE5AAAAIGIFUThRZrcjPbyRvt6h+vQh... guacamole-soc"

for VMID in 110 111 112 113 114 120 140; do
  qm guest exec $VMID -- bash -c "
    id student || useradd -m -s /bin/bash student
    mkdir -p /home/student/.ssh
    echo '$PUB_KEY' >> /home/student/.ssh/authorized_keys
    chmod 700 /home/student/.ssh
    chmod 600 /home/student/.ssh/authorized_keys
    chown -R student:student /home/student/.ssh
  "
done
5.4 Configuration nftables sur les VMs cibles
Le fichier /etc/nftables.conf de chaque VM doit contenir la règle de restriction SSH. La règle bloque tout trafic SSH ne provenant pas de Guacamole :
# /etc/nftables.conf (VM suricata, exemple)
table inet filter {
    chain input {
        type filter hook input priority filter;
        tcp dport 22 ip saddr != IP_PRIVEE_A_RENSEIGNER_046 drop
        tcp dport 10050 ip saddr != IP_PRIVEE_A_RENSEIGNER_042 drop
    }
}
	ATTENTION AU REBOOT : SI NFTABLES.CONF CONTIENT IP_PRIVEE_A_RENSEIGNER_044 (ANCIENNE IP DU BASTION), LA RÈGLE BLOQUERA GUACAMOLE. VÉRIFIER ET CORRIGER AVEC : SED -I 'S/IP_PRIVEE_A_RENSEIGNER_044/IP_PRIVEE_A_RENSEIGNER_046/G' /ETC/NFTABLES.CONF && NFT -F /ETC/NFTABLES.CONF



6. Création des connexions via API REST
6.1 Principe
Les connexions Guacamole sont créées via l'API REST en Python. L'injection de la clé privée via Python est obligatoire (gestion correcte des sauts de ligne OPENSSH KEY) — curl/bash ne gèrent pas correctement les newlines dans les payloads JSON.
6.2 Script d'injection
# Depuis la VM Guacamole
GUAC_URL="http://localhost:8080/guacamole"
TOKEN=$(curl -s -X POST "${GUAC_URL}/api/tokens" \
  -H "Content-Type: application/x-www-form-urlencoded" \
  -d "username=guacadmin&password=<SECRET_A_SAISIR>" | \
  python3 -c "import sys,json; print(json.load(sys.stdin)['authToken'])")

python3 << 'PYEOF'
import requests
token = "$TOKEN"
key = open('/etc/guacamole/keys/guacamole_id').read()
base = "http://localhost:8080/guacamole/api/session/data/mysql/connections"

connections = {
    '1': ('suricata',   'IP_PRIVEE_A_RENSEIGNER_038'),
    '2': ('bind9',      'IP_PRIVEE_A_RENSEIGNER_047'),
    '3': ('crowdsec',   'IP_PRIVEE_A_RENSEIGNER_040'),
    '4': ('wazuh',      'IP_PRIVEE_A_RENSEIGNER_041'),
    '5': ('zabbix',     'IP_PRIVEE_A_RENSEIGNER_042'),
    '6': ('monitoring', 'IP_PRIVEE_A_RENSEIGNER_043'),
    '7': ('ansible',    'IP_PRIVEE_A_RENSEIGNER_045'),
}

for cid, (name, host) in connections.items():
    data = {
        'name': name, 'protocol': 'ssh',
        'parentIdentifier': 'ROOT',
        'parameters': {
            'hostname': host, 'port': '22',
            'username': 'student',
            'private-key': key,
            'color-scheme': 'green-black', 'font-size': '14'
        },
        'attributes': {}
    }
    r = requests.put(f'{base}/{cid}?token={token}', json=data)
    print(f'{name} (id:{cid}): {r.status_code}')
PYEOF
Résultat attendu (HTTP 204 = succès) :
suricata   (id:1): 204
bind9      (id:2): 204
crowdsec   (id:3): 204
wazuh      (id:4): 204
zabbix     (id:5): 204
monitoring (id:6): 204
ansible    (id:7): 204
8. Résolution de problèmes rencontrés
8.1 Catalogue des incidents
	INCIDENT
	SYMPTÔME
	CAUSE
	SOLUTION

	Tomcat 10 incompatible
	ClassNotFoundException : javax.servlet
	Guacamole 1.6.0 utilise javax.servlet, Tomcat 10 migre vers jakarta.servlet
	Migration vers Tomcat 9.0.105

	Connexion DB refusée
	Driver MariaDB incompatible
	mariadb-connector-j 3.x incompatible avec guacamole-auth-jdbc-mysql
	Remplacer par mysql-connector-j 8.4.0 + mysql_native_password

	guacd ne démarre pas
	Service timeout, status=exited
	Conflit entre init.d généré et override systemd
	Créer /etc/systemd/system/guacd.service natif, ignorer init.d

	SSH timeout depuis Guacamole
	Connexion aux VMs refusée
	nftables.conf hardcodé sur l'ancienne IP bastion IP_PRIVEE_A_RENSEIGNER_044
	sed -i 's/IP_PRIVEE_A_RENSEIGNER_044/IP_PRIVEE_A_RENSEIGNER_046/g' /etc/nftables.conf

	SSH handshake failed
	Auth key rejected par guacd
	Clé privée mal injectée en DB (newlines \n littéraux)
	Ré-injecter via Python requests.put() avec json=data

	QEMU agent timeout
	qm guest exec échoue
	reload nftables coupe le socket QEMU agent
	Agent se reconnecte automatiquement (~30s)



[image: ]
Figure 1 — Journal Guacamole/guacd avec SSH connection successful et avertissement No known host. Connexion SSH visible, mais identité de l’hôte non vérifiée ; ne prouve pas un accès durci de bout en bout.
8.2 Procédure de redémarrage
En cas de panne de Guacamole, redémarrer dans cet ordre :
# 1. Vérifier guacd
systemctl status guacd
systemctl restart guacd
ss -tlnp | grep 4822   # Doit répondre sur 127.0.0.1:4822

# 2. Vérifier Tomcat
systemctl status tomcat9
systemctl restart tomcat9
curl -s -o /dev/null -w "%{http_code}" http://localhost:8080/guacamole/
# Doit retourner 200

# 3. Vérifier Nginx
nginx -t && systemctl restart nginx
9. Couverture des compétences BTS SIO SISR
9.1 Bloc 2 — Compétences travaillées
	COMPÉTENCE
	INDICATEUR
	JUSTIFICATION

	Concevoir une solution d'infrastructure réseau
	Excellente maîtrise
	Architecture bastion HTML5 justifiée par rapport aux alternatives (bastion SSH classique, VPN). Analyse des contraintes SOC, traçabilité, conformité NIS2.

	Installer et configurer des éléments d'infrastructure
	Excellente maîtrise
	Stack complète déployée : guacd compilé depuis sources, Tomcat 9, MariaDB, Nginx, TLS, UFW, nftables. Résolution de 6 incidents techniques documentés.

	Installer des éléments pour la continuité de service
	Bonne maîtrise
	Services systemd avec Restart=on-failure, nftables persistent au reboot via /etc/nftables.conf, certificat TLS valide 365 jours.

	Rédiger la documentation technique
	Excellente maîtrise
	Procédure complète avec commandes reproductibles, catalogue d'incidents, captures d'écran de validation, runbook de redémarrage.

	Administrer à distance des éléments d'infrastructure
	Excellente maîtrise
	7 VMs administrées via Guacamole HTML5. Zero-trust SSH : seul Guacamole autorisé. Clé ED25519 centralisée.

	Automatiser des tâches d'administration
	Bonne maîtrise
	Script Python API REST pour injection des 7 connexions. Déploiement clé SSH via boucle qm guest exec sur Proxmox host.



9.2 Cadre réglementaire
	RÉFÉRENTIEL
	EXIGENCE
	MISE EN OEUVRE

	Guide hygiène ANSSI
	Restriction des accès d'administration
	Zero-trust SSH : accès uniquement depuis Guacamole

	Guide hygiène ANSSI
	Traçabilité des accès
	Logs Guacamole (catalina.out) + audit nftables

	RGPD
	Contrôle des accès aux données sensibles
	Authentification centralisée, sessions traçées

	NIS2 — Secteur santé
	Sécurité des systèmes d'information critiques
	Segmentation réseau, chiffrement TLS, MFA possible



Annexe A — Fichiers de configuration
A.1 /etc/guacamole/guacamole.properties
guacd-hostname: 127.0.0.1
guacd-port:     4822
mysql-hostname: 127.0.0.1
mysql-port:     3306
mysql-database: guacamole_db
mysql-username: guacamole_user
mysql-password: [REDACTED]
mysql-driver:   com.mysql.cj.jdbc.Driver
A.2 /etc/systemd/system/guacd.service
[Unit]
Description=Guacamole proxy daemon (guacd)
After=network.target

[Service]
Type=simple
ExecStart=/usr/local/sbin/guacd -f -b 127.0.0.1 -p /var/run/guacd.pid
ExecStop=/bin/kill -TERM $MAINPID
Restart=on-failure
PIDFile=/var/run/guacd.pid

[Install]
WantedBy=multi-user.target
A.3 /etc/nginx/sites-available/guacamole
server {
    listen 80;
    server_name _;
    return 301 https://$host$request_uri;
}
server {
    listen 443 ssl;
    server_name _;
    ssl_certificate     /etc/ssl/certs/guacamole.crt;
    ssl_certificate_key /etc/ssl/private/guacamole.key;
    ssl_protocols TLSv1.2 TLSv1.3;
    ssl_ciphers HIGH:!aNULL:!MD5;
    location / {
        proxy_pass http://localhost:8080/guacamole/;
        proxy_buffering off;
        proxy_http_version 1.1;
        proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
        proxy_set_header Upgrade $http_upgrade;
        proxy_set_header Connection $http_connection;
        proxy_cookie_path /guacamole/ /;
    }
}
A.4 Structure des répertoires
/etc/guacamole/
├── guacamole.properties       # Configuration principale
├── extensions/
│   └── guacamole-auth-jdbc-mysql-1.6.0.jar
├── lib/
│   └── mysql-connector-j-8.4.0.jar
└── keys/
    ├── guacamole_id           # Clé privée ED25519 (chmod 600, owner tomcat9)
    └── guacamole_id.pub       # Clé publique déployée sur les VMs SOC

/opt/tomcat9/
├── bin/
├── conf/
├── logs/                      # catalina.YYYY-MM-DD.log
└── webapps/
    └── guacamole.war          # Application Guacamole
	DOCUMENT
	VERSION
	DATE
	AUTEUR
	STATUT

	GSB-SOC-BASTION-001
	1.0
	Mai 2026
	Administrateur système et réseaux
	Validé — Opérationnel



[bookmark: section_5]5    Intégration réseau
2. Architecture
2.1 Topologie
Le bastion Guacamole s'insère dans le flux d'administration entre les postes opérateurs et les VMs SOC. Aucune connexion SSH directe n'est autorisée depuis le réseau local vers les VMs — tout le trafic passe par Guacamole.
Poste opérateur (192.168.1.x)
        |
        | HTTPS 443
        v
+-----------------------+
| Guacamole IP_PRIVEE_A_RENSEIGNER_046 |  <-- Bastion HTML5
| Nginx (reverse proxy)  |
| Tomcat 9 + guacd       |
| MariaDB (connexions)   |
+-----------------------+
        |
        | SSH 22 (clé ED25519)
        v
+-------------------------------------------+
| VMs SOC (IP_PRIVEE_A_RENSEIGNER_035/24)                  |
| suricata .110  bind9 .211  crowdsec .112   |
| wazuh .113     zabbix .114  monitoring .120 |
| ansible .140                               |
+-------------------------------------------+
2.2 Inventaire VM
	VM ID
	HOSTNAME
	IP
	RÔLE
	ACCÈS GUACAMOLE

	150
	Guacamole
	IP_PRIVEE_A_RENSEIGNER_046
	Bastion HTML5
	Héberge Guacamole

	110
	suricata
	IP_PRIVEE_A_RENSEIGNER_038
	IPS réseau
	Connexion SSH

	111
	bind9
	IP_PRIVEE_A_RENSEIGNER_047
	DNS + RPZ
	Connexion SSH

	112
	crowdsec
	IP_PRIVEE_A_RENSEIGNER_040
	Détection comportementale
	Connexion SSH

	113
	wazuh
	IP_PRIVEE_A_RENSEIGNER_041
	SIEM + HIDS
	Connexion SSH

	114
	zabbix
	IP_PRIVEE_A_RENSEIGNER_042
	Supervision
	Connexion SSH

	120
	monitoring
	IP_PRIVEE_A_RENSEIGNER_043
	Dashboard FastAPI/React
	Connexion SSH

	140
	ansible
	IP_PRIVEE_A_RENSEIGNER_045
	Automatisation
	Connexion SSH



2.3 Stack technique déployée
	COMPOSANT
	VERSION
	RÔLE

	Apache Guacamole (WAR)
	1.6.0
	Application web — interface HTML5

	guacd
	1.6.0
	Proxy Guacamole — gestion des protocoles

	Apache Tomcat
	9.0.105
	Serveur d'application Java (javax.servlet)

	MariaDB
	Latest Debian 13
	Base de données des connexions et utilisateurs

	mysql-connector-j
	8.4.0
	Driver JDBC Java vers MariaDB

	Nginx
	Latest
	Reverse proxy HTTPS avec TLS 1.2/1.3

	OpenSSH
	Système
	Transport sécurisé vers les VMs SOC



	NOTE TECHNIQUE : TOMCAT 10 A ÉTÉ EXPLICITEMENT REJETÉ. GUACAMOLE 1.6.0 UTILISE L'API JAVAX.SERVLET (JAVA EE 8). TOMCAT 10 MIGRE VERS JAKARTA EE 9 (JAKARTA.SERVLET), RENDANT LE WAR INCOMPATIBLE. TOMCAT 9 EST LA DERNIÈRE VERSION SUPPORTANT JAVAX.SERVLET.



[bookmark: section_6]6    Durcissement et sécurité
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Durcissement et sécurité ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
Dettes documentaires
	POINT
	IMPACT
	ÉTAT

	Rôles et responsabilités
	À compléter avant validation de la procédure
	Non validé

	Durcissement et sécurité
	À compléter avant validation de la procédure
	Non validé

	Références et historique des révisions
	À compléter avant validation de la procédure
	Non validé



[bookmark: section_7]7    Vérifications finales
NOTE    Les commandes et résultats attendus viennent de la source historique. Les contrôles n’ont pas été rejoués sur l’infrastructure pendant cette réédition ; ne pas les considérer validés.
7. Validation et captures d'écran
7.1 Page d'accueil Guacamole — connexions récentes
Après connexion sur https://IP_PRIVEE_A_RENSEIGNER_046, la page d'accueil affiche les connexions récentes avec aperçu des terminaux actifs. Les 7 VMs SOC apparaissent dans la liste des connexions disponibles.
NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
Figure 1 — Page d'accueil Guacamole avec connexions récentes (ansible, wazuh, monitoring, zabbix, suricata, crowdsec)
7.2 Gestion des connexions — interface d'administration
L'interface Paramètres > Connexions permet de gérer les 7 connexions SSH. Chaque connexion indique son statut d'utilisation en temps réel.
NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
Figure 2 — Interface d'administration des connexions Guacamole (Paramètres > Connexions)
7.3 Détail d'une connexion SSH
La fiche de modification d'une connexion expose les paramètres configurables : protocole, hôte cible, authentification par clé privée, schéma de couleurs du terminal.
NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
Figure 3 — Paramètres d'une connexion SSH (protocole, hôte, authentification)
[image: ]
Figure 2 — Paramètres du proxy Guacamole (guacd) et rubrique Réseau de la connexion. Recadrage de la capture embarquée d’origine ; valeurs et partie authentification exclues.
7.4 Session SSH active dans le navigateur
Validation fonctionnelle : connexion SSH vers la VM ansible depuis Guacamole dans le navigateur. Le terminal HTML5 affiche le prompt student@ansible:~$ sans installation de client SSH sur le poste opérateur.
NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
Figure 4 — Session SSH active dans le navigateur : student@ansible:~$ via Guacamole HTML5
7.5 Intégration avec le dashboard SOC
Les agents Wazuh installés sur les VMs SOC se reconnectent après redémarrage. Le dashboard GSB SOC (http://IP_PRIVEE_A_RENSEIGNER_043:5173) affiche les agents Wazuh reconnus par le SIEM.
NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
Figure 5 — Agents Wazuh visibles dans le dashboard SOC après reconnexion
7.6 Test de connectivité — validation complète
# Depuis Guacamole — test de connectivité vers toutes les VMs
for IP in IP_PRIVEE_A_RENSEIGNER_038 IP_PRIVEE_A_RENSEIGNER_047 IP_PRIVEE_A_RENSEIGNER_040 \
          IP_PRIVEE_A_RENSEIGNER_041 IP_PRIVEE_A_RENSEIGNER_042 IP_PRIVEE_A_RENSEIGNER_043 IP_PRIVEE_A_RENSEIGNER_045; do
  result=$(ssh -i /etc/guacamole/keys/guacamole_id \
    -o StrictHostKeyChecking=no -o ConnectTimeout=3 \
    student@$IP 'hostname' 2>&1)
  echo "$IP -> $result"
done

# Résultat attendu :
IP_PRIVEE_A_RENSEIGNER_038 -> suricata
IP_PRIVEE_A_RENSEIGNER_047 -> bind9
IP_PRIVEE_A_RENSEIGNER_040 -> crowdsec
IP_PRIVEE_A_RENSEIGNER_041 -> wazuh
IP_PRIVEE_A_RENSEIGNER_042 -> zabbix
IP_PRIVEE_A_RENSEIGNER_043 -> monitoring
IP_PRIVEE_A_RENSEIGNER_045 -> ansible
[bookmark: section_8]8    Références et historique des révisions
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Références et historique des révisions ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
Traçabilité de cette réédition
Source : GSB_SOC_Guacamole_Bastion_HTML5.docx ; original conservé sans modification.
Version de réédition : 0.1 ; contrôles de mise en œuvre à rejouer avant validation.
Sommaire Word : champs PAGEREF actualisables. Tant qu’ils affichent « ? », la pagination n’est pas validée.
Document interne — diffusion restreinte au périmètre du homelab.	GSB · GSB_SOC_Guacamole_Bastion_HTML5 · v0.1
GSB · GSB_SOC_Guacamole_Bastion_HTML5 · v0.1	Interne — diffusion restreinte	Page  / 
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