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NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Objet ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_2]2    Périmètre et prérequis
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Périmètre et prérequis ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_3]3    Rôles et responsabilités
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Rôles et responsabilités ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_4]4    Procédure de mise en œuvre
ATTENTION   Avant intervention. Lire le retour arrière et vérifier une sauvegarde exploitable avant toute commande destructive ou coupure réseau. Aucune restauration n’a été exécutée lors de cette réédition.
GSB — Procédure activation du serveur DHCP pfSense
Sep 29, 2026 · @Administrateur système et réseaux
PROCÉDURE TECHNIQUE — Activation et configuration du serveur DHCP sur pfSense (VLAN110)
Projet GSB — pare-feu hote-014.example.invalid
	ÉLÉMENT
	VALEUR

	Équipement
	pfSense Community Edition 2.4.5-RELEASE-p1 (amd64)

	Hôte
	hote-014.example.invalid

	Accès à l'interface web
	http://IP_PRIVEE_A_RENSEIGNER_054 (VLAN110)

	Compte requis
	Compte membre du groupe admins (ex. admin)

	Interface concernée
	VLAN110 — IP_PRIVEE_A_RENSEIGNER_049/24

	Date de rédaction
	29/09/2026



1. Objectif
Cette procédure active le serveur DHCP de pfSense sur l'interface VLAN110. Les postes clients de ce VLAN reçoivent automatiquement une adresse IP, la passerelle pfSense et le serveur DNS du domaine hote-007.example.invalid (DC-ALPHA).
2. Prérequis
•    Poste connecté à un réseau autorisé à joindre l'interface d'administration (VLAN110).
•    Identifiants d'un compte administrateur pfSense.
•    Service DHCP Relay désactivé : pfSense refuse d'activer le serveur DHCP tant que le relais est actif sur une interface, quelle qu'elle soit. Vérifier dans Services > DHCP Relay que la case Enable est décochée.
•    Plan d'adressage du VLAN110 connu, pour que la plage DHCP n'empiète sur aucune IP fixe.
Plan d'adressage VLAN110 :
	ADRESSE
	USAGE

	IP_PRIVEE_A_RENSEIGNER_052
	DEB12-MASTER (réservation DHCP)

	IP_PRIVEE_A_RENSEIGNER_054
	pfSense — passerelle du VLAN

	IP_PRIVEE_A_RENSEIGNER_055
	DC-ALPHA — contrôleur de domaine et DNS hote-007.example.invalid (IP fixe)

	IP_PRIVEE_A_RENSEIGNER_056 – IP_PRIVEE_A_RENSEIGNER_058
	Plage distribuée par le DHCP



Attention : une IP fixe placée dans la plage DHCP, ou attribuée à deux machines, provoque un conflit d'adresse. Windows marque alors son IP « (en double) » et bascule sur une adresse APIPA en 169.254.x.x.
3. Mode opératoire
Étape 1 — Ouvrir le serveur DHCP
Se connecter à l'interface web de pfSense (http://IP_PRIVEE_A_RENSEIGNER_054) avec un compte administrateur. Ouvrir le menu Services et cliquer sur DHCP Server.
NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
Figure 1 — Menu Services > DHCP Server depuis le tableau de bord
[image: ]
Figure 1 — Menu Services de pfSense et entrée DHCP Server. Menu recadré de la capture dédiée à cette procédure ; configuration et attribution d’un bail non démontrées.
Étape 2 — Sélectionner l'interface VLAN110
La page affiche un onglet par interface (WAN, LAN, VLAN110, VLAN20…). Cliquer sur l'onglet VLAN110. L'URL devient services_dhcp.php?if=… et le titre indique « Services / DHCP Server / VLAN110 ».
Étape 3 — Activer le serveur et définir la plage
Dans la section General Options :
	CHAMP
	ACTION / VALEUR ATTENDUE

	Enable
	Cocher « Enable DHCP server on VLAN110 interface »

	BOOTP
	Laisser décoché

	Deny unknown clients
	Laisser décoché (sinon seuls les postes déclarés en réservation reçoivent une IP)

	Ignore denied clients
	Laisser décoché

	Ignore client identifiers
	Laisser décoché

	Subnet / Subnet mask / Available range
	Affichés automatiquement : IP_PRIVEE_A_RENSEIGNER_049 / 255.255.255.0 / .1 à .254

	Range — From
	IP_PRIVEE_A_RENSEIGNER_056

	Range — To
	IP_PRIVEE_A_RENSEIGNER_058



NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
Figure 2 — Onglet VLAN110, case Enable cochée et plage IP_PRIVEE_A_RENSEIGNER_056 – IP_PRIVEE_A_RENSEIGNER_058
Si la case Enable est grisée avec le message « DHCP Server cannot be enabled while the DHCP Relay is enabled on any interface », désactiver d'abord le relais dans Services > DHCP Relay.
Étape 4 — Renseigner le DNS et la passerelle
Dans les sections Servers et Other Options :
	CHAMP
	ACTION / VALEUR ATTENDUE

	WINS servers
	Laisser vide

	DNS servers — 1
	IP_PRIVEE_A_RENSEIGNER_055 (DC-ALPHA, DNS du domaine hote-007.example.invalid)

	DNS servers — 2 à 4
	Laisser vide

	Gateway
	IP_PRIVEE_A_RENSEIGNER_054 (IP de pfSense sur le VLAN110)

	Domain name
	hote-007.example.invalid

	Domain search list
	Laisser vide, ou hote-007.example.invalid

	Default lease time
	Laisser vide (7200 s par défaut)

	Maximum lease time
	Laisser vide (86400 s par défaut)



NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
Figure 3 — DNS IP_PRIVEE_A_RENSEIGNER_055 et passerelle IP_PRIVEE_A_RENSEIGNER_054
Important : le DNS distribué doit être celui du contrôleur de domaine. Avec un autre DNS, les postes ne trouvent pas le domaine hote-007.example.invalid et ne peuvent pas le joindre.
[image: ]
Figure 2 — Formulaire DHCP pfSense : champs DNS Server, passerelle et domaine. Valeurs réseau occultées ; enregistrement et bail client non prouvés.
Étape 5 — Enregistrer
Laisser les options avancées par défaut (Ping check, Dynamic DNS, NTP, TFTP, LDAP, Network Booting). Descendre en bas de la page et cliquer sur Save.
NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
Figure 4 — Bouton Save en bas du formulaire
Étape 6 — Appliquer les modifications
Un bandeau jaune apparaît en haut de la page. Cliquer sur Apply Changes pour appliquer la configuration et redémarrer le service DHCP.
NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
Figure 5 — Bandeau de confirmation et bouton Apply Changes
4. Vérification
•    Status > Services : le service dhcpd doit apparaître démarré (icône verte).
•    Sur un poste client du VLAN110 configuré en DHCP, lancer :
•    ipconfig /release puis ipconfig /renew
•    ipconfig /all : l'IP est comprise entre .200 et .250, la passerelle est IP_PRIVEE_A_RENSEIGNER_054, le DNS est IP_PRIVEE_A_RENSEIGNER_055 et le suffixe est hote-007.example.invalid.
•    Status > DHCP Leases : le poste apparaît avec son nom, son adresse MAC et l'IP attribuée.
•    Depuis le client, tester la résolution du domaine : nslookup hote-007.example.invalid.
5. Dépannage
	SYMPTÔME
	CAUSE PROBABLE
	CORRECTION

	Case Enable grisée
	DHCP Relay actif sur une interface
	Services > DHCP Relay : décocher Enable, Save

	Le client reste en 169.254.x.x
	Aucune réponse du serveur DHCP
	Vérifier que dhcpd tourne (Status > Services) et consulter Status > System Logs > DHCP

	IP « (en double) » puis APIPA
	Deux machines ont la même IP
	Repérer la MAC dans Diagnostics > ARP Table, corriger l'IP de l'intrus, puis désactiver/réactiver la carte réseau

	IP reçue mais pas d'Internet
	Mauvaise passerelle distribuée
	Gateway = IP_PRIVEE_A_RENSEIGNER_054

	IP reçue mais domaine introuvable
	Mauvais DNS distribué
	DNS servers = IP_PRIVEE_A_RENSEIGNER_055



NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
Figure 6 — Exemple de conflit d'adresse sur DC-ALPHA : IP_PRIVEE_A_RENSEIGNER_055 « (en double) » et bascule en APIPA 169.254.156.250
Pour retrouver une modification passée de la configuration : Diagnostics > Backup & Restore > Config History. Sélectionner deux versions puis cliquer sur Diff.
[bookmark: section_5]5    Intégration réseau
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Intégration réseau ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_6]6    Durcissement et sécurité
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Durcissement et sécurité ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
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[bookmark: section_7]7    Vérifications finales
NOTE    Les commandes et résultats attendus viennent de la source historique. Les contrôles n’ont pas été rejoués sur l’infrastructure pendant cette réédition ; ne pas les considérer validés.
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