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[bookmark: section_1]1    Objet
1. Contexte
Cette procédure couvre deux aspects complémentaires :
•    L'enrollment du Security Engine sur app.crowdsec.net pour accéder aux blocklists communautaires et à la console de supervision
•    Le déploiement d'un agent CrowdSec sur la VM Wazuh (.113) afin que les logs Wazuh remontent au LAPI central (.112)
NOTE    Prérequis : CrowdSec 1.7.8 installé et opérationnel sur .112 (Procédure 1 complétée).
[bookmark: section_2]2    Périmètre et prérequis
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Périmètre et prérequis ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_3]3    Rôles et responsabilités
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Rôles et responsabilités ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_4]4    Procédure de mise en œuvre
ATTENTION   Avant intervention. Lire le retour arrière et vérifier une sauvegarde exploitable avant toute commande destructive ou coupure réseau. Aucune restauration n’a été exécutée lors de cette réédition.
2. Enrollment sur app.crowdsec.net
	ÉTAPE 1
	CRÉER UN COMPTE — ACCÉDER À LA CONSOLE CROWDSEC



Se rendre sur https://app.crowdsec.net et créer un compte gratuit. Après connexion, naviguer vers Security Engines.
	ÉTAPE 2
	GÉNÉRER ET UTILISER LE TOKEN D'ENROLLMENT — LIER LE SECURITY ENGINE À LA CONSOLE



Dans la console, cliquer sur "Enroll command" pour obtenir le token, puis exécuter sur la VM CrowdSec (.112) :
cscli console enroll <token_affiché_dans_la_console>
systemctl restart crowdsec
NOTE    Le token est unique et à usage unique. Il apparaît dans la console sous la forme d'une chaîne commençant par "c" suivie de caractères alphanumériques.
	ÉTAPE 3
	ACCEPTER LE SECURITY ENGINE DANS LA CONSOLE — LA VM APPARAÎT EN ATTENTE DE VALIDATION



Dans la console, un bandeau "Pending enroll request (1)" apparaît. Cocher le Security Engine et cliquer sur "Accept enroll".
NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
Figure 1 — Security Engine en attente d'acceptation dans app.crowdsec.net
	ÉTAPE 4
	ACTIVER TOUTES LES OPTIONS CONSOLE — PARTAGE DES SIGNAUX POUR BÉNÉFICIER DES BLOCKLISTS



cscli console enable -a
systemctl reload crowdsec
cscli console status
Résultat attendu :
╭────────────────────┬───────────┬──────────────────────────────────────────────────────╮
│ Option Name        │ Activated │ Description                                          │
├────────────────────┼───────────┼──────────────────────────────────────────────────────┤
│ custom             │ ✅        │ Forward alerts from custom scenarios to the console  │
│ manual             │ ✅        │ Forward manual decisions to the console              │
│ tainted            │ ✅        │ Forward alerts from tainted scenarios to the console │
│ context            │ ✅        │ Forward context with alerts to the console           │
│ console_management │ ✅        │ Receive decisions from console                       │
╰────────────────────┴───────────┴──────────────────────────────────────────────────────╯
NOTE    L'option share-signals (ancienne syntaxe) n'existe plus en v1.7.x. La commande correcte est "cscli console enable -a" avec des underscores pour les options individuelles.
[image: ]
Figure 1 — Console CrowdSec : menu View Security Engine. Capture embarquée dans la source d’enrollment ; identifiants occultés, aucun test de blocage démontré.
3. Configuration des blocklists
	ÉTAPE 5
	SOUSCRIRE AUX BLOCKLISTS GRATUITES — LE PLAN GRATUIT PERMET 3 BLOCKLISTS EN PLUS DE LA COMMUNITY



Dans la console, naviguer vers le Security Engine → Add blocklists. Les 4 blocklists configurées pour le SOC GSB :
	BLOCKLIST
	CONTENU
	JUSTIFICATION GSB

	CrowdSec Community
	IPs signalées par tous les membres (15 000+)
	Base, automatique

	TOR Blocklist
	Nœuds de sortie Tor
	Accès anonymisés suspects

	Firehol SSL proxies
	Proxies SSL utilisés pour masquer des attaques
	Protection données médicales

	Firehol cybercrime tracker
	IPs cybercriminalité actives
	Secteur santé = cible prioritaire



NOTE    Capture de la source privée non incluse : contrôle de confidentialité requis.
Figure 2 — 4 blocklists actives dans le Security Engine CrowdSec
✔ Les blocklists sont effectives dans les 2 heures suivant la souscription (délai de propagation CrowdSec Central API).
[image: ]
Figure 2 — Console CrowdSec : accès à la rubrique Blocklist et commande Add. Capture embarquée dans la source ; contenu des listes occulté et efficacité non testée.
4. Déploiement agent CrowdSec sur Wazuh (.113)
Objectif : faire lire à CrowdSec les logs Wazuh depuis la VM .113 et remonter les alertes au LAPI central sur .112.
NOTE    Architecture résultante : VM Wazuh (.113) → Agent CrowdSec → LAPI central CrowdSec (.112) → Bouncer nftables → Blocage
	ÉTAPE 6
	PRÉREQUIS SUR .112 — OUVRIR LE LAPI SUR TOUTES LES INTERFACES — PAR DÉFAUT LE LAPI ÉCOUTE UNIQUEMENT SUR 127.0.0.1



ATTENTION    Par défaut, CrowdSec écoute sur 127.0.0.1:8080 uniquement. Les agents distants ne peuvent pas se connecter. Modifier config.yaml sur .112.
# Sur la VM CrowdSec (.112)
nano /etc/crowdsec/config.yaml
Dans la section api.server, modifier listen_uri :
api:
server:
listen_uri: 0.0.0.0:8080  # Remplacer 127.0.0.1:8080
systemctl restart crowdsec
# Vérification
ss -tlnp | grep 8080
# Résultat attendu : LISTEN 0 4096 0.0.0.0:8080
	ÉTAPE 7
	INSTALLATION CROWDSEC SUR WAZUH (.113) — MÊME PROCÉDURE QUE .112 — FORCER BOOKWORM



# Sur la VM Wazuh (.113)
apt install -y curl gnupg apt-transport-https
curl -s https://packagecloud.io/install/repositories/crowdsec/crowdsec/script.deb.sh | bash
# Corriger le dépôt trixie → bookworm (même problème que sur .112)
sed -i 's/trixie/bookworm/g' /etc/apt/sources.list.d/crowdsec_crowdsec.list
apt update
apt install -y --only-upgrade crowdsec
crowdsec --version  # Vérifier v1.7.8
ATTENTION    Si CrowdSec est déjà installé via les repos Debian (version 1.4.6), il faut forcer le repo bookworm de packagecloud et mettre à jour. Les deux versions sont incompatibles pour la communication LAPI.
	ÉTAPE 8
	DÉSACTIVER LE LAPI LOCAL SUR WAZUH — WAZUH UTILISE DÉJÀ LE PORT 8080 — CONFLIT



NOTE    Wazuh utilise le port 8080 pour sa propre API. Le LAPI CrowdSec ne peut pas s'y lier. On désactive le LAPI local sur .113 et on pointe vers .112.
nano /etc/crowdsec/config.yaml
Ajouter enable: false dans la section server :
api:
server:
enable: false      # Ajouter cette ligne
listen_uri: 127.0.0.1:8080
...
	ÉTAPE 9
	ENREGISTREMENT AUPRÈS DU LAPI CENTRAL — LIER L'AGENT WAZUH AU LAPI SUR .112



# Sur Wazuh (.113)
cscli lapi register --url http://IP_PRIVEE_A_RENSEIGNER_040:8080
Sur la VM CrowdSec (.112), valider la machine :
# Sur CrowdSec (.112)
cscli machines list
# Repérer la machine avec IP .113 et statut 🚫
cscli machines validate <nom_complet_de_la_machine>
# Exemple : cscli machines validate 38997837b0914e1299e2b7f5c0d906a6ivXkR2RieLTjJVVV
Recharger sur Wazuh :
# Sur Wazuh (.113)
systemctl reload crowdsec
# Vérification finale sur .112
cscli machines list
Résultat attendu :
Name                                              IP Address     Status  Version
38997837b0914e1299e2b7f5c0d906a6bxA1y7PsiCf0YYtg  127.0.0.1      ✔️       v1.7.8
38997837b0914e1299e2b7f5c0d906a6ivXkR2RieLTjJVVV  IP_PRIVEE_A_RENSEIGNER_041  ✔️       v1.7.8
✔ Les deux machines sont ✔ avec heartbeat actif. L'agent Wazuh communique correctement avec le LAPI central.
	ÉTAPE 10
	DATASOURCE WAZUH — CROWDSEC LIT LES ALERTES JSON DE WAZUH



# Sur Wazuh (.113)
tee /etc/crowdsec/acquis.d/wazuh.yaml > /dev/null << 'EOF'
filenames:
- /var/ossec/logs/alerts/alerts.json
labels:
type: json
EOF
systemctl restart crowdsec
ATTENTION    La datasource est en place mais un parser custom sera nécessaire pour que CrowdSec interprète le format JSON de Wazuh et génère des décisions de blocage. Ce parser sera développé dans une étape ultérieure du projet.
[bookmark: section_5]5    Intégration réseau
5. Architecture finale
Schéma de flux CrowdSec dans le SOC GSB :
Trafic réseau / Logs SSH/Web/Mail/BDD
│
▼
┌─────────────────────────────────┐
│   Agent CrowdSec (.113 Wazuh)   │ ← /var/ossec/logs/alerts/alerts.json
│   Agent CrowdSec (.112 local)   │ ← /var/log/auth.log, /var/log/syslog
└──────────────┬──────────────────┘
│ LAPI (HTTP :8080)
▼
┌─────────────────────────────────┐
│   LAPI Central CrowdSec (.112)  │
│   + Décisions communautaires    │◄── app.crowdsec.net (CAPI)
│     (Community + TOR + Firehol) │
└──────────────┬──────────────────┘
│ /v1/decisions/stream
▼
┌─────────────────────────────────┐
│   Bouncer nftables (.112)       │
│   table ip crowdsec { ban IP }  │
└─────────────────────────────────┘
[bookmark: section_6]6    Durcissement et sécurité
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Durcissement et sécurité ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
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[bookmark: section_7]7    Vérifications finales
NOTE    Les commandes et résultats attendus viennent de la source historique. Les contrôles n’ont pas été rejoués sur l’infrastructure pendant cette réédition ; ne pas les considérer validés.
6. Récapitulatif des commandes de vérification
# Sur .112 — État complet
cscli collections list      # Collections actives
cscli bouncers list         # Bouncer nftables connecté
cscli machines list         # .112 et .113 en ✔
cscli decisions list        # IPs bannies actives
cscli alerts list           # Alertes détectées
cscli metrics               # Statistiques en temps réel
# nftables — Vérifier les règles de blocage
nft list ruleset | grep crowdsec
[bookmark: section_8]8    Références et historique des révisions
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Références et historique des révisions ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
Traçabilité de cette réédition
Source : _Enrollment_Wazuh_CrowdSec.docx ; original conservé sans modification.
Version de réédition : 0.1 ; contrôles de mise en œuvre à rejouer avant validation.
Sommaire Word : champs PAGEREF actualisables. Tant qu’ils affichent « ? », la pagination n’est pas validée.
Document interne — diffusion restreinte au périmètre du homelab.	GSB · _Enrollment_Wazuh_CrowdSec · v0.1
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