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[bookmark: section_1]1    Objet
Préambule de la source
Ce document explique, pas à pas : ouvrir les flux réseau nécessaires, mettre à jour WatchTower, puis créer pour chaque service un accès en lecture et le déclarer dans WatchTower (Paramètres → Connecteurs). Aucune adresse ni clé n'est écrite dans le code : tout se saisit dans l'interface et reste chiffré sur le serveur.
Règle d'or : un compte dédié « watchtower », en lecture seule, par service. Jamais le compte administrateur. Les clés se copient une seule fois, directement dans WatchTower (ou dans Vaultwarden), jamais dans un fichier ou un chat.
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Objet ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_2]2    Périmètre et prérequis
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Périmètre et prérequis ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_3]3    Rôles et responsabilités
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Rôles et responsabilités ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_4]4    Procédure de mise en œuvre
ATTENTION   Avant intervention. Lire le retour arrière et vérifier une sauvegarde exploitable avant toute commande destructive ou coupure réseau. Aucune restauration n’a été exécutée lors de cette réédition.
1. Vue d'ensemble
Ce qui a été livré dans WatchTower (déjà sur GitHub, branche surcouche/reconciliation-auth-collecteurs) :
•    Paramètres → Connecteurs : tous les services listés d'office, chacun avec « Configurer ». Adresse, identifiant et clé se saisissent librement, avec un bouton « Tester la connexion » avant d'enregistrer.
•    Coffre chiffré : tout ce qui est saisi (adresses comprises) est chiffré sur le serveur WatchTower, dans le dossier donnees/, jamais envoyé dans Git ni écrasé par un déploiement. Une clé enregistrée n'est plus jamais réaffichée.
•    Assistant : Hermes complet (conversations, choix du modèle, outils, autorisations).
•    Paramètres → Hermes : gestion des skills et de la mémoire de Hermes.
Ordre conseillé :
1. Ouvrir les flux réseau (section 2).
2. Déployer WatchTower (section 4).
3. Raccorder Hermes en premier (section 6.1) : il pourra ensuite aider pour le reste.
4. Raccorder Proxmox (pve1, pve2, pve3), puis les autres services dans l'ordre du tableau de la section 6.
5. Cliquer « Tout tester » et corriger ce qui reste rouge (section 8).
Adresses de référence (inventaire WatchTower) :
	MACHINE
	ADRESSE
	RÔLE

	hote-009.example.invalid
	IP_PRIVEE_A_RENSEIGNER_033
	Agent Hermes (API 8642, tableau de bord 9119)

	hote-017.example.invalid
	via NPM (IP_PRIVEE_A_RENSEIGNER_016)
	WatchTower, conteneur LXC 2013, API sur le port 8000

	pve1 / pve2 / hote-015.example.invalid
	IP_PRIVEE_A_RENSEIGNER_007 / .11 / .12
	Nœuds Proxmox VE (API 8006)

	hote-012.example.invalid
	IP_PRIVEE_A_RENSEIGNER_016
	Nginx Proxy Manager (VM 2012)

	hote-004.example.invalid
	IP_PRIVEE_A_RENSEIGNER_015
	Technitium DNS (LXC 2011, port 5380)

	hote-006.example.invalid
	IP_PRIVEE_A_RENSEIGNER_017
	Gitea (à confirmer : gitea.srv pointe sur NPM)

	hote-005.example.invalid
	IP_PRIVEE_A_RENSEIGNER_013
	Pare-feu Juniper SRX300



Les adresses des services non encore déployés (Zabbix, Wazuh, CrowdSec, Guacamole, n8n, Loki, Grafana) sont à compléter au fil de l'eau.
2. Ouvrir les flux réseau
Constat du 28/09 : depuis la VM Hermes (VLAN 80), tout est bloqué vers les VLAN 10 et 20, sauf le DNS. WatchTower, lui, interroge les services depuis son conteneur (VLAN 20). Il faut donc deux familles de règles.
2.1 Depuis WatchTower (conteneur 2013) vers les services
	SOURCE
	DESTINATION
	PORT
	POURQUOI

	WatchTower
	pve1, pve2, pve3 (IP_PRIVEE_A_RENSEIGNER_007-12)
	TCP 8006
	API Proxmox

	WatchTower
	Zabbix
	TCP 443 (ou 80)
	API JSON-RPC Zabbix

	WatchTower
	Wazuh manager
	TCP 55000
	API Wazuh

	WatchTower
	CrowdSec
	TCP 8080
	API locale (LAPI)

	WatchTower
	Guacamole
	TCP 443 (ou 8080)
	API REST Guacamole

	WatchTower
	NPM IP_PRIVEE_A_RENSEIGNER_016
	TCP 81 ou 443
	API NPM

	WatchTower
	Technitium IP_PRIVEE_A_RENSEIGNER_015
	TCP 5380
	API DNS

	WatchTower
	Gitea IP_PRIVEE_A_RENSEIGNER_017
	TCP 443 (ou 3000)
	API Gitea

	WatchTower
	n8n
	TCP 443 (ou 5678)
	API n8n

	WatchTower
	Grafana / Loki
	TCP 443 / 3100
	Supervision

	WatchTower
	Hermes IP_PRIVEE_A_RENSEIGNER_033
	TCP 8642 et 9119
	Agent Hermes et son tableau de bord

	WatchTower
	Internet (api.anthropic.com, api.openai.com)
	TCP 443
	Seulement si connecteurs Claude/ChatGPT directs



2.2 Depuis Hermes (IP_PRIVEE_A_RENSEIGNER_033), pour qu'il puisse déployer et vérifier
	SOURCE
	DESTINATION
	PORT
	POURQUOI

	Hermes
	Conteneur WatchTower
	TCP 22
	Déployer (SSH)

	Hermes
	watchtower.srv (NPM)
	TCP 443
	Tester WatchTower après déploiement

	Hermes
	Gitea IP_PRIVEE_A_RENSEIGNER_017
	TCP 22 et 443
	Pousser le code sur Gitea (facultatif)



2.3 Exemple de règles sur le SRX
À adapter aux noms de zones et d'adresses réels du SRX. Les noms ci-dessous sont des exemples.
configure
set security address-book global address WATCHTOWER <IP-du-conteneur-2013>/32
set security address-book global address HERMES IP_PRIVEE_A_RENSEIGNER_033/32
set security address-book global address-set PVE address PVE1
set applications application pve-api protocol tcp destination-port 8006
set security policies from-zone SRV to-zone ADM policy wt-proxmox match source-address WATCHTOWER
set security policies from-zone SRV to-zone ADM policy wt-proxmox match destination-address PVE
set security policies from-zone SRV to-zone ADM policy wt-proxmox match application pve-api
set security policies from-zone SRV to-zone ADM policy wt-proxmox then permit
set security policies from-zone LAB to-zone SRV policy hermes-deploy match source-address HERMES
set security policies from-zone LAB to-zone SRV policy hermes-deploy match destination-address WATCHTOWER
set security policies from-zone LAB to-zone SRV policy hermes-deploy match application junos-ssh
set security policies from-zone LAB to-zone SRV policy hermes-deploy then permit
commit check
commit confirmed 5
commit
« commit confirmed 5 » annule automatiquement la modification au bout de 5 minutes si tu perds l'accès : un « commit » final la rend définitive.
Vérifier ensuite, depuis le conteneur WatchTower :
pct exec 2013 -- bash -c 'for h in IP_PRIVEE_A_RENSEIGNER_007 IP_PRIVEE_A_RENSEIGNER_008 IP_PRIVEE_A_RENSEIGNER_009; do
timeout 3 bash -c "</dev/tcp/$h/8006" && echo "$h ouvert" || echo "$h FERMÉ"; done'
3. Donner à Hermes un accès de déploiement (recommandé)
Avec cet accès, Hermes déploie et vérifie seul chaque nouvelle version. Sans lui, tu lances le déploiement depuis pve1 (section 4).
1. Sur la VM Hermes, créer une clé dédiée :
ssh-keygen -t ed25519 -f ~/.ssh/watchtower_deploy -C hermes-deploy -N ''
cat ~/.ssh/watchtower_deploy.pub
1. Dans le conteneur WatchTower (depuis pve1 : pct enter 2013), créer un utilisateur de déploiement et coller la clé publique :
adduser --disabled-password --gecos '' deploy
install -d -m 700 -o deploy -g deploy /home/deploy/.ssh
echo 'ssh-ed25519 AAAA… hermes-deploy' > /home/deploy/.ssh/authorized_keys
chown deploy:deploy /home/deploy/.ssh/authorized_keys && chmod 600 /home/deploy/.ssh/authorized_keys
chown -R deploy:deploy /opt/watchtower
echo 'deploy ALL=(root) NOPASSWD: /bin/systemctl restart watchtower-api.service, /bin/systemctl daemon-reload, /bin/cp /opt/watchtower/deploy/systemd/watchtower-api.service /etc/systemd/system/watchtower-api.service' > /etc/sudoers.d/deploy
chmod 440 /etc/sudoers.d/deploy
1. Ouvrir le flux SSH Hermes → conteneur (section 2.2), puis me dire « c'est ouvert » : je fais le reste.
Le compte « deploy » ne peut rien faire d'autre que mettre à jour /opt/watchtower et redémarrer le service.
4. Déployer la nouvelle version de WatchTower
4.1 Méthode actuelle : depuis pve1
1. Se connecter à pve1 en SSH (compte administrateur Proxmox).
2. Aller dans le dépôt WatchTower sur pve1 et récupérer la version publiée sur GitHub :
cd <dossier du dépôt WatchTower sur pve1>
git fetch origin
git checkout surcouche/reconciliation-auth-collecteurs
git pull
1. Lancer le déploiement :
./scripts/deploiement.sh
Le script fait, dans l'ordre : empaquetage (sans .env ni donnees/), envoi dans le conteneur 2013, installation des dépendances (dont le chiffrement), construction de l'interface, mise à jour du service, redémarrage, vérification que la page répond. Il ne touche jamais au .env ni au coffre des connecteurs.
1. Contrôler la santé :
./scripts/sante.sh
1. Ouvrir https://hote-017.example.invalid, se connecter, aller dans Paramètres : la carte « Connecteurs » doit lister tous les services.
4.2 La clé du coffre
Au premier enregistrement d'un connecteur, WatchTower crée automatiquement sa clé de chiffrement dans /opt/watchtower/donnees/coffre.cle (lisible par le seul service). Deux options :
•    Simple : laisser ce fichier et le sauvegarder avec le conteneur (sauvegarde Proxmox du CT 2013).
•    Recommandé : mettre la clé dans Vaultwarden et la fournir au service par la variable WT_COFFRE_CLE dans /opt/watchtower/.env, puis supprimer le fichier coffre.cle.
Sans cette clé, les connecteurs enregistrés sont illisibles : WatchTower le signale mais n'écrase jamais le coffre. Sauvegarder la clé est donc indispensable.
4.3 Gitea (facultatif)
Pour héberger aussi le code sur Gitea : créer un dépôt vide « watchtower » dans Gitea, puis, sur la machine qui a le dépôt :
git remote add gitea https://<adresse-gitea>/<organisation>/watchtower.git
git push gitea surcouche/reconciliation-auth-collecteurs
Dès que le flux Hermes → Gitea est ouvert, je pousse moi-même sur Gitea à chaque livraison.
5. Ajouter un connecteur dans WatchTower (méthode générale)
1. WatchTower → icône Paramètres (en haut à droite) → carte « Connecteurs ».
2. Repérer le service dans sa famille (Virtualisation, Supervision, Sécurité…), cliquer « Configurer ».
3. Remplir : Nom affiché, Adresse (avec http:// ou https:// et le port si besoin), identifiant, clé.
4. Si le service a un certificat auto-signé : décocher « Vérifier le certificat TLS » (à réactiver quand step-ca sera en place).
5. Cliquer « Tester la connexion » : le résultat s'affiche en clair (joignable, identifiants refusés, délai dépassé…).
6. Cliquer « Enregistrer ». Pour modifier plus tard : « Modifier ». Un champ secret laissé vide conserve la clé actuelle.
6. Service par service
	#
	SERVICE
	TYPE D'ACCÈS
	DURÉE

	6.1
	Hermes
	Clé API server + compte du tableau de bord
	2 min

	6.2
	Proxmox VE (pve1, pve2, pve3)
	Jeton API, rôle PVEAuditor
	5 min

	6.3
	Zabbix
	Jeton API, utilisateur en lecture
	5 min

	6.4
	Wazuh
	Utilisateur API en lecture
	5 min

	6.5
	CrowdSec
	Clé de bouncer
	1 min

	6.6
	Guacamole
	Utilisateur dédié
	3 min

	6.7
	Nginx Proxy Manager
	Utilisateur dédié
	3 min

	6.8
	Technitium DNS
	Jeton API
	2 min

	6.9
	Gitea / GitLab
	Jeton personnel en lecture
	2 min

	6.10
	n8n
	Clé API
	1 min

	6.11
	Grafana / Loki
	Compte de service / identifiants
	3 min

	6.12
	Autre service web
	Adresse de santé
	1 min



6.1 Hermes
Déjà prêt côté Hermes : l'API server est active sur le port 8642, protégée par une clé.
1. Sur la VM Hermes, afficher la clé :
grep API_SERVER_KEY ~/.hermes/.env
1. Dans WatchTower → Connecteurs → Hermes → Configurer :
	CHAMP DANS WATCHTOWER
	VALEUR À SAISIR

	Adresse de l'API server
	http://IP_PRIVEE_A_RENSEIGNER_033:8642

	Clé de l'API server
	ce qui suit API_SERVER_KEY= (sans le « = »)

	Adresse du tableau de bord Hermes
	http://IP_PRIVEE_A_RENSEIGNER_033:9119

	Utilisateur du tableau de bord
	admin

	Mot de passe du tableau de bord
	ton mot de passe du tableau de bord Hermes



Attention : l'adresse 8642 affiche « 404 » dans un navigateur, c'est normal : ce n'est pas une page web. http://IP_PRIVEE_A_RENSEIGNER_033:8642/health doit répondre « ok ».
Résultat : l'écran Assistant parle à Hermes, et Paramètres → Hermes affiche skills et mémoire.
6.2 Proxmox VE — un connecteur par nœud
Un seul jeton suffit pour tout le cluster ; on crée un connecteur par nœud pour que WatchTower bascule sur un autre nœud si l'un tombe.
1. Sur pve1 (le cluster partage les utilisateurs) :
pveum user add watchtower@pve --comment 'WatchTower lecture seule'
pveum acl modify / --users watchtower@pve --roles PVEAuditor
pveum user token add watchtower@pve lecture --privsep 0
La dernière commande affiche une valeur « value » : c'est le secret, visible une seule fois. Le copier directement dans WatchTower.
--privsep 0 est indispensable : avec la séparation de privilèges, le jeton s'authentifie mais ne voit aucun nœud (WatchTower l'indique en clair au test).
1. Dans WatchTower → Proxmox VE → Configurer (puis « Ajouter un nœud » deux fois) :
	CHAMP DANS WATCHTOWER
	VALEUR À SAISIR

	Nom affiché
	pve1 (puis pve2, pve3)

	Adresse du nœud
	https://IP_PRIVEE_A_RENSEIGNER_007:8006 (puis .11, .12)

	Identifiant du jeton
	watchtower@pve!lecture

	Secret du jeton
	la valeur « value » affichée à la création

	Vérifier le certificat TLS
	décoché tant que les certificats Proxmox sont auto-signés



[image: ]
Figure 1 — Vue Supervision du tableau de bord WatchTower, rubriques Proxmox et stockage. Écran historique partiel, valeurs occultées et avertissements visibles ; raccordement complet non démontré.
6.3 Zabbix
1. Zabbix → Utilisateurs → Groupes d'utilisateurs : créer « WatchTower », permission « Lecture » sur tous les groupes d'hôtes.
2. Utilisateurs → Créer : « watchtower », groupe « WatchTower », rôle « User role » (lecture).
3. Utilisateurs → Jetons API → Créer : utilisateur « watchtower », sans expiration ou 1 an. Copier le jeton affiché.
	CHAMP DANS WATCHTOWER
	VALEUR À SAISIR

	Adresse du frontend
	https://<adresse-zabbix> (sans /api_jsonrpc.php)

	Jeton d'API
	le jeton copié



Zabbix n'est pas encore déployé d'après l'inventaire : à faire quand il le sera. WatchTower est déjà prêt à le recevoir.
6.4 Wazuh
1. Tableau de bord Wazuh → Sécurité → Utilisateurs internes : créer « watchtower » avec un mot de passe fort.
2. Rôle : « readonly » (ou un rôle limité à agents:read, manager:read, cluster:read).
3. L'API du manager écoute sur le port 55000.
	CHAMP DANS WATCHTOWER
	VALEUR À SAISIR

	Adresse de l'API
	https://<adresse-wazuh>:55000

	Utilisateur de l'API
	watchtower

	Mot de passe
	le mot de passe créé

	Vérifier le certificat TLS
	décoché si certificat Wazuh par défaut



6.5 CrowdSec
1. Sur la machine CrowdSec :
cscli bouncers add watchtower
Copier la clé affichée (une seule fois). L'API locale écoute par défaut sur 127.0.0.1:8080 : la faire écouter sur l'adresse du serveur (api.server.listen_uri dans /etc/crowdsec/config.yaml) pour que WatchTower la joigne.
	CHAMP DANS WATCHTOWER
	VALEUR À SAISIR

	Adresse de la LAPI
	http://<adresse-crowdsec>:8080

	Clé de bouncer
	la clé affichée par cscli



6.6 Guacamole
1. Guacamole → Paramètres → Utilisateurs → Nouvel utilisateur : « watchtower ».
2. Permissions : aucune permission d'administration. Donner accès en lecture aux connexions à afficher.
	CHAMP DANS WATCHTOWER
	VALEUR À SAISIR

	Adresse
	https://<adresse-guacamole>/guacamole

	Utilisateur
	watchtower

	Mot de passe
	le mot de passe créé



Prochaine étape prévue : sessions Guacamole intégrées dans WatchTower, qui restent ouvertes quand on change de machine, copier-coller optimisé et « Demander à Hermes » sur une sélection.
6.7 Nginx Proxy Manager
1. NPM → Utilisateurs → Ajouter : « WatchTower », courriel dédié (ex. utilisateur@example.invalid).
2. Rôle : utilisateur (pas administrateur). Permissions : « Voir » sur Hôtes proxy et Certificats SSL.
	CHAMP DANS WATCHTOWER
	VALEUR À SAISIR

	Adresse
	http://IP_PRIVEE_A_RENSEIGNER_016:81 (interface d'administration de NPM)

	Adresse de connexion du compte
	le courriel du compte

	Mot de passe
	le mot de passe du compte



6.8 Technitium DNS
1. Technitium (http://IP_PRIVEE_A_RENSEIGNER_015:5380) → Administration → Utilisateurs : créer « watchtower », groupe « Everyone » en lecture.
2. Se connecter avec ce compte → menu utilisateur → « Create API Token ». Copier le jeton.
	CHAMP DANS WATCHTOWER
	VALEUR À SAISIR

	Adresse
	http://IP_PRIVEE_A_RENSEIGNER_015:5380

	Jeton d'API
	le jeton copié



6.9 Gitea ou GitLab
Gitea :
1. Se connecter avec un compte dédié « watchtower » (ou le tien) → Paramètres → Applications → Générer un jeton.
2. Portées : read:repository, read:organization, read:user.
	CHAMP DANS WATCHTOWER
	VALEUR À SAISIR

	Adresse
	https://<adresse-gitea>

	Jeton d'accès
	le jeton généré



GitLab : Préférences → Jetons d'accès → portée « read_api », même principe (type « GitLab » dans WatchTower).
6.10 n8n
1. n8n → Paramètres → API n8n → Créer une clé API. Copier la clé.
	CHAMP DANS WATCHTOWER
	VALEUR À SAISIR

	Adresse
	https://<adresse-n8n>

	Clé d'API
	la clé copiée



6.11 Grafana et Loki
Grafana : Administration → Comptes de service → Ajouter « watchtower », rôle « Viewer » → Ajouter un jeton.
	CHAMP DANS WATCHTOWER
	VALEUR À SAISIR

	Adresse
	https://<adresse-grafana>

	Jeton de compte de service
	le jeton généré



Loki : aucune identification par défaut. Renseigner seulement l'adresse (port 3100) ; utilisateur et mot de passe uniquement si Loki est derrière une authentification.
6.12 Autre service web
Pour tout service sans type dédié (Keycloak, Vaultwarden, FOG, step-ca…), le type « Service web » vérifie simplement que l'adresse répond.
	CHAMP DANS WATCHTOWER
	VALEUR À SAISIR

	Adresse
	https://<adresse-du-service>

	Chemin de vérification
	ex. /health, /alive, /api/health (facultatif)

	En-tête Authorization
	facultatif, ex. « Bearer <jeton> »



8. Dépannage
	MESSAGE AU TEST
	CAUSE PROBABLE
	QUE FAIRE

	Délai de connexion dépassé
	Flux bloqué par le pare-feu ou service arrêté
	Section 2 ; vérifier que le service tourne

	Connexion refusée
	Rien n'écoute sur ce port
	Vérifier le port ; service lié à 127.0.0.1 seulement ?

	Nom introuvable dans le DNS
	Enregistrement DNS absent
	Utiliser l'adresse IP ou créer l'enregistrement dans Technitium

	Certificat TLS refusé
	Certificat auto-signé
	Décocher « Vérifier le certificat TLS » en attendant step-ca

	Refuse les identifiants (HTTP 401/403)
	Clé fausse, expirée ou droits insuffisants
	Régénérer la clé ; vérifier le rôle en lecture

	Chemin d'API inexistant (HTTP 404)
	Mauvaise adresse de base
	Retirer tout chemin superflu de l'adresse

	Proxmox : le jeton ne voit aucun nœud
	Séparation de privilèges active
	Recréer le jeton avec --privsep 0

	Hermes : 404 dans le navigateur
	Normal, ce n'est pas une page
	Tester /health ; utiliser l'adresse dans le connecteur

	Coffre illisible (erreur 503)
	Clé du coffre perdue ou changée
	Restaurer coffre.cle ou WT_COFFRE_CLE ; ne pas supprimer le coffre



Journaux utiles :
pct exec 2013 -- journalctl -u watchtower-api -n 100 --no-pager      # WatchTower
journalctl --user -u hermes-gateway -n 100 --no-pager                  # Hermes (sur la VM Hermes)
[bookmark: section_5]5    Intégration réseau
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Intégration réseau ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
[bookmark: section_6]6    Durcissement et sécurité
NOTE    [À COMPLÉTER] La source ne contient pas de rubrique distincte « Durcissement et sécurité ». Les instructions existantes sont conservées en section 4 ; aucune preuve supplémentaire n’est inventée.
Dettes documentaires
	POINT
	IMPACT
	ÉTAT

	Objet
	À compléter avant validation de la procédure
	Non validé

	Périmètre et prérequis
	À compléter avant validation de la procédure
	Non validé

	Rôles et responsabilités
	À compléter avant validation de la procédure
	Non validé

	Intégration réseau
	À compléter avant validation de la procédure
	Non validé

	Durcissement et sécurité
	À compléter avant validation de la procédure
	Non validé



[bookmark: section_7]7    Vérifications finales
NOTE    Les commandes et résultats attendus viennent de la source historique. Les contrôles n’ont pas été rejoués sur l’infrastructure pendant cette réédition ; ne pas les considérer validés.
7. Vérifier que tout est raccordé
1. Paramètres → Connecteurs → « Tout tester » : chaque service affiche Joignable (vert) ou Échec (rouge) avec la raison.
2. En haut de la carte : « X/Y joignables » et « X/Y services configurés ».
3. Carte « Collecte automatique » : Proxmox, NPM et DNS doivent passer à « Configuré » ; « Tester la connexion » y relance une collecte.
4. Écran Proxmox : quorum et configuration des VM remplis ; écran Réseau → PKI : certificats NPM ; écran Écarts : écarts DNS détectés.
5. Assistant : envoyer « Fais le point sur l'état de l'infrastructure » à Hermes.
[bookmark: section_8]8    Références et historique des révisions
9. Aide-mémoire
	ACTION
	COMMANDE / EMPLACEMENT

	Déployer WatchTower
	pve1 : git pull puis ./scripts/deploiement.sh

	Santé WatchTower
	pve1 : ./scripts/sante.sh

	Clé Hermes
	VM Hermes : grep API_SERVER_KEY ~/.hermes/.env

	Santé Hermes
	http://IP_PRIVEE_A_RENSEIGNER_033:8642/health

	Redémarrer Hermes
	VM Hermes : hermes gateway restart

	Coffre des connecteurs
	/opt/watchtower/donnees/ (chiffré, à sauvegarder avec sa clé)

	Code source
	GitHub Administrateur système et réseaux/watchtower, branche surcouche/reconciliation-auth-collecteurs
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