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PROCÉDURE TECHNIQUE
GSB — Zabbix Agent 2 sur Debian 13
Installation/configuration proposée · sources GSB et adaptation DozyLab distinctes
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NOTE   État des preuves. Document complet de mise en œuvre proposée. Aucun agent installé, aucun enrollment exécuté, aucune configuration distante modifiée lors de sa rédaction. Contrôles documentaires locaux uniquement.
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[bookmark: section_1]1    Objet
Installer et configurer Zabbix Agent 2 sur une cible Debian GNU/Linux 13 (Trixie), puis préparer son raccordement à un serveur existant. L’objectif mesurable est une collecte de métriques actualisée et authentifiée ; l’installation du serveur et des plugins métier n’est pas incluse.
NOTE    Statut : installation/configuration proposée, non réalisée. La source personnelle GSB utilisait Zabbix 7.4 et le serveur 192.168.110.220. Cette valeur historique n’est pas une adresse DozyLab. Le guide corrige les ouvertures de pare-feu non restreintes et ne reprend aucun résultat historique comme preuve actuelle.
Adaptation séparée : l’inventaire DozyLab indique IP_PRIVEE_A_RENSEIGNER_018/24, CT 2016 sur PVE2. Cela atteste la configuration de l’invité, pas la version ni la disponibilité du service Zabbix. La machine Debian 13 cible reste [À CONFIRMER] ; aucune installation n’est attestée sur Hermes ou WatchTower.
[bookmark: section_2]2    Périmètre et prérequis
Paramètres à arrêter avant intervention
	PARAMÈTRE
	VALEUR / PROVENANCE
	ÉTAT

	OS cible
	Debian 13 Trixie, architecture obtenue avec dpkg
	À vérifier sur la cible

	Client
	Nom exact, IP et VLAN : [À CONFIRMER]
	Non nommé

	Serveur historique GSB
	IP_PRIVEE_A_RENSEIGNER_057 ; dépôt 7.4 dans la source
	Historique, non rejoué

	Serveur DozyLab
	IP_PRIVEE_A_RENSEIGNER_018 ; CT 2016 / PVE2
	Inventaire ; service non testé

	Version serveur / Agent 2
	[À CONFIRMER] ; Agent 2 jamais plus récent que la branche serveur
	Bloquant

	Modes
	Passif + actif dans l’exemple ; choisir les modèles compatibles
	Choix proposé

	Chiffrement
	PSK TLS ; identité, clé et transfert sécurisé [À CONFIRMER]
	Non configuré



Prérequis : session root autorisée, console de secours, accès DNS/HTTPS au dépôt officiel, heure synchronisée, sauvegarde exploitable et fenêtre approuvée. Les commandes ci-dessous sont à exécuter ultérieurement sur la cible, jamais sur un serveur central par confusion.
id -u
. /etc/os-release
printf "%s %s\n" "$ID" "$VERSION_ID"
dpkg --print-architecture
hostnamectl --static
ip -brief address
timedatectl status
apt-cache policy zabbix-agent2
systemctl is-active zabbix-agent2
ATTENTION    Arrêter si la cible n’est pas Debian 13, si son identité ou la version du serveur est inconnue, si un agent classique écoute déjà sur 10050, ou si les paramètres TLS côté serveur ne sont pas approuvés. Confirmer la version par zabbix_server -V sur le serveur ou par son interface ; aucune interrogation distante n’a été effectuée ici.
[bookmark: section_3]3    Rôles et responsabilités
	RÔLE
	RESPONSABILITÉ

	Administrateur système et réseaux
	Valider la cible, sauvegarder, installer uniquement l’agent, configurer et collecter les preuves.

	Responsable du service central
	Confirmer version, identité, flux et authentification ; valider l’enregistrement de cette seule cible.

	Responsable réseau/sécurité
	Autoriser les flux minimaux, protéger les secrets, approuver la fenêtre et le retour arrière.

	Validateur
	Comparer les preuves aux critères de la section 7 ; ne pas signer sur la seule base du présent document.



L’auteur est un rôle, non une personne. La validation documentaire ne donne pas autorisation d’exécuter la procédure. Noter ticket, cible, fenêtre, version et validateur avant intervention.
[bookmark: section_4]4    Procédure de mise en œuvre
1. Sauvegarder et choisir la branche
Si /etc/zabbix existe, le sauvegarder dans un emplacement root privé, avec l’état des paquets et du service. Noter explicitement le cas d’une première installation ; ne pas écraser la configuration d’un agent existant.
install -d -m 0700 /root/agent-backups
dpkg-query -W zabbix-agent2
systemctl is-enabled zabbix-agent2
# Si le répertoire existe :
tar -czf /root/agent-backups/zabbix-avant.tar.gz /etc/zabbix
tar -tzf /root/agent-backups/zabbix-avant.tar.gz
La compatibilité officielle de Zabbix 7.0 impose un Agent 2 au plus en 7.0. La même branche et, si possible, le même correctif constituent le choix conservateur. Le dépôt 7.4 de la source GSB ne doit donc pas être appliqué aveuglément à un serveur 7.0. L’exemple suivant est exclusivement conditionnel : serveur 7.0 confirmé.
2. Ajouter le dépôt natif Debian 13 et installer le seul agent
Le dépôt officiel 7.0 contient bien zabbix-release_latest_7.0+debian13_all.deb. Aucune substitution Debian 12 n’est nécessaire pour cet exemple. Ne pas changer la branche sans reconsulter sa matrice de compatibilité.
apt update
apt install ca-certificates curl
# Uniquement si la branche serveur 7.0 est confirmée :
curl -fL --proto "=https" -o /root/zabbix-release.deb \
  "https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-release/zabbix-release_latest_7.0+debian13_all.deb"
dpkg-deb --info /root/zabbix-release.deb
dpkg -i /root/zabbix-release.deb
apt update
apt-cache policy zabbix-agent2
apt-cache madison zabbix-agent2
Définir ZBX_VERSION avec la version exacte visible dans APT, compatible avec le serveur. Simuler, contrôler l’origine et les dépendances, puis seulement installer. Le paquet du dépôt ajoute sa clé ; ne jamais contourner une erreur de signature avec trusted=yes.
ZBX_VERSION='[À CONFIRMER : version APT exacte]'
apt-get -s install "zabbix-agent2=$ZBX_VERSION"
apt-get install "zabbix-agent2=$ZBX_VERSION"
systemctl stop zabbix-agent2
zabbix_agent2 -V
ATTENTION    Ne pas installer automatiquement les plugins MongoDB, MSSQL, PostgreSQL, Ember+ ou NVIDIA. Ils ne sont pas requis pour la supervision Linux de base ; un plugin NVIDIA peut échouer sans bibliothèque NVML. Ne pas lancer une mise à niveau générale du système dans cette procédure.
3. Configurer une identité unique et le TLS proposé
Éditer le fichier existant /etc/zabbix/zabbix_agent2.conf, en conservant les options de paquet et les Include utiles. Remplacer les valeurs ci-dessous et supprimer les doublons de ces directives. Le nom Hostname doit être strictement identique au champ « Nom de l’hôte » côté serveur ; ne pas employer le nom d’affichage.
nano /etc/zabbix/zabbix_agent2.conf
Extrait proposé pour l’adaptation DozyLab ; chaque [À CONFIRMER] est bloquant. Pour GSB, substituer une adresse validée GSB plutôt que réutiliser l’adresse DozyLab.
Server=IP_PRIVEE_A_RENSEIGNER_018
ServerActive=IP_PRIVEE_A_RENSEIGNER_018:10051
Hostname=[À CONFIRMER : nom technique unique]
ListenIP=[À CONFIRMER : IP de la cible]
ListenPort=10050
TLSConnect=psk
TLSAccept=psk
TLSPSKIdentity=[À CONFIRMER : identité PSK unique]
TLSPSKFile=/etc/zabbix/agent2.psk
UnsafeUserParameters=0
Créer une PSK selon la politique approuvée, puis la livrer au serveur par canal secret. Exemple de préparation locale future : openssl rand -hex 32 dans un fichier root privé, puis installation de ce fichier en mode 0640, propriétaire root et groupe zabbix, à l’emplacement agent2.psk. Ne pas afficher la clé dans le terminal partagé, les captures, la procédure ou le ticket. Contrôler que l’utilisateur zabbix peut la lire et qu’aucun autre utilisateur non autorisé ne le peut.
4. Créer ou mettre à jour l’hôte côté serveur existant
	CHAMP SERVEUR
	VALEUR À RENSEIGNER

	Nom technique
	Identique à Hostname, [À CONFIRMER]

	Groupe
	Groupe Linux validé ; ne pas créer un groupe GSB dans DozyLab par défaut

	Interface Agent
	IP cible validée ; port 10050 pour le passif

	Modèle passif
	Linux by Zabbix agent, si contrôles passifs choisis

	Modèle actif
	Linux by Zabbix agent active, si contrôles actifs choisis

	Chiffrement
	Connexions vers et depuis l’hôte : PSK ; identité et clé exactement identiques

	Collecteur
	Serveur ou proxy réellement autorisé ; adapter Server / ServerActive si proxy



Éviter de superposer sans analyse les modèles actif et passif. Vérifier les types d’items ; la présence de ServerActive seule ne crée pas d’items actifs. Ne pas activer d’auto-enregistrement global non maîtrisé.
5. Valider puis démarrer
zabbix_agent2 -T -c /etc/zabbix/zabbix_agent2.conf
# Démarrer uniquement si la validation retourne le code 0 :
systemctl enable --now zabbix-agent2
systemctl is-active zabbix-agent2
journalctl -u zabbix-agent2 --since "10 minutes ago" --no-pager
6. Retour arrière
En cas de configuration invalide, arrêter l’agent, restaurer la sauvegarde /etc/zabbix avec ses propriétaires et droits, valider avec -T, puis remettre l’état du service initial. Pour une première installation non acceptée : arrêter et désactiver zabbix-agent2, retirer uniquement ce paquet par apt remove après simulation ; conserver les journaux et la sauvegarde. Retirer uniquement l’hôte, l’identité PSK et les règles réseau créés pour cette cible si leur suppression est approuvée.
systemctl stop zabbix-agent2
# Sur une cible préexistante, après inspection de l’archive :
tar -xzf /root/agent-backups/zabbix-avant.tar.gz -C /
zabbix_agent2 -T -c /etc/zabbix/zabbix_agent2.conf
ATTENTION    Un retour à une version antérieure de paquet nécessite que sa version et ses dépendances soient disponibles. Ne pas promettre une restauration non testée ; pas de purge générale ni de suppression des métriques historiques du serveur.
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	FLUX
	PORT / TRANSPORT
	RESTRICTION PROPOSÉE

	Serveur/proxy → cible, checks passifs
	TCP 10050 ; TLS PSK
	Source IP_PRIVEE_A_RENSEIGNER_018 seulement dans l’adaptation DozyLab ; IP cible à confirmer

	Cible → serveur/proxy, checks actifs
	TCP 10051 ; TLS PSK
	Destination validée ; ce n’est pas 10050

	Cible → dépôt et téléchargement
	TCP 443 HTTPS
	Dépôt officiel, DNS résolu et CA système valides

	Administration
	Accès préexistant [À CONFIRMER]
	Hors changement ; conserver console de secours



Faire approuver les règles sur le pare-feu réellement utilisé (hôte et inter-VLAN) sans ouvrir 10050 à tout le réseau. Server restreint les sources applicatives, mais ne remplace pas un pare-feu. En actif seulement, supprimer les directives passives conformément à la documentation de la branche et confirmer l’absence d’écoute : ne pas extrapoler la directive StartAgents de l’agent classique à Agent 2.
[bookmark: section_6]6    Durcissement et sécurité
•    TLS PSK est un choix proposé, pas l’état observé du serveur. Si la politique impose des certificats, faire valider CA, certificat, clé, TLSCAFile, TLSCertFile, TLSKeyFile et les identités attendues avant de remplacer le profil PSK.
•    Ne pas élargir les droits de /etc/zabbix, ne pas rendre la PSK lisible à tous, ne pas inclure de secret dans des UserParameter. L’agent de base doit rester sous son utilisateur de service, pas sous root.
•    Conserver UnsafeUserParameters=0 ; ne pas ajouter d’exécution de commandes arbitraires. Réviser séparément tout UserParameter ou commande distante.
•    Après recette, planifier les mises à jour de l’agent avec le serveur ; contrôler les candidats APT avant mise à niveau. Un verrou de paquet ne remplace pas le suivi des correctifs.
ATTENTION    Les permissions, certificats, règles de filtrage et secrets n’ont pas été modifiés ni testés ici.
[bookmark: section_7]7    Vérifications finales
NOTE    Tous les contrôles opérationnels ci-dessous sont NON REJOUÉS. Seuls la production DOCX/HTML, leur structure, l’intégrité du paquet et la parité ont été exécutés localement.
	CONTRÔLE
	COMMANDE / ACTION FUTURE
	CRITÈRE MESURABLE

	Version
	zabbix_agent2 -V ; version serveur attestée
	Branche agent ≤ serveur ; version choisie consignée

	Syntaxe
	zabbix_agent2 -T -c /etc/zabbix/zabbix_agent2.conf
	Code retour 0, aucune erreur

	Service
	systemctl is-active zabbix-agent2
	active

	Port passif
	ss -ltnp ; inspection de 10050
	Écoute seulement sur l’IP cible validée

	Identité/TLS
	Journaux agent et paramètres de chiffrement serveur
	Pas d’erreur PSK, de nom d’hôte ou d’active checks pendant 10 min

	Collecte
	Dernières données : agent.ping, uptime et CPU
	agent.ping=1 ; horodatage actualisé sur au moins 2 cycles

	Restriction
	Test depuis une source non autorisée, approuvé
	Aucune donnée renvoyée ; pas de nouveau flux autorisé

	Durabilité
	Redémarrage contrôlé du service ; nouveau cycle de collecte
	Service actif et nouvelle valeur horodatée



Diagnostic ciblé
	SYMPTÔME
	CAUSE À VÉRIFIER / ACTION

	TLS handshake failed
	Comparer identité et PSK, droits de lecture, choix TLS côté serveur ; ne pas désactiver TLS pour contourner

	Host not found / active checks indisponibles
	Comparer Hostname au nom technique ; modèle actif et adresse ServerActive

	Connexion passive refusée
	Adresse source effective du collecteur, Server, ListenIP, ACL et port 10050

	Timeout actif
	Route et ACL sortante TCP 10051, service serveur, modèle actif

	Conflit 10050 / NVML
	Agent classique déjà présent ou plugin superflu ; retirer uniquement le composant identifié



Conserver date, cible, version, code retour et horodatages des données dans un PV anonymisé. L’absence d’erreur dans systemctl seule ne valide pas la collecte.
[bookmark: section_8]8    Références et historique des révisions
Sources personnelles et paramètres de contexte
Source GSB privacy-reviewed : zabbix-agent2-debian13.html ; branche 7.4 et IP_PRIVEE_A_RENSEIGNER_057 historiques. Inventaire DozyLab : network-data.json, CT 2016/PVE2, IP_PRIVEE_A_RENSEIGNER_018/24 ; service et version non vérifiés. Les deux contextes restent distincts.
Documentation officielle effectivement consultée le 11/10/2026
Compatibilité 7.0 : https://www.zabbix.com/documentation/7.0/en/manual/appendix/compatibility
Configuration Agent 2, ports et TLS : https://www.zabbix.com/documentation/7.0/en/manual/appendix/config/zabbix_agent2
Installation depuis les paquets : https://www.zabbix.com/documentation/7.0/en/manual/installation/install_from_packages
Dépôt natif Debian 13, paquet release 7.0 : https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-release/
	VERSION
	DATE
	RÉVISION / VALIDATION

	1.0
	11/10/2026
	Création du guide agent proposé ; compatibilité, TLS et retour arrière ; contrôles opérationnels non rejoués.
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