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PROCÉDURE TECHNIQUE
GSB — Wazuh AGENT sur Debian 13
Installation/configuration proposée · sources GSB et adaptation DozyLab distinctes
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NOTE   État des preuves. Document complet de mise en œuvre proposée. Aucun agent installé, aucun enrollment exécuté, aucune configuration distante modifiée lors de sa rédaction. Contrôles documentaires locaux uniquement.
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[bookmark: section_1]1    Objet
Installer seulement le paquet wazuh-agent sur une cible Debian 13, préparer un enrollment authentifié auprès d’un manager existant, collecter des journaux et vérifier une remontée de sécurité. Aucun manager, indexer, dashboard, Filebeat ni règle de blocage n’est déployé par cette procédure.
NOTE    Installation/configuration proposée, non réalisée. La source GSB utilise IP_PRIVEE_A_RENSEIGNER_053, agent 4.14.5-1 et des groupes gsb-dns/gsb-servers/gsb-soc. Ces valeurs restent historiques et ne sont pas des paramètres DozyLab confirmés.
Adaptation DozyLab séparée : VM 2020 sur PVE1 identifiée comme Wazuh dans l’inventaire, mais son IP est explicitement « Non vérifiée ». Ne pas déduire IP_PRIVEE_A_RENSEIGNER_019 du numéro 2020. Cible Debian 13, IP/FQDN manager et groupes sont [À CONFIRMER]. Aucun agent n’est présenté comme installé sur Hermes ou WatchTower.
ATTENTION    Correction de la source : la communication agent → manager TCP 1514 est un canal Wazuh chiffré AES et authentifié par clé, pas nécessairement TLS. TCP 1515 concerne l’enrollment TLS. L’API Wazuh est sur TCP 55000 par défaut, pas 8080.
[bookmark: section_2]2    Périmètre et prérequis
Paramètres bloquants avant installation
	PARAMÈTRE
	VALEUR / SOURCE
	ÉTAT

	OS / architecture
	Debian 13 Trixie ; dpkg --print-architecture
	À vérifier sur la cible

	Nom et adresse de l’agent
	[À CONFIRMER : cible unique, IP/VLAN]
	Non nommée

	Manager historique GSB
	IP_PRIVEE_A_RENSEIGNER_053, branche 4.14
	Historique

	Manager DozyLab
	VM 2020 / PVE1 ; IP non vérifiée
	Adresse et disponibilité inconnues

	MANAGER_ADDR
	[À CONFIRMER : IP/FQDN validé]
	Bloquant

	Version manager / paquet agent
	[À CONFIRMER] ; version agent ≤ manager
	Bloquant

	Groupe agent
	[À CONFIRMER : groupe déjà existant]
	Ne pas transposer automatiquement gsb-dns

	Enrollment
	1515/TCP par défaut, certificat CA et méthode d’authentification
	À faire confirmer côté manager

	Collecte
	1514/TCP, protocole tcp, crypto_method aes
	Profil proposé

	Secrets
	Mot de passe d’enrollment ou certificat client selon politique
	Aucun secret réel dans le document



Compatibilité Debian 13 : la liste officielle des paquets agent couvre Debian 7 et ultérieur pour amd64, arm64, i386 et armhf, et Debian 9 et ultérieur pour ppc64el. Debian 13 entre dans cette plage publiée ; cela ne remplace pas la simulation des dépendances et la recette de la cible. Le dépôt APT stable 4.x n’utilise pas de codename trixie/bookworm.
Compatibilité de versions : Wazuh garantit le couple lorsque le manager est de version supérieure ou égale à l’agent. L’agent le plus récent proposé dans le dépôt ne doit pas être installé si le manager est plus ancien. Privilégier la version du manager ; ne pas recopier automatiquement 4.14.5 de la source GSB.
id -u
. /etc/os-release
printf "%s %s\n" "$ID" "$VERSION_ID"
dpkg --print-architecture
hostnamectl --static
timedatectl status
apt-cache policy wazuh-agent
systemctl is-active wazuh-agent
Préparer une session root, console de secours, sauvegarde, fenêtre, DNS/HTTPS dépôt et routes vers le manager. Le responsable manager consigne sa version à partir de /var/ossec/bin/wazuh-control info ou de son interface, confirme la CA et la politique d’enrollment. Aucun test du manager n’a été exécuté ici.
[bookmark: section_3]3    Rôles et responsabilités
	RÔLE
	RESPONSABILITÉ

	Administrateur système et réseaux
	Valider la cible, sauvegarder, installer uniquement l’agent, configurer et collecter les preuves.

	Responsable du service central
	Confirmer version, identité, flux et authentification ; valider l’enregistrement de cette seule cible.

	Responsable réseau/sécurité
	Autoriser les flux minimaux, protéger les secrets, approuver la fenêtre et le retour arrière.

	Validateur
	Comparer les preuves aux critères de la section 7 ; ne pas signer sur la seule base du présent document.



Le responsable manager prépare un groupe autorisé sans règles de remédiation non approuvées, vérifie le nom d’agent attendu et son état après enrollment. Le validateur tient le PV avec identifiant agent, version et horodatages, sans client.keys ni mot de passe.
[bookmark: section_4]4    Procédure de mise en œuvre
1. Sauvegarder la configuration et prévoir le retour arrière
Si /var/ossec existe, sauvegarder avant modification les paramètres, les clés et l’état du service dans un emplacement root privé. L’archive contient des secrets : elle ne fait pas partie des livrables publiables. Noter le cas « première installation » si l’agent n’existe pas.
install -d -m 0700 /root/agent-backups
dpkg-query -W wazuh-agent
systemctl is-enabled wazuh-agent
# Si un agent existe, dans la fenêtre approuvée :
systemctl stop wazuh-agent
tar -czf /root/agent-backups/wazuh-avant.tar.gz /var/ossec/etc
tar -tzf /root/agent-backups/wazuh-avant.tar.gz
2. Ajouter le dépôt officiel signé
Ne pas utiliser apt-key sur Debian 13, ne pas désactiver la vérification de signature et éviter les doublons dans wazuh.list. Examiner la clé et sa provenance HTTPS ; la clé publique du dépôt n’est pas un certificat d’enrollment.
apt update
apt install ca-certificates curl gnupg
curl -fsSL --proto "=https" -o /root/wazuh-signing.key \
  https://packages.wazuh.com/key/GPG-KEY-WAZUH
gpg --show-keys --with-fingerprint /root/wazuh-signing.key
gpg --dearmor --output /root/wazuh-archive.gpg /root/wazuh-signing.key
install -m 0644 /root/wazuh-archive.gpg /usr/share/keyrings/wazuh.gpg
nano /etc/apt/sources.list.d/wazuh.list
Une seule ligne de dépôt, selon la documentation officielle :
deb [signed-by=/usr/share/keyrings/wazuh.gpg] https://packages.wazuh.com/4.x/apt/ stable main
apt update
apt-cache policy wazuh-agent
apt-cache madison wazuh-agent
3. Sélectionner explicitement la version agent compatible
WAZUH_VERSION doit être une valeur réellement disponible dans APT et ≤ à la version manager vérifiée, idéalement identique. Cette procédure choisit l’installation sans variables de déploiement pour préparer la CA et le fichier d’authentification avant le premier démarrage autorisé.
WAZUH_VERSION='[À CONFIRMER : version APT exacte ≤ manager]'
apt-get -s install "wazuh-agent=$WAZUH_VERSION"
apt-get install "wazuh-agent=$WAZUH_VERSION"
systemctl stop wazuh-agent
/var/ossec/bin/wazuh-control info
ATTENTION    Le paquet seul ne prouve ni l’enrollment ni une communication sûre. Si l’installeur a démarré le service, l’arrêter et inspecter la configuration avant de continuer. Ne pas installer un serveur Wazuh en plus de l’agent ni utiliser wazuh-install.sh tout-en-un.
4. Préparer les fichiers de confiance et d’authentification
Obtenir la CA publique du manager par canal authentifié et la déposer à /var/ossec/etc/manager-ca.pem avec droits 0644 root:root. Confirmer sa chaîne, sa validité et l’identité du service ; ne pas générer une CA arbitraire ni désactiver sa vérification.
Profil proposé : validation de l’identité manager et mot de passe d’enrollment déjà autorisé côté serveur. Préparer le secret dans un fichier root privé, sans l’afficher ; l’installer ensuite à /var/ossec/etc/authd.pass en mode 0640 root:wazuh pour le processus wazuh-agentd. Le fichier contient seulement la valeur fournie, jamais le placeholder. Aucun mot de passe n’est transmis ici.
install -m 0644 -o root -g root /root/manager-ca-public.pem /var/ossec/etc/manager-ca.pem
# Le fichier source suivant est créé par canal secret approuvé :
install -m 0640 -o root -g wazuh /root/authd-secret-prive \
  /var/ossec/etc/authd.pass
Si le manager impose des certificats client plutôt qu’un mot de passe, arrêter ce profil et faire fournir certificat/clé client approuvés, agent_certificate_path et agent_key_path ; ne pas affaiblir la politique serveur. Les variables WAZUH_REGISTRATION_CA et WAZUH_REGISTRATION_PASSWORD existent dans l’automatisation officielle, mais un mot de passe réel ne doit pas être mis dans une ligne de commande partagée.
5. Configurer ossec.conf sans perdre les autres modules
nano /var/ossec/etc/ossec.conf
Remplacer le bloc client existant, sans dupliquer client/server/enrollment et en conservant le reste de ossec_config. Chaque valeur [À CONFIRMER] doit être remplacée avant un démarrage. Les ports ci-dessous sont les défauts documentés ; adapter si le manager utilise une configuration vérifiée différente.
<client>
  <server>
    <address>[À CONFIRMER : IP/FQDN du manager]</address>
    <port>1514</port>
    <protocol>tcp</protocol>
  </server>
  <config-profile>debian, debian13</config-profile>
  <notify_time>10</notify_time>
  <time-reconnect>60</time-reconnect>
  <auto_restart>yes</auto_restart>
  <crypto_method>aes</crypto_method>
  <enrollment>
    <enabled>yes</enabled>
    <manager_address>[À CONFIRMER : endpoint enrollment]</manager_address>
    <port>1515</port>
    <agent_name>[À CONFIRMER : nom unique de la cible]</agent_name>
    <groups>[À CONFIRMER : groupe existant]</groups>
    <server_ca_path>/var/ossec/etc/manager-ca.pem</server_ca_path>
    <authorization_pass_path>/var/ossec/etc/authd.pass</authorization_pass_path>
  </enrollment>
</client>
Vérifier les réglages de groupe susceptibles d’être poussés par le manager : journaux, FIM, SCA et réponses actives. Les groupes historiques GSB sont des exemples métier, pas les groupes réels de la cible DozyLab.
6. Préparer une collecte Debian 13 vérifiable
Debian 13 peut utiliser journald sans fichier auth.log. Examiner les sources réellement disponibles et les localfile déjà présents. Option journald supportée officiellement : ajouter ce seul bloc sous ossec_config s’il n’existe pas, puis contrôler volumes et confidentialité.
<localfile>
  <location>journald</location>
  <log_format>journald</log_format>
</localfile>
Option fichier si /var/log/auth.log est réellement alimenté : utiliser location=/var/log/auth.log et log_format=syslog à la place de journald pour les mêmes événements. Éviter une collecte doublonnée journald + auth.log. Ne pas déclarer un chemin de journal manager, tel alerts.json, sur un simple agent client.
7. Valider, démarrer et empêcher une mise à jour agent non coordonnée
/var/ossec/bin/wazuh-agentd -t
/var/ossec/bin/wazuh-logcollector -t
/var/ossec/bin/wazuh-syscheckd -t
# Continuer seulement si tous les contrôles retournent 0 :
systemctl daemon-reload
systemctl enable --now wazuh-agent
systemctl is-active wazuh-agent
/var/ossec/bin/wazuh-control status
journalctl -u wazuh-agent --since "10 minutes ago" --no-pager
Lire aussi /var/ossec/logs/ossec.log dans un contexte privé pour distinguer enrollment, connexion et collecte. Après recette, retenir la version approuvée pour empêcher une montée agent seule ; prévoir en parallèle le suivi des correctifs et la levée contrôlée du verrou.
apt-mark hold wazuh-agent
apt-mark showhold
8. Retour arrière ciblé
Si la syntaxe est invalide, si la CA ou l’authentification échoue, ou si le mauvais groupe est poussé : arrêter l’agent, restaurer /var/ossec/etc et ses droits depuis la sauvegarde, tester les modules puis reprendre l’état initial. Ne pas ré-enrôler en boucle une cible existante ; conserver sa clé cohérente avec le manager.
systemctl stop wazuh-agent
# Seulement si une sauvegarde préalable existe et a été inspectée :
tar -xzf /root/agent-backups/wazuh-avant.tar.gz -C /
/var/ossec/bin/wazuh-agentd -t
/var/ossec/bin/wazuh-logcollector -t
/var/ossec/bin/wazuh-syscheckd -t
Pour une première installation rejetée : arrêter/désactiver wazuh-agent, lever uniquement son hold si nécessaire, simuler puis retirer ce seul paquet par apt remove sans purge de données non autorisée. Le responsable manager supprime uniquement l’enregistrement créé par cette intervention si approuvé. Conserver les preuves ; supprimer ou révoquer les secrets de recette selon politique. Restaurer les règles réseau ajoutées uniquement pour cette cible.
[bookmark: section_5]5    Intégration réseau
	FLUX
	TRANSPORT / PORT
	PÉRIMÈTRE

	Agent → manager, télémétrie
	TCP 1514 par défaut ; AES Wazuh
	Sortant vers MANAGER_ADDR approuvé seulement

	Agent → service enrollment
	TCP 1515 par défaut ; TLS
	Sortant pendant enrollment et ré-enrollment approuvé

	Agent → dépôt officiel
	TCP 443 HTTPS
	packages.wazuh.com et DNS/CA requis

	Agent → API Wazuh
	TCP 55000 par défaut
	Non nécessaire au profil d’enrollment 1515

	Agent → indexer/dashboard
	9200 / 443
	Aucun accès direct requis pour l’agent

	CrowdSec LAPI
	8080 par défaut, non attesté
	Service différent et hors périmètre



Vérifier les ACL de l’hôte et inter-VLAN. Ne pas ouvrir de listener 1514/1515 entrant sur la cible : ces services sont ceux du manager. Ne pas ouvrir indexer ou API à tous les agents. L’IP DozyLab du manager doit être attestée avant toute règle ou configuration ; la valeur historique GSB ne constitue pas un secours.
[bookmark: section_6]6    Durcissement et sécurité
•    Enrollment TLS et canal de données AES ont des modèles de sécurité différents. Une réussite TCP 1514 ne prouve ni TLS ni identité manager ; la clé d’agent et la confiance de l’enrollment sont des éléments distincts.
•    Ne pas afficher /var/ossec/etc/client.keys, authd.pass ni une clé privée client. Préserver les droits de paquet ; pas de chmod global sur /var/ossec. Les archives contenant ces fichiers restent privées.
•    Une CA publique n’est pas secrète mais sa provenance doit être authentifiée. Ne pas accepter une CA récupérée depuis un endpoint dont l’identité n’est pas connue et ne pas désactiver la validation pour faire passer l’enrollment.
•    Ne pas activer de réponse active, commande distante ou blocage nftables dans ce guide. Toute politique de groupe reçue du manager doit être revue avant la cible ; un agent de sécurité n’est pas une autorisation d’exécuter des scripts arbitraires.
•    Réviser la collecte journald : minimisation, rétention et captures anonymisées. Les messages peuvent contenir noms, adresses ou autres données sensibles ; ne joindre que les preuves nécessaires.
ATTENTION    Les secrets, certificats, règles de filtrage, groupes et logiciels de la cible n’ont pas été modifiés pendant la production documentaire.
[bookmark: section_7]7    Vérifications finales
NOTE    Contrôles opérationnels NON REJOUÉS. Le guide est validé comme livrable documentaire, pas comme installation active.
	CONTRÔLE FUTUR
	ACTION
	CRITÈRE MESURABLE

	Compatibilité
	Version manager attestée ; wazuh-control info sur agent
	Version agent ≤ manager ; origine du paquet et choix consignés

	Configuration
	wazuh-agentd -t ; wazuh-logcollector -t ; wazuh-syscheckd -t
	Tous les codes retour = 0

	Service
	systemctl is-active wazuh-agent ; wazuh-control status
	active ; daemons attendus running

	Enrollment
	État Agents dans l’interface manager ; ossec.log côté agent
	Un seul ID avec nom attendu ; pas d’erreur certificat/password

	Connexion
	État agent manager et last keep alive
	Active ; keepalive actualisé sur au moins deux cycles

	Collecte
	Événement de test autorisé, source et heure connus
	Événement associé au bon ID agent et source observée

	Groupe
	Groupe assigné et configuration reçue
	Groupe approuvé ; pas de configuration de remédiation surprise

	Mise à jour
	apt-mark showhold et plan manager/agent
	Hold ciblé et procédure de correction planifiée

	Reprise
	Redémarrage du seul service agent dans la fenêtre
	Connexion et nouvel événement reçus après reprise



Recette FIM isolée proposée (facultative mais probante)
Pour obtenir une preuve sans attaque réseau, préparer /opt/portfolio-agent-recette, un fichier texte non sensible et une entrée directories realtime="yes" check_all="yes" dans le bloc syscheck existant. Ne pas remplacer toutes les directives syscheck ni surveiller arbitrairement les fichiers de secrets. Valider avec wazuh-syscheckd -t puis redémarrer l’agent.
install -d -m 0700 /opt/portfolio-agent-recette
nano /opt/portfolio-agent-recette/test.txt
# Ajouter dans le bloc syscheck existant :
# <directories realtime="yes" check_all="yes">/opt/portfolio-agent-recette</directories>
Après établissement et vérification du baseline FIM, modifier le contenu du fichier avec un marqueur non sensible horodaté. Vérifier dans le manager une alerte de modification de ce chemin, portant l’ID de la cible et une heure postérieure au test. Consigner les délais réellement observés, pas la promesse « moins de 30 secondes » de la source. Après recette, supprimer uniquement la configuration et le répertoire de test approuvés puis revalider.
Diagnostic ciblé
	SYMPTÔME
	VÉRIFICATION / REMÈDE CIBLÉ

	Agent jamais connecté
	MANAGER_ADDR attesté, routes, ACL 1514/1515, état serveur ; ne pas essayer une IP déduite

	Enrollment rejected
	Nom unique, groupe existant, mot de passe/fichier et politique d’enrollment

	Erreur certificate verify
	CA attendue, validité, chaîne et identité endpoint ; ne pas contourner TLS

	Service actif sans événements
	Source journald/auth.log réelle, logcollector, configuration de groupe et horodatages

	Duplicate name / key mismatch
	Registre d’agent et client.keys cohérents ; supprimer seulement une inscription démontrée erronée

	Collecte sans alerte
	Événement non matché, niveau de règle ou indexation ; agent Active ne prouve pas une détection



Le PV doit inclure codes retour, ID/noms non sensibles, versions, horodatages et preuve de recette. Aucune sortie d’installation ou capture dashboard synthétique n’est fournie.
[bookmark: section_8]8    Références et historique des révisions
Sources personnelles et contexte
Source privacy-reviewed SOC GSB : soc-gsb-wazuh-complet.html, notamment la section agents (4.14.5-1, IP_PRIVEE_A_RENSEIGNER_053 et groupes GSB). enrollment-wazuh-crowdsec.html est utilisé uniquement pour distinguer Wazuh de la LAPI CrowdSec et corriger le port API. Ne pas transformer les résultats historiques en validation actuelle.
Inventaire DozyLab : network-data.json ; VM 2020 sur PVE1, IP explicitement non vérifiée. Cible Debian 13 et groupe non nommés.
Documentation officielle réellement lue le 11/10/2026
Installation agent Linux : https://documentation.wazuh.com/current/installation-guide/wazuh-agent/wazuh-agent-package-linux.html
Paquets et plages OS/architectures : https://documentation.wazuh.com/current/installation-guide/packages-list.html
Compatibilité agent/manager : https://documentation.wazuh.com/current/installation-guide/wazuh-agent/index.html
Ports et chiffrement AES vs TLS : https://documentation.wazuh.com/current/getting-started/architecture.html
Variables de déploiement : https://documentation.wazuh.com/current/user-manual/agent/agent-enrollment/deployment-variables/deployment-variables-linux.html
Configuration client/enrollment : https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/client.html
Mot de passe d’enrollment : https://documentation.wazuh.com/current/user-manual/agent/agent-enrollment/security-options/using-password-authentication.html
Identité manager : https://documentation.wazuh.com/current/user-manual/agent/agent-enrollment/security-options/manager-identity-verification.html
Collecte journald : https://documentation.wazuh.com/current/user-manual/reference/ossec-conf/localfile.html
Test agentd : https://documentation.wazuh.com/current/user-manual/reference/daemons/wazuh-agentd.html
	VERSION
	DATE
	RÉVISION / VALIDATION

	1.0
	11/10/2026
	Guide agent Debian 13 ; versions explicites, enrollment protégé, distinction AES/TLS, collecte journald, recette et rollback. Non déployé.
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