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PROCÉDURE TECHNIQUE
GSB — CrowdSec AGENT sur Debian 13 (LAPI distante)
Installation/configuration proposée · sources GSB et adaptation DozyLab distinctes
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NOTE   État des preuves. Document complet de mise en œuvre proposée. Aucun agent installé, aucun enrollment exécuté, aucune configuration distante modifiée lors de sa rédaction. Contrôles documentaires locaux uniquement.
Sommaire
GSB — CrowdSec AGENT sur Debian 13 (LAPI distante) — Référence à confirmer
1    Objet	?
2    Périmètre et prérequis	?
3    Rôles et responsabilités	?
4    Procédure de mise en œuvre	?
5    Intégration réseau	?
6    Durcissement et sécurité	?
7    Vérifications finales	?
8    Références et historique des révisions	?
[bookmark: section_1]1    Objet
Installer le Security Engine CrowdSec uniquement comme agent d’analyse de journaux sur une cible Debian 13 ; acquisitions, parsers et scénarios s’exécutent localement, puis les alertes sont transmises à une LAPI existante. La LAPI locale de la cible est désactivée après validation de l’enregistrement distant.
ATTENTION    Hors périmètre : déploiement du serveur central, exposition de sa LAPI, création d’un bouncer, modification nftables et inscription à la Console CrowdSec. L’agent détecte et transmet ; il ne bloque aucun paquet à lui seul.
NOTE    Installation/configuration proposée, non exécutée. Les sources GSB citent CrowdSec 1.7.8, LAPI IP_PRIVEE_A_RENSEIGNER_052 / IP_PRIVEE_A_RENSEIGNER_040 et cible Wazuh .13 / .113. Leurs résultats historiques ne prouvent aucun enrollment actuel.
Adaptation DozyLab distincte : CT 2022 sur PVE1, IP configurée IP_PRIVEE_A_RENSEIGNER_020/24 dans l’inventaire. Version, écoute LAPI, URL HTTP(S), certificat et disponibilité ne sont pas attestés. La cible Debian 13 reste [À CONFIRMER], sans rattachement implicite à Hermes, WatchTower ou la VM Wazuh.
[bookmark: section_2]2    Périmètre et prérequis
Paramètres et barrières de compatibilité
	PARAMÈTRE
	VALEUR / ORIGINE
	VALIDATION REQUISE

	OS cible
	Debian 13 Trixie ; architecture [À CONFIRMER]
	Lecture locale future

	Cible / nom machine
	[À CONFIRMER : nom unique, IP, VLAN]
	Non désignée

	LAPI historique GSB
	IP_PRIVEE_A_RENSEIGNER_052 / IP_PRIVEE_A_RENSEIGNER_040, HTTP 8080
	Historique, non rejoué

	LAPI DozyLab
	IP_PRIVEE_A_RENSEIGNER_020, CT 2022/PVE1
	Adresse d’inventaire ; endpoint non confirmé

	LAPI_URL
	[À CONFIRMER : URL complète, schéma, nom/IP et port]
	Bloquant

	Versions engine / LAPI
	[À CONFIRMER] ; préférence même version, agent non plus récent
	Compatibilité à faire approuver

	Journal source
	SSH journalctl ou fichier auth.log, jamais les deux pour les mêmes événements
	À vérifier

	Identifiant machine distant
	[À CONFIRMER : nom de cette seule cible]
	Validé par le responsable LAPI



Prérequis : accès root autorisé, sauvegarde, console de secours, service SSH réellement présent, horaire synchronisé, accès HTTPS au dépôt et au Hub, accès réseau limité à la LAPI. Le responsable de la LAPI confirme qu’un endpoint accessible et protégé existe déjà ; ce guide ne l’installe pas.
id -u
. /etc/os-release
printf "%s %s\n" "$ID" "$VERSION_ID"
dpkg --print-architecture
hostnamectl --static
timedatectl status
systemctl status ssh --no-pager
journalctl -u ssh.service --since "1 hour ago" --no-pager
apt-cache policy crowdsec
Compatibilité Debian 13 : la documentation officielle propose maintenant le dépôt générique « any any main » signé. Son fichier Release a été lu avec HTTP 200. Le chemin trixie historique retourne encore 404 au contrôle documentaire ; cela n’invalide pas le dépôt générique. Ne pas présenter le forçage bookworm de la source GSB comme exigence actuelle ni comme garantie « 100 % compatible ». La simulation APT sur la cible et la validation du service restent indispensables.
ATTENTION    Les références CrowdSec actuelles décrivent une version plus récente que la source 1.7.8. Ne pas recopier une commande ou installer automatiquement le candidat le plus récent si la LAPI est plus ancienne. Consigner cscli version sur les deux extrémités, vérifier les commandes --help de la version choisie et approuver leur compatibilité avant inscription.
[bookmark: section_3]3    Rôles et responsabilités
	RÔLE
	RESPONSABILITÉ

	Administrateur système et réseaux
	Valider la cible, sauvegarder, installer uniquement l’agent, configurer et collecter les preuves.

	Responsable du service central
	Confirmer version, identité, flux et authentification ; valider l’enregistrement de cette seule cible.

	Responsable réseau/sécurité
	Autoriser les flux minimaux, protéger les secrets, approuver la fenêtre et le retour arrière.

	Validateur
	Comparer les preuves aux critères de la section 7 ; ne pas signer sur la seule base du présent document.



Le responsable LAPI ne valide que la machine attendue après comparaison du nom, de l’adresse source et de la fenêtre d’enregistrement. Un nom identique derrière NAT ne suffit pas à identifier une cible.
[bookmark: section_4]4    Procédure de mise en œuvre
1. Sauvegarder sans exposer les secrets
Noter versions, origine du paquet et état du service. Si CrowdSec existe, sauvegarder /etc/crowdsec et les données à froid pendant une fenêtre ; les fichiers credentials sont des secrets. Pour une première installation, noter « absent » au lieu de présenter un échec dpkg-query comme preuve de panne.
install -d -m 0700 /root/agent-backups
dpkg-query -W crowdsec
systemctl is-enabled crowdsec
# Si CrowdSec est déjà installé, pendant la fenêtre :
systemctl stop crowdsec
tar -czf /root/agent-backups/crowdsec-avant.tar.gz /etc/crowdsec /var/lib/crowdsec
tar -tzf /root/agent-backups/crowdsec-avant.tar.gz
2. Installer le paquet agent depuis le dépôt officiel signé
Éviter l’exécution non inspectée d’un script récupéré par pipe. Préférer la configuration manuelle officielle ci-dessous. Examiner les sources APT existantes et remplacer les anciennes entrées CrowdSec doublonnées plutôt que juxtaposer trixie, bookworm et any.
apt update
apt install ca-certificates curl gnupg debian-archive-keyring
install -d -m 0755 /etc/apt/keyrings
curl -fsSL --proto "=https" -o /root/crowdsec-signing.key \
  https://packagecloud.io/crowdsec/crowdsec/gpgkey
gpg --show-keys --with-fingerprint /root/crowdsec-signing.key
gpg --dearmor --output /root/crowdsec-archive-keyring.gpg /root/crowdsec-signing.key
install -m 0644 /root/crowdsec-archive-keyring.gpg \
  /etc/apt/keyrings/crowdsec_crowdsec-archive-keyring.gpg
nano /etc/apt/sources.list.d/crowdsec_crowdsec.list
Contenu du fichier .list selon la documentation consultée :
deb [signed-by=/etc/apt/keyrings/crowdsec_crowdsec-archive-keyring.gpg] https://packagecloud.io/crowdsec/crowdsec/any any main
Contrôler l’origine et choisir CS_VERSION explicitement. Un paquet Debian plus ancien et un paquet officiel ne constituent pas automatiquement un couple LAPI compatible.
apt update
apt-cache policy crowdsec
apt-cache madison crowdsec
CS_VERSION='[À CONFIRMER : version APT approuvée avec la LAPI]'
apt-get -s install "crowdsec=$CS_VERSION"
apt-get install "crowdsec=$CS_VERSION"
cscli version
crowdsec -t
systemctl status crowdsec --no-pager
NOTE    Le paquet crowdsec contient le moteur et cscli. Une installation peut démarrer un moteur avec LAPI locale sur loopback et générer des acquisitions. Inspecter ces fichiers avant d’en créer de nouveaux. Aucun paquet bouncer n’est installé dans cette procédure.
3. Choisir une seule acquisition SSH et les collections correspondantes
cscli hub update
cscli collections install crowdsecurity/linux
cscli collections install crowdsecurity/sshd
cscli collections list
cscli parsers list
cscli scenarios list
Inspecter les acquisitions auto-générées dans /etc/crowdsec/acquis.d/ et l’éventuel acquis.yaml. Si SSH est déjà acquis correctement, conserver une seule source. Sinon créer, avec un éditeur, /etc/crowdsec/acquis.d/agent-ssh.yaml. Option journald si l’unité observée est ssh.service :
source: journalctl
journalctl_filter:
  - "_SYSTEMD_UNIT=ssh.service"
labels:
  type: syslog
Option exclusive si rsyslog écrit effectivement auth.log : remplacer la source précédente par ce document YAML, et vérifier le chemin et sa rotation. Ne pas activer les deux.
filenames:
  - /var/log/auth.log
labels:
  type: syslog
Vérifier que le compte de service effectif peut lire la source. Les collections apportent parsers et scénarios, l’acquisition apporte les événements ; l’un sans l’autre ne valide pas la détection. Ne pas installer les collections Nginx, Postfix ou MySQL sans le service et ses journaux réels.
systemctl show crowdsec -p User -p Group
crowdsec -t
# En cas de syntaxe correcte :
systemctl reload crowdsec
cscli metrics show acquisition
4. Préparer le transport vers la LAPI existante
Faire confirmer LAPI_URL par le responsable du serveur. L’adresse IP_PRIVEE_A_RENSEIGNER_020 ne suffit pas à savoir si la LAPI écoute en HTTP, HTTPS ou derrière un proxy. Le port 8080 est un défaut CrowdSec, pas une observation actuelle. Pour HTTPS, utiliser un certificat dont SAN correspond au nom/IP de l’URL et une CA approuvée dans la chaîne de confiance système.
Si une CA privée est requise, son certificat public authentifié peut être ajouté au magasin Debian par install -m 0644 vers /usr/local/share/ca-certificates/ puis update-ca-certificates. Ne jamais activer insecure_skip_verify ni inventer une CA ou un certificat absent. Un HTTP interne n’est admissible qu’avec risque explicitement accepté et transport/réseau protégé ; ce n’est pas du TLS.
5. Enregistrer la machine distante, puis la faire valider
Sur la cible AGENT uniquement, choisir un nom unique et un fichier de credentials distinct pour garder une restauration simple. Ce fichier contient url/login/password générés : ne pas l’afficher ni l’intégrer au document. La commande écrit et crée un enregistrement distant ; elle n’a PAS été exécutée pendant la rédaction.
umask 077
LAPI_URL='[À CONFIRMER : URL complète approuvée]'
CS_MACHINE='[À CONFIRMER : nom unique de la cible]'
cscli lapi register --help
cscli lapi register --url "$LAPI_URL" --machine "$CS_MACHINE" \
  --file /etc/crowdsec/remote_api_credentials.yaml
Action séparée du responsable sur la LAPI DISTANTE déjà existante, jamais sur l’agent : repérer la demande attendue, comparer nom/IP/date, puis valider cette seule machine. Les placeholders ne sont ni tokens ni identifiants réels.
cscli machines list
cscli machines validate "[À CONFIRMER : nom exact de cette demande]"
cscli machines list
6. Valider la connexion distante avant de désactiver la LAPI locale
Sur la cible, éditer la section api existante de /etc/crowdsec/config.yaml ; ne pas écraser les sections config_paths, crowdsec_service, cscli, db_config, etc. Dans un premier temps garder api.server.enable à sa valeur initiale et son écoute locale préexistante. Pointer seulement api.client vers les nouvelles credentials puis tester la LAPI distante.
api:
  client:
    credentials_path: /etc/crowdsec/remote_api_credentials.yaml
    insecure_skip_verify: false
crowdsec -t
cscli lapi status
ATTENTION    Ne passer à la suite que si le fichier pointe bien vers l’URL distante approuvée, la machine est validée sur la LAPI et cscli lapi status confirme l’authentification. Si une étape échoue, restaurer api.client et conserver le fonctionnement local initial. Vérifier la destination sans imprimer login/password.
Après cette validation seulement, désactiver la LAPI locale dans le même bloc api. Extrait final à fusionner, pas un fichier config.yaml complet :
api:
  client:
    credentials_path: /etc/crowdsec/remote_api_credentials.yaml
    insecure_skip_verify: false
  server:
    enable: false
crowdsec -t
# Si code retour 0 :
systemctl enable crowdsec
systemctl restart crowdsec
systemctl is-active crowdsec
cscli lapi status
cscli metrics show acquisition
ss -ltnp
journalctl -u crowdsec --since "10 minutes ago" --no-pager
La recette confirme l’absence d’écoute LAPI par le processus CrowdSec de la cible, l’analyse locale des journaux et le heartbeat de cette machine sur la LAPI distante. Garder les credentials en accès minimal adapté au compte de service effectif.
7. Retour arrière ciblé
Si acquisition ou accès distant devient invalide : arrêter l’agent, restaurer /etc/crowdsec (et les données de la sauvegarde à froid si elles ont été modifiées) avec leurs droits, tester crowdsec -t et remettre l’état initial du service. Le responsable LAPI peut supprimer uniquement l’inscription créée par cette intervention après comparaison du nom ; aucune purge de machines ni de décisions.
systemctl stop crowdsec
# Seulement si une sauvegarde préalable existe et a été inspectée :
tar -xzf /root/agent-backups/crowdsec-avant.tar.gz -C /
crowdsec -t
# Sur la LAPI distante, uniquement après approbation :
cscli machines delete "[À CONFIRMER : inscription de cette intervention]"
Pour une première installation abandonnée : arrêter/désactiver crowdsec, simuler puis retirer uniquement le paquet crowdsec ; conserver les preuves et sauvegardes privées. Ne toucher à aucun bouncer ou pare-feu central. Une rétrogradation de moteur exige l’ancienne version disponible et une compatibilité de base de données contrôlée.
[bookmark: section_5]5    Intégration réseau
	FLUX
	PORT / TRANSPORT
	RÈGLE MINIMALE PROPOSÉE

	Agent → LAPI existante
	TCP, port de LAPI_URL [À CONFIRMER]
	Une destination validée ; défaut usuel 8080 non attesté ici

	Agent → dépôt / Hub
	TCP 443 HTTPS
	packagecloud.io et Hub officiel selon résolution et politique

	LAPI → agent
	Aucun listener agent requis pour cette architecture
	Pas d’ouverture entrante 8080 sur la cible

	Bouncer → LAPI
	Hors périmètre
	Composant distinct, non installé

	Wazuh API
	TCP 55000 par défaut, hors périmètre
	Ne pas la confondre avec LAPI CrowdSec 8080



La source GSB évoque un conflit « API Wazuh 8080 » : ce n’est pas le port par défaut de l’API Wazuh, qui est 55000. Désactiver la LAPI locale parce que l’architecture utilise une LAPI distante, pas sur la base d’un conflit non vérifié. Le guide ne donne aucune instruction pour mettre le serveur central en écoute 0.0.0.0.
[bookmark: section_6]6    Durcissement et sécurité
•    Credentials de machine ≠ clé bouncer ≠ token Console. cscli lapi register ne nécessite pas de token Console dans le processus de validation manuelle proposé.
•    Protéger remote_api_credentials.yaml et les archives ; aucun mot de passe ni token réel dans les captures, tickets, journaux partagés ou HTML. Ne pas publier cscli config show sans revue de confidentialité.
•    Ne pas éditer à la main les éléments gérés par le Hub ; utiliser cscli pour collections/parsers/scénarios. Toute exception ou allowlist doit être justifiée et ciblée, pas un réseau interne entier rendu invisible.
•    Une source Wazuh JSON n’est pas une acquisition syslog. Lire /var/ossec/logs/alerts/alerts.json avec type: json, comme dans la source historique, ne crée pas de parser/scénario adéquat. Ce raccordement personnalisé est exclu tant que son parser n’est pas conçu et testé.
•    Ne pas activer le partage de signaux ou cscli console enable -a par défaut ; ce serait un changement de confidentialité et un autre périmètre.
ATTENTION    Sans bouncer, aucun blocage n’est réalisé par cet agent. Une alerte sur la LAPI n’atteste pas un blocage de trafic ; ne pas promettre un IPS opérationnel.
[bookmark: section_7]7    Vérifications finales
NOTE    Contrôles de terrain NON REJOUÉS. Les résultats attendus sont des critères, pas des sorties prétendument observées.
	CONTRÔLE FUTUR
	ACTION / COMMANDE
	CRITÈRE MESURABLE

	Paquet / versions
	apt-cache policy crowdsec ; cscli version sur agent et LAPI
	Origine officielle, version explicitement approuvée

	YAML / service
	crowdsec -t ; systemctl is-active crowdsec
	Code 0 ; service active

	Acquisition
	cscli metrics show acquisition avant/après événements SSH autorisés
	Source unique ; compteurs de lignes lues et parsées augmentent

	Parser et scénario
	cscli parsers list ; cscli scenarios list ; cscli explain sur fixture
	Parser SSH et scénarios présents ; champs normalisés expliqués

	Authentification distante
	cscli lapi status sur agent
	Authentification réussie vers la LAPI approuvée

	Registre LAPI
	cscli machines list sur serveur distant
	Une seule machine attendue, validée, version et heartbeat actualisés

	Absence LAPI locale
	ss -ltnp sur agent
	Aucun listener LAPI CrowdSec local après api.server.enable=false

	Chaîne d’alerte
	Test contrôlé en environnement autorisé et cscli alerts list côté LAPI
	Alerte corrélée au scénario, à la source test et à l’heure ; pas une preuve de blocage



Pour vérifier uniquement le parsing, préparer un fichier SSH anonymisé et utiliser cscli explain --file /root/agent-tests/ssh.log --type syslog. Une fixture avec adresse privée ou réservée peut être whitelisted : expliquer le parsing ne prouve pas un overflow de scénario. Pour tester la détection, prévoir un test séparé dans un périmètre isolé, avec source autorisée et seuil du scénario choisi connu ; ne jamais provoquer un brute-force sur un service de production ni supprimer globalement les whitelists.
Diagnostic ciblé
	SYMPTÔME
	CAUSE À EXAMINER

	LAPI unauthorized
	Machine non validée, mauvaise destination, credentials anciens ou clonés ; contrôler registre et statut, pas le mot de passe dans un rapport

	Erreur x509 / connexion refusée
	CA/SAN, URL, port, écoute distante et ACL ; ne pas utiliser --insecure

	Lues > 0, parsées = 0
	Mauvais type de source, collection manquante, format non pris en charge

	Aucune ligne lue
	Unité SSH ou fichier absent, droits de lecture, pas d’événement récent

	Double acquisition
	Doublon acquis.yaml/acquis.d ou file + journald ; garder une seule source

	Alerte sans blocage
	Normal sans bouncer ; remédiation séparée hors périmètre



Consigner un PV anonymisé comprenant la cible, l’URL non secrète, versions, codes retour, compteurs avant/après et heartbeat. Aucune de ces preuves opérationnelles n’est jointe parce que le déploiement n’a pas été exécuté.
[bookmark: section_8]8    Références et historique des révisions
Sources historiques et contexte séparé
Sources GSB privacy-reviewed : enrollment-wazuh-crowdsec.html et proc-installation-crowdsec.html. Elles décrivent 1.7.8, une LAPI centrale et des bouncers ; seuls les principes agent, acquisition et validation de machine sont retenus ici. Les valeurs GSB ne sont pas relabellisées DozyLab.
Inventaire DozyLab : network-data.json, CT 2022/PVE1, IP configurée IP_PRIVEE_A_RENSEIGNER_020/24 ; LAPI non testée. Cible et endpoint à confirmer.
Documentation officielle lue le 11/10/2026
Installation et dépôt générique signé : https://docs.crowdsec.net/u/getting_started/installation/linux/
Dépôt actuel consulté (HTTP 200) : https://packagecloud.io/crowdsec/crowdsec/any/dists/any/Release
Authentification des agents : https://docs.crowdsec.net/docs/local_api/authentication/
Inscription : https://docs.crowdsec.net/docs/cscli/cscli_lapi_register/ ; validation : https://docs.crowdsec.net/docs/cscli/cscli_machines_validate/
Configuration api.client / api.server : https://docs.crowdsec.net/docs/configuration/crowdsec_configuration/
Acquisition journald : https://docs.crowdsec.net/docs/log_processor/data_sources/journald/
	VERSION
	DATE
	RÉVISION / VALIDATION

	1.0
	11/10/2026
	Guide agent uniquement ; dépôt générique, registration manuelle, désactivation LAPI locale après validation, acquisition/parsing et rollback. Non déployé.
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