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PROCÉDURE TECHNIQUE
Ajouter une connexion SSH par clé dans Apache Guacamole
Authentifier une session vers une machine Debian 13 avec une clé Ed25519 et préparer le durcissement des accès.
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1    Objet
Configurer dans Apache Guacamole une connexion SSH vers une machine Debian 13, en utilisant une paire de clés Ed25519. SSH fournit l’accès distant chiffré ; Guacamole permet de l’utiliser depuis un navigateur, sans client SSH installé sur le poste de consultation.
La procédure traite la création et la conservation des clés, l’autorisation de la clé publique sur la cible, les permissions OpenSSH, puis le paramétrage et le contrôle de la connexion. L’objectif est une authentification par clé vérifiée avant toute suppression de l’accès par mot de passe.
Principe de fonctionnement
	ÉLÉMENT
	RÔLE

	Clé publique
	À placer dans authorized_keys du compte distant autorisé. Elle permet au serveur de vérifier l’identité du client.

	Clé privée
	À conserver secrète. Guacamole en a besoin pour s’authentifier ; elle ne doit pas être copiée dans authorized_keys.

	Phrase secrète
	À utiliser pour chiffrer le fichier de clé privée. Elle n’est ni le mot de passe Linux ni le mot de passe de connexion à Guacamole.

	Clé de l’hôte
	À vérifier pour identifier le serveur SSH. Elle est différente de la paire de clés de l’utilisateur.



ATTENTION   Ne pas confondre les deux authentifications. La connexion au portail Guacamole et l’ouverture de la session SSH sont distinctes. Protéger le portail ne suffit pas à démontrer que la session SSH utilise exclusivement une clé.
2    Périmètre et prérequis
Périmètre
Couvert : ajouter une connexion SSH par clé à une instance Guacamole existante ; autoriser la clé pour le compte distant ; contrôler les permissions ; préparer le durcissement et le retour arrière.
Hors périmètre : installer Guacamole, guacd ou Vaultwarden ; concevoir le pare-feu ; créer le compte d’exploitation et sa méthode d’élévation ; déployer un service de certificats SSH.
Prérequis
•    Guacamole opérationnel : disposer d’un compte autorisé à créer ou modifier les connexions et à attribuer leurs droits d’utilisation.
•    Accès à la cible : disposer d’un serveur SSH actif, d’un compte autorisé et d’un accès d’administration conservé pendant l’opération.
•    Chemin réseau : vérifier que l’hôte exécutant guacd peut joindre le port SSH de la cible. L’accès du navigateur au portail ne teste pas ce flux.
•    Gestion des secrets : disposer d’un coffre Vaultwarden accessible, d’un poste de confiance et d’un canal sécurisé pour les transferts de clés.
•    Accès de secours : disposer d’une console hors bande ou d’une console d’hyperviseur avant de modifier la politique SSH.
•    Outils : disposer de ssh-keygen sur la machine qui génère les clés et de nano, stat, systemctl et des outils OpenSSH serveur sur la cible.
NOTE   Version de référence. La source indique Debian 13. Les versions installées de Guacamole, de guacd et d’OpenSSH ne sont pas fournies ; les relever avant validation. La documentation officielle a été consultée le 23/10/2026. Les commandes d’administration sont données sans sudo, conformément au fonctionnement du lab.
3    Rôles et responsabilités
	RÔLE
	RESPONSABILITÉ

	Administrateur
	Préparer l’accès de secours, créer la paire de clés, autoriser la clé publique et configurer la connexion Guacamole.

	Détenteur des secrets
	Conserver la clé privée et sa phrase secrète dans le coffre ; gérer les habilitations, la rotation et la révocation.

	Exploitant
	Tester une nouvelle session, vérifier le compte obtenu et relever les anomalies sans exposer les secrets.



NOTE   Homelab individuel. Une même personne peut assurer les trois rôles. Conserver néanmoins la distinction entre l’exécution, la garde des secrets et la validation.
4    Procédure de configuration
Paramètres de la procédure
	PARAMÈTRE
	DESCRIPTION
	VALEUR DE RÉFÉRENCE
	CONTRAINTE

	OS_CIBLE
	Système de la machine distante
	Debian 13
	Indiqué dans la source

	COMPTE_SSH
	Compte de la session distante
	root
	Exception du lab ; migrer ensuite

	PORT_SSH
	Port de la cible
	22
	Visible dans la capture

	NOM_CONNEXION
	Libellé dans Guacamole
	[À COMPLÉTER]
	Ne change pas le compte Linux

	HOTE_SSH
	Adresse ou nom de la cible
	[À COMPLÉTER]
	Valeur interne non diffusée

	FICHIER_CLE
	Chemin sur la machine de génération
	~/.ssh/id_guacamole_ed25519
	Ne pas écraser une clé existante

	COMMENTAIRE_CLE
	Étiquette de la clé
	guacamole-access
	Ne constitue pas un secret

	PHRASE_SECRETE
	Protection de la clé privée
	[SECRET — NON DOCUMENTÉ]
	À consigner dans le coffre



ATTENTION   Substitution des paramètres. Les commandes ci-dessous reprennent les chemins de la source pour une exécution en root. Un autre compte utilise son propre répertoire personnel. Compléter l’hôte et le libellé dans le formulaire Guacamole ; ne pas coller les mentions entre crochets comme des valeurs réelles.
Retour arrière — à préparer avant intervention
	SITUATION
	ACTION

	Clé déjà présente
	Ne pas répondre oui à une demande d’écrasement. Choisir un autre fichier et conserver l’ancienne clé.

	Nouvel accès inutilisable
	Garder la session de secours ouverte ; corriger la connexion sans supprimer l’accès existant.

	Erreur dans authorized_keys
	Restaurer la copie préalable si le fichier existait ; sinon retirer uniquement la ligne ajoutée. Ne pas effacer les autres clés.

	Durcissement bloquant
	Depuis la session maintenue ou la console, restaurer sshd_config et les éventuels fragments modifiés ; valider avec sshd -t puis recharger le service.

	Clé privée exposée
	Générer une nouvelle paire, déployer et tester la nouvelle clé, puis retirer la clé compromise des cibles et de Guacamole.



Étapes
1.   Vérifier les accès et conserver une session de secours
Éviter de modifier SSH depuis l’unique accès disponible. Ouvrir la console de la cible, conserver la session actuelle et relever le compte utilisé. Sur la cible Debian :
id -un
systemctl is-active ssh
/usr/sbin/sshd -t
Résultat attendu : le compte correspond à celui prévu, le service est active et sshd -t ne produit aucune erreur. Il s’agit de critères à contrôler, pas de sorties relevées pendant cette rédaction.
2.   Générer la paire de clés sur une machine de confiance
Créer une clé dédiée permet de révoquer cet accès sans toucher aux autres connexions. La source situe cette génération sur la machine Guacamole ; la réaliser dans un shell Linux, pas dans le formulaire web.
install -d -m 700 ~/.ssh
ls -l ~/.ssh/id_guacamole_ed25519*
ssh-keygen -t ed25519 -a 100 \
  -C "guacamole-access" \
  -f ~/.ssh/id_guacamole_ed25519
Si ls signale l’absence des fichiers, poursuivre ; s’ils existent, s’arrêter et choisir un nouveau nom. Saisir une phrase secrète à l’invite sans l’inscrire dans la commande. L’option -a 100 renforce la dérivation utilisée pour protéger le fichier privé ; elle n’augmente pas la taille de la clé Ed25519.
Vérification : contrôler la présence du fichier privé et du fichier .pub, puis relever l’empreinte de la clé publique.
chmod 600 ~/.ssh/id_guacamole_ed25519
ssh-keygen -lf ~/.ssh/id_guacamole_ed25519.pub
3.   Consigner les clés dans Vaultwarden
Préserver une copie contrôlée évite la perte d’accès et facilite la rotation. Créer une entrée dédiée dans Vaultwarden contenant le service, l’usage, la clé publique, la clé privée et la phrase secrète ; restreindre ses droits de consultation.
cat ~/.ssh/id_guacamole_ed25519.pub
cat ~/.ssh/id_guacamole_ed25519
ATTENTION   Affichage de la clé privée. Exécuter la seconde commande uniquement dans une session privée de confiance, non enregistrée et non partagée. Ne jamais capturer sa sortie, la coller dans un ticket ou la joindre à cette procédure. Vider le presse-papiers après les transferts.
Vérification : rouvrir l’entrée du coffre, contrôler son accès et comparer l’empreinte publique ; ne pas recopier de valeur secrète dans le compte rendu.
4.   Autoriser la clé publique sur la machine cible
Le serveur doit connaître la clé publique du compte demandé par Guacamole. Se connecter à la cible avec le compte concerné : dans le cas documenté, root et son répertoire personnel. Préserver les clés déjà autorisées.
install -d -m 700 ~/.ssh
if [ -f ~/.ssh/authorized_keys ]; then
  cp -p ~/.ssh/authorized_keys \
    ~/.ssh/authorized_keys.avant-guacamole
fi
nano ~/.ssh/authorized_keys
Ajouter le contenu du fichier id_guacamole_ed25519.pub sur une seule ligne, sans retour à la ligne inséré au milieu. Enregistrer avec Ctrl+O, confirmer par Entrée, puis quitter avec Ctrl+X. Ne jamais y coller la clé privée.
Vérification : la ligne ajoutée commence par ssh-ed25519 ; les anciennes lignes restent présentes. Pour un compte différent, effectuer l’opération dans le répertoire de ce compte, pas dans /root.
5.   Appliquer et contrôler les permissions OpenSSH
Limiter les permissions protège le fichier contre une modification par d’autres comptes ordinaires. StrictModes vérifie notamment les permissions et le propriétaire avant d’accepter une connexion.
chmod 700 ~/.ssh
chmod 600 ~/.ssh/authorized_keys
stat -c "%a %U:%G %n" \
  ~/.ssh ~/.ssh/authorized_keys
	ÉLÉMENT
	MODE ATTENDU
	SIGNIFICATION

	~/.ssh
	700
	Propriétaire : lecture, écriture et traversée ; aucun droit pour le groupe et les autres.

	authorized_keys
	600
	Propriétaire : lecture et écriture ; aucun droit pour le groupe et les autres.



Vérification : les modes sont 700 et 600 et le propriétaire est le compte distant. Ces protections ne bloquent pas un administrateur root. Un fichier lisible par d’autres n’est pas systématiquement rejeté : la propriété et les droits d’écriture indus sont des points déterminants.
6.   Créer la connexion dans Guacamole
Depuis le portail, ouvrir le menu du compte, choisir Paramètres, puis l’onglet Connexions et Nouvelle connexion. Les droits de création doivent être accordés au compte connecté.
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Figure 1 — Ouvrir les paramètres depuis le menu du compte Guacamole. Capture fournie, recadrée et anonymisée.
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Figure 2 — Accéder à l’onglet Connexions puis créer une nouvelle connexion. Capture fournie et anonymisée.
Renseigner un nom explicite, sélectionner le lieu de classement, puis le protocole SSH. Le champ Lieu désigne un dossier Guacamole ; il ne détermine pas l’utilisateur Linux.
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Figure 3 — Définir le protocole SSH. Le nom de la machine est masqué ; ROOT désigne ici le dossier Guacamole.
7.   Renseigner le réseau et l’authentification par clé
Guacamole doit joindre le bon serveur et présenter la clé privée correspondant à la clé publique autorisée. Compléter les champs suivants sans confondre clé utilisateur et clé d’identité de l’hôte.
	CHAMP GUACAMOLE
	VALEUR OU RÈGLE

	Nom d’hôte
	Adresse ou nom de la cible, repris de l’inventaire interne.

	Port
	22 dans le cas documenté ; adapter au service réellement configuré.

	Identifiant
	Compte dont authorized_keys a été préparé ; root uniquement pour le cas initial du lab.

	Mot de passe
	Laisser vide pour le test par clé. Une éventuelle invite de mot de passe Linux indique qu’il faut vérifier la méthode réellement utilisée.

	Clé privée
	Coller le fichier privé OpenSSH complet, lignes BEGIN et END comprises, sans y ajouter de caractères.

	Phrase secrète
	Saisir celle de la clé ou la fournir à l’invite. Ce n’est pas le mot de passe Linux.

	Clé publique
	Laisser vide pour cette paire ordinaire. La documentation réserve ce paramètre optionnel notamment à l’authentification par certificat SSH.

	Clé publique de l’hôte
	Configurer la vérification de l’hôte selon la version installée, à partir d’une entrée connue et vérifiée par un canal de confiance.
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Figure 4 — Renseigner le réseau et l’authentification. L’adresse et l’intégralité du champ de clé privée sont masquées.
ATTENTION   Identité du serveur. Le champ de vérification de l’hôte apparaît vide dans la source. Selon la documentation Guacamole, sans entrée de clé d’hôte ni fichier de clés connues configuré, l’identité du serveur n’est pas vérifiée. Une collecte réseau non vérifiée de clé ne suffit pas à établir sa légitimité.
8.   Enregistrer et tester une nouvelle session
Enregistrer la connexion avec le bouton en bas du formulaire. Revenir à l’accueil, ouvrir la connexion créée et saisir la phrase secrète si elle est demandée. Garder la session de secours ouverte.
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Figure 6 — Enregistrer la connexion avec le bouton situé en bas du formulaire. Capture fournie et recadrée.
id -un
whoami
Résultat attendu : une nouvelle session s’ouvre et les deux commandes donnent le compte prévu. Vérifier qu’aucun mot de passe Linux n’a été fourni. Pour attester la méthode, consulter les journaux SSH sur la cible et y retrouver l’événement Accepted publickey correspondant à l’essai.
journalctl -u ssh --since "10 minutes ago" --no-pager
[image: ]
Figure 7 — Une invite de session root est visible dans le terminal Guacamole. Cette capture ne prouve pas, à elle seule, la désactivation du mot de passe.
9.   Préparer la suppression de l’accès root distant
La source indique un accès root propre au lab. Avant de le désactiver, disposer d’un compte d’exploitation distinct, autoriser la clé dans son propre authorized_keys, modifier l’identifiant Guacamole et tester une nouvelle session ainsi qu’une élévation autorisée. La création de ce compte et l’élévation relèvent de la politique locale.
ATTENTION   Risque de perte d’administration. Ne pas appliquer PermitRootLogin no tant que la connexion et les moyens d’administration du compte de remplacement ne sont pas testés. Cette directive interdit aussi les connexions root par clé. Conserver une console de secours.
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Figure 5 — Extrait de l’état initial : PermitRootLogin yes est actif ; PasswordAuthentication est commenté. Cet extrait ne donne pas la configuration effective complète.
10.   Durcir SSH uniquement après validation de la clé
Cette étape prolonge le durcissement annoncé dans la source ; son application n’est pas attestée par les captures. Sauvegarder la configuration avant modification. Examiner aussi les fichiers inclus et les blocs Match ; sur Debian, des fragments inclus en tête peuvent primer sur le fichier principal.
cp -p /etc/ssh/sshd_config \
  /etc/ssh/sshd_config.avant-guacamole
nano /etc/ssh/sshd_config
Adapter la configuration effective aux directives ci-dessous, sans ajouter aveuglément des doublons en fin de fichier. Sauvegarder séparément tout fragment inclus qui serait modifié. Ne pas désactiver une authentification interactive requise par une politique MFA sans analyse préalable.
PubkeyAuthentication yes
PermitRootLogin no
PasswordAuthentication no
KbdInteractiveAuthentication no
PasswordAuthentication no désactive la méthode mot de passe ; KbdInteractiveAuthentication no ferme aussi la voie interactive qui peut proposer un mot de passe. Ne conserver ces deux valeurs ensemble que si l’objectif est bien un accès par clé sans ce mécanisme interactif.
11.   Valider la configuration puis recharger le service
Contrôler la syntaxe avant le rechargement. Vérifier ensuite les valeurs effectives ; si des blocs Match existent, effectuer également un contrôle sshd -T -C avec le contexte exact de l’utilisateur et de la connexion.
/usr/sbin/sshd -t
/usr/sbin/sshd -T | grep -E \
  '^(pubkeyauthentication|permitrootlogin|passwordauthentication|kbdinteractiveauthentication) '
systemctl reload ssh
systemctl is-active ssh
Résultat attendu : aucune erreur de syntaxe, les directives retenues affichées avec leurs valeurs attendues, rechargement réussi et service active. En cas d’erreur, ne pas fermer la session et utiliser le retour arrière.
12.   Contrôler une nouvelle connexion et tracer le résultat
Ouvrir une nouvelle session Guacamole avec le compte de remplacement, confirmer l’authentification par clé et le fonctionnement de l’administration. Contrôler séparément le refus d’un accès par mot de passe et, si le durcissement a été appliqué, celui d’une connexion root. Ne fermer la session de secours qu’après ces contrôles.
Reporter la date, le compte générique, l’empreinte publique et les résultats dans le journal d’intervention, sans y consigner la clé privée ni la phrase secrète. Retirer les copies temporaires inutiles de la clé privée conformément à la politique de conservation et de sauvegarde.
Pièges connus
La note source signale un risque de rejet lié aux permissions, sans message d’erreur exact ni journal joint. Aucun incident précis n’est donc présenté comme reproduit. Les points ci-dessous sont des contrôles préventifs.
	SYMPTÔME OU RISQUE
	CAUSE À CONTRÔLER
	RÉSOLUTION

	Rejet de la clé — message non fourni
	Mauvais compte, permissions, propriétaire ou clé publique différente
	Contrôler le compte Guacamole, le chemin authorized_keys et stat ; lire les journaux SSH.

	Demande de mot de passe Linux
	Clé absente, incomplète ou inutilisable ; autre méthode tentée
	Vérifier la clé privée, sa phrase secrète et l’événement Accepted publickey.

	Accès root refusé après durcissement
	PermitRootLogin no interdit tous les accès SSH root
	Utiliser le compte de remplacement testé ; rétablir l’accès depuis la console si nécessaire.



5    Intégration réseau
	IDENTITÉ DE L’INSTANCE
	VALEUR DOCUMENTÉE

	Service d’accès
	Apache Guacamole et guacd existants ; version [À CONFIRMER].

	Cible
	Machine Debian 13 ; nom et adresse [À COMPLÉTER] dans l’inventaire privé.

	Compte initial
	root dans la source ; compte d’exploitation distinct recommandé.

	Adressage et DNS
	Réseau interne ; nom, adresse, VLAN et résolution [À CONFIRMER].

	Dépendances
	Portail, guacd, serveur SSH cible, réseau, coffre de secrets ; DNS si un nom est utilisé.



	ORIGINE
	DESTINATION
	FLUX
	POLITIQUE ATTENDUE

	Navigateur
	Portail Guacamole
	HTTPS
	Port exact et publication [À CONFIRMER] ; accès limité et TLS valide.

	Hôte guacd
	Machine Debian 13
	TCP/22
	Autoriser uniquement le chemin d’administration nécessaire.

	Serveur SSH
	Session initiée par guacd
	Retour établi
	Autoriser le trafic de retour ; aucun accès entrant depuis Internet n’est requis par cette procédure.

	Administrateur
	Vaultwarden
	HTTPS
	Canal de confiance et droits limités sur les secrets.



Dépendances et défaillances
Une panne du portail ou de guacd empêche l’accès par navigateur, même si le serveur SSH est disponible. Une clé privée ou une phrase secrète perdue peut rendre l’accès inutilisable ; une clé privée divulguée impose sa révocation sur chaque compte où sa partie publique est autorisée. Maintenir une voie de secours indépendante.
6    Durcissement et sécurité
•    Compte de moindre privilège : remplacer l’accès root direct après validation d’un compte distinct et de sa méthode d’administration.
•    Clé dédiée : limiter le périmètre d’une compromission et simplifier la révocation.
•    Coffre et passphrase : restreindre l’accès à la clé privée ; une phrase secrète protège le fichier, mais pas une session ou un serveur déjà compromis.
•    Permissions et propriété : conserver 700 sur .ssh et 600 sur authorized_keys ; ne pas désactiver StrictModes pour contourner un refus.
•    Vérification de l’hôte : contrôler l’identité du serveur avec une clé connue et validée par un canal de confiance.
•    Protection du portail : limiter les administrateurs et les droits de connexion ; employer TLS et les protections d’authentification disponibles.
•    Journalisation : conserver les événements utiles sans y enregistrer les clés, les phrases secrètes ou les copies de formulaires contenant des secrets.
Dettes techniques
	POINT
	IMPACT
	ÉTAT

	Connexion initiale root
	Privilèges complets dès l’ouverture du terminal
	Présente dans la source ; migration à contrôler.

	Désactivation des mots de passe
	Maintien possible d’une autre voie d’authentification
	Annoncée dans la note ; réalisation non attestée.

	Vérification de l’hôte
	Risque d’accepter un serveur non authentifié
	Champ vide dans la capture ; configuration globale à vérifier.

	Versions et portée réseau
	Reproductibilité et filtrage incomplets
	Guacamole, guacd, OpenSSH, DNS et flux à relever.

	Validation et rotation
	Traçabilité de l’accès et révocation
	Contrôles finaux et politique de rotation à compléter.



7    Vérifications finales
Cocher les contrôles après exécution sur l’infrastructure. La présente édition vérifie le document ; elle ne remplace pas une recette technique du service. Aucun contrôle ci-dessous n’a été exécuté sur la cible pendant cette mise au propre.
	CONTRÔLE
	CRITÈRE D’ACCEPTATION
	STATUT

	Service SSH
	systemctl is-active ssh : active.
	☐

	Syntaxe
	/usr/sbin/sshd -t : code retour 0, sans erreur.
	☐

	Clé publique
	ssh-keygen -lf sur le .pub : empreinte relevée et associée à la bonne entrée du coffre.
	☐

	Permissions
	stat : .ssh à 700 ; authorized_keys à 600 ; propriétaire égal au compte distant.
	☐

	Accès Guacamole
	Nouvelle session ouverte ; id -un retourne le compte attendu.
	☐

	Authentification par clé
	Journal SSH de l’essai : Accepted publickey pour le compte, l’heure et la source attendus.
	☐

	Identité de l’hôte
	Clé ou entrée connue vérifiée par un canal de confiance et prise en compte par Guacamole.
	☐

	Compte de remplacement
	Nouvelle session et méthode d’administration autorisée testées avant interdiction de root.
	☐

	Durcissement, si appliqué
	sshd -T, puis contexte Match si nécessaire : pubkeyauthentication yes, permitrootlogin no, passwordauthentication no et kbdinteractiveauthentication no.
	☐

	Tests négatifs, si appliqués
	Nouveaux essais par mot de passe et en root refusés ; accès par clé du compte de remplacement toujours fonctionnel.
	☐

	Secours et secrets
	Console testée ; coffre accessible aux seuls rôles autorisés ; copies temporaires traitées.
	☐



8    Références et historique des révisions
Documentation éditeur
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