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PROCÉDURE TECHNIQUE
Proxmox Backup Server sur hôte Proxmox VE
Installation du paquet PBS sur un nœud Proxmox VE, datastore, raccordement chiffré du cluster, jobs de sauvegarde et copie externe vers Google Drive.
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1    Objet
Cette procédure installe Proxmox Backup Server (PBS) sous forme de paquet sur un nœud Proxmox VE, crée un datastore sur un disque dédié, raccorde le cluster par un compte de service et un jeton à privilèges minimaux, avec chiffrement côté client, puis planifie sauvegardes, rétention de 15 jours, ramasse-miettes et vérifications. Une copie externe vers Google Drive complète le dispositif. À l’issue, les invités des trois nœuds sont sauvegardés vers PBS de façon incrémentale, dédupliquée et chiffrée, et une restauration d’essai est réalisée.
La difficulté principale est le placement : l’éditeur déconseille d’installer PBS sur un hôte PVE, car la perte de l’hyperviseur emporte alors les sauvegardes. Ce choix est un écart nommé, imposé par l’absence de machine dédiée (section 6). La procédure traite aussi les points qui ont fait échouer la mise en service réelle : dépôt entreprise activé par le paquet, stockage PVE créé avec une adresse de bouclage, jeton refusé en 401, clé de chiffrement à conserver hors du système sauvegardé, limites de débit de Google Drive face aux nombreux petits fichiers d’un datastore.
2    Périmètre et prérequis
Périmètre
Couvert : installation du paquet PBS sur un hôte PVE 9 (Debian 13), dépôt sans abonnement, datastore sur répertoire ext4, compte de service et jeton, stockage PBS côté PVE avec chiffrement, jobs de sauvegarde, jobs de prune, de ramasse-miettes et de vérification, test de restauration, copie vers Google Drive (job vzdump vers un montage rclone, et miroir restic du datastore).
Hors périmètre : intégration TLS via le reverse proxy et la PKI interne, supervision, installation de PBS en machine virtuelle ou depuis l’ISO, procédure de purge du miroir restic (voir dettes techniques).
Variante machine virtuelle / ISO : non documentée. Elle supprime l’écart éditeur mais exige une VM dédiée, donc de la RAM supplémentaire sur un nœud qui n’en a pas.
Prérequis
•    Hôte Proxmox VE 9.x sur Debian 13, accès root par clé SSH (pas de sudo), nœud membre du cluster.
•    Disque dédié au datastore, ext4, xfs ou ZFS, monté de façon persistante ; ext4 avec la fonction dir_nlink (vérifiée à l’étape 1).
•    RAM disponible conforme à la recommandation éditeur : 4 Go plus 1 Go par To de datastore.
•    Les nœuds du cluster joignent l’hôte PBS sur le port 8007 par son adresse de gestion (pas par un nom de bouclage).
•    Gestionnaire de secrets opérationnel pour consigner le secret du jeton, la clé de chiffrement et le mot de passe restic ; un support hors lab pour la copie de la clé.
•    Compte Google avec quota suffisant et identifiant OAuth personnel pour rclone (étape 14).
NOTE   Version validée. Rédigée pour PBS 4.2 (paquet proxmox-backup-server 4.2.8-1) et PVE 9.2.11, validée sur le lab le 13/10/2026. Les syntaxes viennent de la documentation éditeur à cette date ; les points non confirmés sont marqués « supposé » ou « à tester ».
3    Rôles et responsabilités
	RÔLE
	RESPONSABILITÉ

	Administrateur
	Exécute la procédure en root sur l’hôte, valide les arbitrages (rétention, écart éditeur, horaires), pilote le test de restauration.

	Détenteur des secrets
	Consigne le secret du jeton, la clé de chiffrement et le mot de passe restic dans le gestionnaire de secrets ; maintient la copie de la clé hors lab.

	Exploitant
	Surveille les jobs, traite les échecs de sauvegarde, de vérification, de ramasse-miettes et de copie externe, réalise les restaurations.



NOTE   Homelab individuel. Les trois rôles sont tenus par une seule personne. La séparation est conservée pour que chaque responsabilité reste identifiable.
4    Procédure d’installation et de mise en service
Paramètres de la procédure
	PARAMÈTRE
	DESCRIPTION
	VALEUR DE RÉFÉRENCE
	CONTRAINTE

	PBS_HOTE
	Nœud PVE qui porte PBS
	noeud-3
	Membre du cluster

	PBS_IP
	Adresse de gestion de l’hôte
	192.0.2.30
	VLAN ADMIN

	PBS_FQDN
	Nom DNS de l’hôte
	pbs.example.test
	Enregistrement A : [À CONFIRMER]

	PBS_PORT
	Port HTTPS interface et API
	8007
	Port PBS par défaut

	PBS_MONTAGE
	Point de montage du disque
	/mnt/backup
	Persistant, nofail

	PBS_DEV
	Volume logique monté
	/dev/hdd1to/backup
	ext4

	PBS_DS_CHEMIN
	Répertoire du datastore
	/mnt/backup/pbs
	Sous-répertoire du montage

	PBS_DS_NOM
	Nom du datastore
	pve3-hdd1to
	Non modifiable ensuite

	PBS_COMPTE
	Compte de service PBS pour PVE
	svc-pve@pbs
	Domaine @pbs

	PBS_JETON
	Nom du jeton
	pve-cluster
	Un jeton par cluster PVE

	PBS_SECRET
	Secret du jeton
	[SECRET — NON DOCUMENTÉ]
	Affiché une seule fois

	PVE_STOCKAGE
	Identifiant du stockage côté PVE
	pbs-pve3
	Unique dans le cluster

	PBS_CLE
	Clé de chiffrement client
	[SECRET — NON DOCUMENTÉ]
	Copie hors lab

	RETENTION_JOURS
	Rétention (un instantané par jour)
	15
	Appliquée côté PBS

	DRIVE_STOCKAGE
	Stockage PVE sur montage rclone
	gdrive-backup
	Local à noeud-3

	DRIVE_MONTAGE
	Montage rclone du Drive
	/mnt/gdrive
	Service rclone-gdrive

	RESTIC_LOCAL
	Dépôt restic local (préparation)
	/mnt/backup/restic-pbs-local
	Même disque que le datastore

	RESTIC_DISTANT
	Dépôt restic distant
	gdrive:Proxmox/PBS-restic-mirror
	Un dossier par dépôt

	RESTIC_MDP
	Fichier du mot de passe restic
	/root/.config/restic/pbs-gdrive.pass
	Mode 600 ; copie hors lab

	COPIE_SCRIPT
	Script de copie externe
	/usr/local/sbin/pbs-gdrive-backup.sh
	Mode 700



ATTENTION   Substitution des paramètres. Les blocs de commandes contiennent les valeurs de référence du lab, jamais les noms de paramètres : un gabarit collé tel quel provoque des erreurs en cascade. Les identifiants entre chevrons (<empreinte>, <horodatage>) se relèvent à l’exécution.
Plan du disque et du datastore
	ÉLÉMENT
	VALEUR

	Disque
	HDD 1 To, supposé SMR (modèle et ticket smartmontools masqués dans l’édition publique) : débit d’écriture soutenu faible, voir pièges

	Volume
	LVM : groupe hdd1to, volume backup, ext4, 916 Go ; groupe entièrement alloué (0 Go libre : pas de snapshot LVM possible)

	Stockage PVE préexistant
	Entrée de type répertoire hdd1to sur le même montage (contenu iso, vztmpl, backup)

	Datastore
	/mnt/backup/pbs ; propriétaire backup:backup ; 65 536 sous-répertoires .chunks (0000 à ffff)



Architecture de sauvegarde
PBS (noeud-3:8007, chiffré client)
  invités noeud-1 / noeud-2 / noeud-3 --22:00--> datastore pve3-hdd1to
  prune 06:00 (15 jours) · GC sam. 07:00 · vérif. dim. 12:00
Google Drive, vzdump direct
  invités (stockage local à noeud-3) --21:00--> /mnt/gdrive (rclone)
Google Drive, miroir du datastore
  datastore --cron--> restic local --> rclone --> Drive
Étapes
1.   Contrôler l’état de l’hôte
Établir l’état réel avant toute modification : version PVE, RAM disponible, montage, fonction ext4 dir_nlink (le datastore crée 65 536 sous-répertoires, ce qui dépasse la limite de liens par défaut sans cette fonction), absence de job de sauvegarde existant.
pveversion
free -h
findmnt /mnt/backup
df -h /mnt/backup
tune2fs -l /dev/hdd1to/backup | grep -o dir_nlink
pvesh get /cluster/backup
Vérification : pveversion indique pve-manager/9.x ; free affiche au moins 4 Gi disponibles ; findmnt retourne le montage ; tune2fs retourne dir_nlink ; la dernière commande liste les jobs existants (vide sur une installation neuve). Si la RAM disponible est inférieure à 4 Gi, ne pas poursuivre sans arbitrage explicite.
2.   Rendre le montage non bloquant au démarrage
Sans l’option nofail, l’absence du disque au démarrage place l’hôte en mode de secours et coupe l’accès distant. Le datastore est un sous-répertoire du montage : si le montage manque, la création échoue au lieu de remplir le système de fichiers racine.
cp -a /etc/fstab /etc/fstab.bak-20261013
nano /etc/fstab
Fichier /etc/fstab : la ligne du montage doit être la suivante.
/dev/hdd1to/backup /mnt/backup ext4 defaults,noatime,nofail 0 2
systemctl daemon-reload
mount -a
findmnt /mnt/backup
Vérification : mount -a ne retourne aucune erreur et findmnt affiche noatime et nofail. L’option noatime est en cours d’essai (étape 7).
3.   Déclarer le dépôt PBS sans abonnement
Un fichier dédié évite d’écraser les fichiers de dépôt de PVE. Le format deb822 est celui de Debian 13.
Fichier /etc/apt/sources.list.d/pbs-no-subscription.sources :
Types: deb
URIs: http://download.proxmox.com/debian/pbs
Suites: trixie
Components: pbs-no-subscription
Signed-By: /usr/share/keyrings/proxmox-archive-keyring.gpg
apt update
Vérification : apt update liste le dépôt pbs-no-subscription sans erreur. La clé de signature est déjà présente avec PVE.
4.   Simuler puis installer le paquet
PBS et PVE partagent des composants. La simulation permet de refuser l’opération si apt prévoit de retirer un paquet PVE : toute ligne commençant par Remv est bloquante.
apt -s install proxmox-backup-server | grep -E "^(Remv|Inst proxmox-backup)"
apt install proxmox-backup-server
proxmox-backup-manager versions
systemctl is-active proxmox-backup proxmox-backup-proxy
ss -tlnp | grep :8007
Vérification : aucune ligne Remv à la simulation ; version 4.2.x ; deux fois « active » ; écoute sur le port 8007.
5.   Désactiver le dépôt entreprise installé par le paquet
Le paquet dépose un fichier de dépôt entreprise. Sans abonnement, apt update échoue ensuite en 401. La directive Enabled: false conserve le fichier et neutralise le dépôt ; elle ne s’ajoute qu’une fois.
ls /etc/apt/sources.list.d/
sed -i '/^Types:/a Enabled: false' /etc/apt/sources.list.d/pbs-enterprise.sources
apt update
Vérification : apt update se termine sans « 401  Unauthorized ». Ne pas relancer le sed : il ajouterait une seconde directive.
6.   Créer le datastore
Le propriétaire backup:backup est requis : les démons PBS s’exécutent sous cet utilisateur. La création contrôle l’atime (étape 7) et crée l’arborescence .chunks, ce qui est lent sur un disque SMR.
mkdir -p /mnt/backup/pbs && chown backup:backup /mnt/backup/pbs
time proxmox-backup-manager datastore create pve3-hdd1to /mnt/backup/pbs
proxmox-backup-manager datastore list
ls /mnt/backup/pbs/.chunks | wc -l
Variante interface web (https://192.0.2.30:8007, Datastore > Add Datastore) : le formulaire demande le nom, le chemin local et les planifications. Les planifications par défaut (ramasse-miettes et prune quotidiens) sont remplacées à l’étape 11.
[image: ]
Figure 1 — Formulaire de création d’un datastore local, onglet General (nom, chemin, planification du ramasse-miettes et du prune).
[image: ]
Figure 2 — Onglet Prune Options du même formulaire (aucune valeur de rétention : laissée vide, gérée par un prune job à l’étape 11).
Vérification : datastore list affiche pve3-hdd1to ; .chunks contient 65536 entrées (constaté le 13/10/2026). Le résumé du datastore s’affiche dans l’interface :
[image: ]
Figure 3 — Résumé du datastore pve3-hdd1to après le premier instantané : 1 groupe CT, 1 instantané, facteur de déduplication 2,18.
7.   Contrôler le comportement atime et le ramasse-miettes
Le ramasse-miettes s’appuie sur le temps d’accès des fragments. PBS contrôle à la création du datastore et avant chaque ramasse-miettes que la mise à jour de l’atime fonctionne (option gc-atime-safety-check, activée par défaut). Avec noatime, la documentation ne tranche pas (elle ne mentionne pas noatime) : le contrôle PBS fait foi. En cas d’échec, retirer noatime ; ne jamais désactiver le contrôle.
proxmox-backup-manager garbage-collection start pve3-hdd1to
proxmox-backup-manager garbage-collection status pve3-hdd1to
proxmox-backup-manager task log '<UPID du ramasse-miettes>' | tail -15
Vérification : le ramasse-miettes se termine sans erreur d’atime. Il a été exécuté une fois le 13/10/2026 (UPID présent) ; la lecture de son journal reste à faire : [À COMPLÉTER]. En cas d’erreur : retirer noatime dans /etc/fstab, mount -o remount /mnt/backup, relancer.
8.   Créer le compte de service, le jeton et les droits
PVE s’authentifie par jeton d’API et non par root. Le rôle DatastoreBackup permet de créer des sauvegardes et d’accéder à celles que le compte a créées, sans toucher aux autres. Les droits effectifs d’un jeton sont l’intersection de ceux du compte et du jeton : le jeton reçoit donc sa propre entrée de droits. La rétention est appliquée côté PBS par un prune job (étape 11), pas déléguée au client. Un jeton distinct par cluster PVE.
proxmox-backup-manager user create svc-pve@pbs --comment "Compte de service PVE"
proxmox-backup-manager acl update /datastore/pve3-hdd1to DatastoreBackup --auth-id svc-pve@pbs
( umask 077; proxmox-backup-manager user generate-token svc-pve@pbs pve-cluster | sed '1s/^Result: //' | jq -r '.value' > /root/.pbs-token )
wc -c /root/.pbs-token
proxmox-backup-manager acl update /datastore/pve3-hdd1to DatastoreBackup --auth-id 'svc-pve@pbs!pve-cluster'
proxmox-backup-manager user permissions 'svc-pve@pbs!pve-cluster' --path /datastore/pve3-hdd1to
export PBS_FINGERPRINT=<empreinte>
PBS_PASSWORD="$(cat /root/.pbs-token)" proxmox-backup-client list --repository 'svc-pve@pbs!pve-cluster@192.0.2.30:pve3-hdd1to'
ATTENTION   Secret affiché une seule fois. generate-token n’affiche le secret qu’à la création. Le rediriger vers un fichier en mode 600 (umask 077) plutôt que de l’afficher, le consigner dans le gestionnaire de secrets, puis supprimer le fichier à l’étape 9. Un secret apparu à l’écran, dans un journal ou une conversation est compromis : supprimer le jeton (user delete-token) et en générer un nouveau.
Vérification : wc -c retourne 37 (36 caractères et un retour à la ligne) ; user permissions retourne Datastore.Backup (propagate) sur /datastore/pve3-hdd1to uniquement ; proxmox-backup-client list répond sans « authentication failed ». Le compte a été créé le 13/10/2026 :
[image: ]
Figure 4 — PBS, Configuration > Access Control > User Management : le compte de service svc-pve@pbs (domaine pbs) à côté du superutilisateur.
9.   Raccorder PVE au datastore avec chiffrement
L’empreinte du certificat PBS est épinglée côté PVE : le certificat est auto-signé et l’empreinte remplace la chaîne de confiance. Le serveur doit être l’adresse de gestion joignable depuis tous les nœuds : un stockage créé avec 127.0.0.1 est cluster-wide et pointerait, sur noeud-1 et noeud-2, vers leur propre bouclage. Le paramètre server n’est pas modifiable après création (pvesm set le refuse) : supprimer puis recréer le stockage, ce qui ne touche pas au datastore. Le chiffrement client AES-256-GCM est activé à la création ; la clé est générée dans /etc/pve/priv/storage/pbs-pve3.enc, sans dérivation par mot de passe. La rétention du stockage reste à keep-all : elle est portée par le prune job de PBS.
proxmox-backup-manager cert info | grep Fingerprint
pvesm add pbs pbs-pve3 --server 192.0.2.30 --datastore pve3-hdd1to --content backup \
  --username 'svc-pve@pbs!pve-cluster' --fingerprint <empreinte> \
  --prune-backups keep-all=1 --encryption-key autogen --password "$(cat /root/.pbs-token)"
pvesm status | grep pbs-pve3
shred -u /root/.pbs-token
proxmox-backup-client key paperkey /etc/pve/priv/storage/pbs-pve3.enc
Si le stockage existe déjà avec un mauvais serveur : pvesm remove pbs-pve3 avant le pvesm add. Remplacer <empreinte> par la valeur affichée par la première commande. Variante interface : Datacenter > Storage > Add > Proxmox Backup Server.
ATTENTION   Clé de chiffrement. Sans cette clé, toute sauvegarde chiffrée est irrécupérable. L’afficher avec paperkey sur un terminal non partagé, la consigner dans le gestionnaire de secrets et en conserver une copie hors du lab (papier ou support amovible). Le gestionnaire de secrets du lab est lui-même sauvegardé : il ne doit pas en être le seul dépositaire. Un instantané créé avant l’activation du chiffrement reste non chiffré.
Vérification : pvesm status affiche pbs-pve3 de type pbs, état active, avec la capacité du datastore :
[image: ]
Figure 5 — Datacenter > Storage : le stockage pbs-pve3 (Proxmox Backup Server, partagé) aux côtés des stockages locaux et de gdrive-backup.
10.   Planifier les jobs de sauvegarde
Les sauvegardes sont définies au niveau du centre de données et exécutées par pvescheduler (configuration dans /etc/pve/jobs.cfg). Le mode snapshot évite l’arrêt des invités ; pour un conteneur il exige un stockage compatible instantanés (LVM-thin ou ZFS). Le job vers PBS couvre tous les nœuds : sélection « All », nœud « -- All -- ». Sa rétention est « Keep all backups » : une rétention côté job déclencherait une purge via le jeton, qui n’a pas le droit de purger (supposé d’après le modèle de rôles, à confirmer au premier passage), et ferait doublon avec le prune job. Le job vers Google Drive est décalé d’une heure pour ne pas sauvegarder deux fois le même invité en parallèle.
Interface : Datacenter > Backup > Add. Onglet General : Storage pbs-pve3, Schedule 22:00, Selection mode All, Mode Snapshot. Onglet Retention : Keep all backups.
pvesh create /cluster/backup --storage pbs-pve3 --schedule 22:00 --mode snapshot --enabled 1 --all 1 \
  --prune-backups keep-all=1 --notification-mode notification-system
pvesh get /cluster/backup --output-format json | jq -r '.[] | "\(.id) \(.schedule) \(.storage)"'
[image: ]
Figure 6 — Édition du job vers pbs-pve3 : stockage pbs-pve3, planification 22:00, sélection All, mode Snapshot ; le job vers Drive à 21:00 est visible dans la liste.
[image: ]
Figure 7 — Onglet Retention du job vers PBS tel que constaté le 13/10/2026 : keep-daily = 15. À remplacer par « Keep all backups » (voir pièges).
[image: ]
Figure 8 — Édition du job vers gdrive-backup : planification 21:00, sélection All, mode Snapshot, rétention keep-daily = 15 portée par ce job.
[image: ]
Figure 9 — Liste des jobs de sauvegarde : 21:00 vers gdrive-backup, 22:00 vers pbs-pve3.
Vérification : la liste affiche deux jobs avec leur prochain horaire. Le job vers PBS doit afficher une rétention keep-all une fois corrigé. Le stockage gdrive-backup est limité au nœud noeud-3 : les invités des autres nœuds n’y sont probablement pas sauvegardés (supposé, à confirmer par les journaux du premier passage).
11.   Programmer prune, ramasse-miettes et vérification
Trois tâches distinctes : le prune marque les anciens instantanés à supprimer, le ramasse-miettes libère l’espace (deux phases, délai de grâce de 24 h 5 min), la vérification relit les fragments pour détecter la corruption. Sur disque SMR elles sont lentes : les placer dans des créneaux séparés, hors fenêtre de sauvegarde. « 15 jours » se traduit par keep-daily 15 : un instantané conservé par jour pour les 15 derniers jours qui comportent une sauvegarde.
proxmox-backup-manager prune-job create prune-pve3-hdd1to --store pve3-hdd1to --schedule '06:00' --keep-daily 15
proxmox-backup-manager datastore update pve3-hdd1to --gc-schedule 'sat 07:00'
proxmox-backup-manager verify-job create verify-pve3-hdd1to --store pve3-hdd1to --schedule 'sun 12:00' --ignore-verified true --outdated-after 30
proxmox-backup-manager prune-job list
proxmox-backup-manager verify-job list
Vérification : les listes affichent les jobs ; datastore show affiche gc-schedule. Le créneau de vérification a d’abord été créé à dimanche 03:00 puis déplacé à 12:00 pour laisser la nuit à la copie externe (proxmox-backup-manager verify-job update verify-pve3-hdd1to --schedule 'sun 12:00'). Une vérification complète mensuelle sans ignorer les instantanés vérifiés est recommandée (--ignore-verified false).
12.   Tester la sauvegarde inter-nœuds et la restauration
Une sauvegarde non restaurée n’est pas une sauvegarde. Le test passe par un nœud différent de l’hôte PBS pour valider la chaîne complète (réseau, jeton, chiffrement). La restauration se fait sous un identifiant temporaire et le conteneur n’est pas démarré : il reprendrait l’adresse IP et l’adresse MAC de l’original.
ssh noeud-1 'vzdump 101 --storage pbs-pve3 --mode snapshot'
pvesm list pbs-pve3
ssh noeud-1 'pct restore 9999 pbs-pve3:backup/ct/101/<horodatage> --storage local-lvm'
ssh noeud-1 'pct mount 9999 && ls /var/lib/lxc/9999/rootfs/etc | head -5 && pct unmount 9999'
ssh noeud-1 'pct destroy 9999'
ATTENTION   Destruction. pct destroy 9999 supprime définitivement le conteneur de test et son disque. L’identifiant 9999 est une valeur de travail hors convention ; vérifier qu’il ne correspond à aucun invité réel. Ne jamais démarrer le conteneur restauré tant que l’original tourne.
Vérification : le journal du vzdump contient « --crypt-mode=encrypt » puis « TASK OK » (sauvegarde chiffrée depuis noeud-1 constatée le 13/10/2026, fin de journal : [À COMPLÉTER]) ; pvesm list affiche l’instantané ; le répertoire /mnt/backup/pbs/ct/101/<horodatage>/ contient catalog.pcat1.didx, client.log.blob, index.json.blob, pct.conf.blob, root.pxar.didx ; la restauration se termine sans erreur et le système de fichiers monté est lisible. Restauration réalisée : [À COMPLÉTER].
13.   Copier les sauvegardes vers Google Drive : job vzdump sur montage rclone
Le stockage gdrive-backup est un répertoire PVE (/mnt/gdrive) qui est un montage FUSE rclone du Drive (service systemd rclone-gdrive). Le fichier vzdump est un gros fichier unique : il passe bien la limite de débit de Drive, contrairement aux fragments PBS. La rétention de 15 jours est portée par le job (keep-daily=15), qui supprime ensuite via le montage. Par défaut, rclone envoie les suppressions à la corbeille Drive, qui compte dans le quota tant qu’elle n’est pas vidée.
findmnt /mnt/gdrive
systemctl status rclone-gdrive.service --no-pager | head -5
rclone about gdrive:
pvesh set /cluster/backup/<identifiant du job Drive> --prune-backups keep-daily=15
Vérification : findmnt retourne un système de fichiers fuse.rclone ; le service est actif ; rclone about affiche le quota (5 TiB, 10 GiB utilisés le 13/10/2026) et la ligne Trashed. Contenu de l’unité du service et options de montage : [À COMPLÉTER]. Ce stockage étant limité au nœud noeud-3, la couverture des invités de noeud-1 et noeud-2 reste à confirmer (supposé non couverts) : ces invités atteignent Drive par le miroir restic (étapes 14 à 18).
14.   Préparer le miroir restic : outils et accès Google Drive
Le miroir envoie le datastore PBS entier (donc les invités des trois nœuds) vers Drive. PBS n’a pas de support natif de Google Drive (seul le backend S3 est documenté) : restic regroupe les fragments en gros fichiers chiffrés, rclone assure le transport. Drive limite fortement les petits fichiers (rclone documente environ 2 fichiers par seconde et un quota par identifiant de 10 transactions par seconde). Le client_id partagé de rclone est retiré en 2026 : créer un identifiant OAuth Google personnel. Le jeton OAuth est un secret.
restic version
rclone version | head -1
jq --version
rclone lsd gdrive: --tpslimit 1
rclone config show gdrive | grep -E '^\[|^type|^scope'
mkdir -p /root/.config/restic && chmod 700 /root/.config/restic
Vérification : les versions s’affichent (constaté : restic 0.18.0, rclone 1.60.1, jq 1.7) ; lsd liste les dossiers. Le scope du remote est « drive » (accès complet) ; « drive.file » limiterait l’accès aux fichiers créés par rclone (dette). Ne jamais afficher rclone config show en entier : il contient le secret client et le jeton. Générer le mot de passe restic hors ligne, le consigner dans le gestionnaire de secrets et en garder une copie hors lab.
15.   Initialiser le dépôt restic local
Restic regroupe les fragments en fichiers de 64 Mio (16 Mio par défaut) pour réduire le nombre d’objets envoyés. Les fragments PBS étant déjà compressés et chiffrés, la déduplication de restic apporte peu : le dépôt local occupe environ la taille du datastore (constaté : 8,6 Go pour 8,9 Go).
mkdir -p /mnt/backup/restic-pbs-local
restic -r /mnt/backup/restic-pbs-local --password-file /root/.config/restic/pbs-gdrive.pass init
ATTENTION   Dépôt distant dédié. Un dépôt restic ne se partage pas : utiliser un nouveau dossier Drive par dépôt local. Réutiliser un dossier qui contient un autre dépôt (identifiant différent) rend la copie inutilisable.
Vérification : restic snapshots sur ce dépôt répond sans erreur ; le fichier config existe dans le dépôt.
16.   Installer le script de copie
Le datastore passe en lecture seule uniquement le temps de la copie locale : PBS n’accepte alors ni sauvegarde ni purge, mais n’est plus bloqué pendant l’envoi vers Internet. Le mode read-only laisse se terminer les opérations d’écriture déjà commencées (documentation éditeur) : une attente au démarrage n’est pas un blocage. Côté Drive, données et index sont envoyés avant les instantanés restic : un instantané n’est visible à distance qu’une fois toutes ses données présentes. rclone copy ne supprime rien à destination.
Fichier /usr/local/sbin/pbs-gdrive-backup.sh (mode 700) :
#!/bin/bash
set -Eeuo pipefail
STORE="pve3-hdd1to"
SOURCE="/mnt/backup/pbs"
LOCAL_REPO="/mnt/backup/restic-pbs-local"
REMOTE_REPO="gdrive:Proxmox/PBS-restic-mirror"
export RESTIC_PASSWORD_FILE="/root/.config/restic/pbs-gdrive.pass"
export RCLONE_CONFIG="/root/.config/rclone/rclone.conf"
exec 9>/run/pbs-gdrive-backup.lock
flock -n 9 || { echo "Sauvegarde déjà en cours"; exit 1; }
mountpoint -q /mnt/backup || { echo "ERREUR : disque non monté"; exit 1; }
test -d "$SOURCE/.chunks"
test -f "$LOCAL_REPO/config"
if proxmox-backup-manager datastore show "$STORE" --output-format json \
   | jq -e '.["maintenance-mode"] != null' >/dev/null; then
  echo "ERREUR : datastore déjà en maintenance"; exit 1; fi
maintenance=0
cleanup() { rc=$?; trap - EXIT INT TERM
  if [ "$maintenance" -eq 1 ]; then
    proxmox-backup-manager datastore update "$STORE" --delete maintenance-mode \
      || { echo "ALERTE : PBS encore en maintenance"; rc=1; }
  fi; exit "$rc"; }
trap cleanup EXIT; trap 'exit 130' INT; trap 'exit 143' TERM
maintenance=1
proxmox-backup-manager datastore update "$STORE" --maintenance-mode type=read-only
restic -r "$LOCAL_REPO" --pack-size 64 backup "$SOURCE" /etc/proxmox-backup/datastore.cfg --tag pbs-pve3
proxmox-backup-manager datastore update "$STORE" --delete maintenance-mode
maintenance=0
restic -r "$LOCAL_REPO" check
rclone copy "$LOCAL_REPO" "$REMOTE_REPO" --exclude '/snapshots/**' --exclude '/locks/**' \
  --transfers 2 --checkers 2 --tpslimit 1 --tpslimit-burst 1 --retries 8 --stats 1m
rclone copy "$LOCAL_REPO/snapshots" "$REMOTE_REPO/snapshots" \
  --transfers 2 --checkers 2 --tpslimit 1 --tpslimit-burst 1 --retries 8 --stats 1m
echo "COPIE GOOGLE DRIVE TERMINÉE"
chmod 700 /usr/local/sbin/pbs-gdrive-backup.sh
bash -n /usr/local/sbin/pbs-gdrive-backup.sh
Vérification : bash -n ne retourne rien. La ligne restic check a été ajoutée à la version éprouvée sur le lab, pour ne pas publier un dépôt local incohérent (à tester). Un arrêt brutal (kill -9) peut laisser le mode maintenance actif : voir retour arrière.
17.   Exécuter la première copie et la contrôler
La première copie est la plus longue. La lancer hors de toute fenêtre de sauvegarde (les jobs échoueraient pendant la lecture seule) et la chronométrer pour dimensionner la fenêtre quotidienne.
time /usr/local/sbin/pbs-gdrive-backup.sh
proxmox-backup-manager datastore show pve3-hdd1to
export RCLONE_CONFIG=/root/.config/rclone/rclone.conf RCLONE_TPSLIMIT=1 RCLONE_TPSLIMIT_BURST=1
export RESTIC_PASSWORD_FILE=/root/.config/restic/pbs-gdrive.pass
restic -r rclone:gdrive:Proxmox/PBS-restic-mirror snapshots
restic -r rclone:gdrive:Proxmox/PBS-restic-mirror check
Vérification : datastore show n’affiche pas maintenance-mode ; au moins un instantané restic distant ; check sans erreur. État constaté le 13/10/2026 : le dépôt local contient un instantané (8,605 GiB) ; le dépôt distant est vide (aucun instantané) : la première copie complète n’a pas abouti. Durée mesurée : [À COMPLÉTER].
18.   Planifier la copie et tester la restauration depuis Google Drive
La copie n’est utile que si elle se restaure. Le test restaure l’instantané distant dans un répertoire isolé, puis le fait vérifier par PBS comme datastore temporaire. Le cron se place hors des jobs de sauvegarde (21:00 et 22:00) et avant le prune de 06:00.
restic -r rclone:gdrive:Proxmox/PBS-restic-mirror restore latest --target /mnt/backup/restore-test
proxmox-backup-manager datastore create restore-test /mnt/backup/restore-test/mnt/backup/pbs
proxmox-backup-manager verify restore-test
proxmox-backup-manager datastore remove restore-test
rm -rf /mnt/backup/restore-test
crontab -e
Ligne de cron à ajouter, une fois le test réussi :
0 3 * * * /usr/local/sbin/pbs-gdrive-backup.sh >> /var/log/pbs-gdrive-backup.log 2>&1
ATTENTION   Destruction. rm -rf /mnt/backup/restore-test supprime le répertoire de test : vérifier le chemin. Ne jamais pointer rm vers /mnt/backup/pbs. La réutilisation d’un répertoire restauré comme datastore de remplacement après sinistre n’est documentée en ligne de commande que pour le backend S3 : pour un répertoire, à tester ; la copie de datastore.cfg incluse dans le dépôt permet de reconstituer la configuration.
Vérification : verify retourne sans erreur sur le datastore temporaire ; crontab -l affiche une seule ligne pbs-gdrive-backup.sh. Tant que le cron n’est pas activé, la ligne reste commentée.
Retour arrière
	SITUATION
	ACTION

	Montage en échec après modification de fstab
	Restaurer /etc/fstab.bak-20261013, puis mount -a. Aucun invité ne dépend du montage pour démarrer grâce à nofail.

	Installation du paquet à annuler
	Arrêter les démons, vérifier qu’aucun job ne cible PBS, puis apt remove proxmox-backup-server. Contrôler ensuite pveversion -v.

	Datastore à supprimer
	proxmox-backup-manager datastore remove pve3-hdd1to retire la configuration sans effacer les données ; rm -rf du répertoire efface les sauvegardes : à ne faire qu’après copie ou décision explicite.

	Stockage PVE à retirer
	pvesm remove pbs-pve3 ; conserver /etc/pve/priv/storage/pbs-pve3.enc tant qu’une sauvegarde chiffrée existe.

	Jeton compromis ou affiché
	proxmox-backup-manager user delete-token svc-pve@pbs pve-cluster, générer un nouveau jeton (étape 8), mettre à jour le stockage PVE (étape 9).

	Mode maintenance resté actif après arrêt du script
	proxmox-backup-manager datastore update pve3-hdd1to --delete maintenance-mode ; aucune sauvegarde n’est supprimée.

	Copie externe à suspendre
	Commenter la ligne de cron pbs-gdrive-backup.sh (crontab -e) ; désactiver le job vers gdrive-backup dans Datacenter > Backup. Le datastore local n’est pas modifié.



Pièges connus
	SYMPTÔME
	CAUSE
	RÉSOLUTION

	apt update : 401  Unauthorized sur le dépôt entreprise
	Le paquet PBS crée pbs-enterprise.sources actif
	Étape 5 : Enabled: false, une seule fois

	ls: cannot access '/mnt/backup/pbs' ; datastore list vide
	Répertoire non créé : datastore create n’avait pas été exécuté
	Étape 6 : mkdir, chown, datastore create

	update storage failed: can't change value of fixed parameter 'server'
	Le serveur d’un stockage PBS est fixé à la création (127.0.0.1 à l’origine)
	pvesm remove puis pvesm add avec l’adresse de gestion (étape 9)

	create storage failed: pbs-pve3: error fetching datastores - 401 Unauthorized
	Secret du jeton erroné ou jeton supprimé : échec d’authentification, pas de droits
	Tester le jeton seul avec proxmox-backup-client list (étape 8), régénérer si besoin

	Error: authentication failed (proxmox-backup-client list)
	Jeton absent ou fichier de secret vide
	Contrôler wc -c du fichier (37), régénérer le jeton

	Error: parameter verification failed - 'output-format': schema does not allow additional properties
	generate-token n’accepte pas --output-format
	Extraire la valeur de la sortie texte : sed '1s/^Result: //' puis jq -r .value

	Error: no such API token. (acl update)
	Jeton supprimé ou non créé avant l’ACL
	Générer le jeton avant d’ajouter son entrée ACL

	Stockage PBS créé avec le serveur 127.0.0.1
	Stockage partagé dans le cluster : chaque nœud interroge son propre bouclage (supposé : sauvegardes de noeud-1 et noeud-2 en échec)
	Adresse de gestion de l’hôte PBS (étape 9)

	pvesm list n’affiche pas l’instantané créé par root
	Le rôle DatastoreBackup ne voit que les sauvegardes du compte qui les a créées
	Normal : consulter avec un compte administrateur ; l’ancien instantané disparaît au prune

	unable to format result: Broken pipe (os error 32)
	Sortie de proxmox-backup-manager coupée par head
	Bénin ; retirer le head ou utiliser --limit

	Job vers PBS en erreur sur la purge (supposé)
	Rétention keep-daily au niveau du job : le jeton n’a pas Datastore.Prune
	Retention du job = Keep all ; purge par le prune job PBS

	Copie restic directe sur le datastore : 8,59 % en 1 h 40, rateLimitExceeded
	Milliers de petits fichiers vers Google Drive (environ 2 fichiers par seconde)
	Étapes 15 et 16 : restic local en fichiers de 64 Mio puis rclone copy avec --tpslimit 1

	Le script reste sur « Activation du mode lecture seule »
	Le mode read-only attend la fin d’une sauvegarde PBS en cours (observée de 11:35 à 11:50)
	Attendre ; ne pas lancer la copie pendant un job

	Mode maintenance actif après Ctrl+C ou kill
	Le nettoyage du script n’a pas pu s’exécuter
	datastore show puis --delete maintenance-mode

	Dépôt Drive existant inutilisable (identifiant restic différent)
	Un dossier réutilisé contenait un autre dépôt restic
	Un nouveau dossier par dépôt ; l’ancien dossier PBS-restic est abandonné

	Pas de snapshot LVM possible sur le disque de sauvegarde
	Le groupe hdd1to est alloué à 100 % au volume backup
	Mode read-only PBS pendant la copie locale

	Verify ou GC très longs, attentes E/S
	Disque SMR supposé
	Créneaux séparés hors sauvegarde ; envisager un autre support

	apt propose de retirer libmodbus5 et zabbix-sender
	Paquets du lab marqués supprimables par autoremove
	Ne pas exécuter apt autoremove sur l’hôte



5    Intégration réseau
Identité de l’instance
	ÉLÉMENT
	VALEUR

	Hôte / rôle
	noeud-3 : nœud PVE et serveur PBS (paquet sur l’hôte)

	FQDN
	pbs.example.test

	Adresse
	192.0.2.30, VLAN 10 ADMIN

	Interface web et API
	https://pbs.example.test:8007 ; administration par root@pam, sauvegardes PVE par le jeton svc-pve@pbs!pve-cluster



Flux
	SOURCE → DESTINATION
	PORT / PROTOCOLE
	POLITIQUE

	noeud-1, noeud-2, noeud-3 → noeud-3
	8007/tcp (HTTPS, API de sauvegarde)
	Même VLAN 10, pas de règle SRX (supposé) ; noeud-1 → noeud-3 constaté fonctionnel le 13/10/2026

	Poste d’administration → noeud-3
	8007/tcp
	Selon la zone d’origine : [À CONFIRMER]

	noeud-3 → dépôt Proxmox
	80/tcp (HTTP)
	Sortie Internet par SRX : [À CONFIRMER]

	noeud-3 → Google (OAuth et API Drive)
	443/tcp (HTTPS)
	Sortie Internet par SRX : [À CONFIRMER]



DNS et dépendances
	ÉLÉMENT
	ÉTAT

	Enregistrement A pbs.example.test → 192.0.2.30
	[À CONFIRMER] dans Technitium

	Certificat de l’interface
	Auto-signé PBS, empreinte épinglée côté PVE. Intégration reverse proxy / PKI interne non décidée

	Synchronisation horaire
	Requise (horodatage des instantanés, jetons) : source NTP interne, [À CONFIRMER]

	Point de défaillance
	Perte de noeud-3 = perte de l’hyperviseur, du datastore et du dépôt restic local (voir dettes techniques)



6    Durcissement et sécurité
•    Compte et jeton à privilèges minimaux. Le rôle DatastoreBackup limité au datastore empêche un nœud PVE compromis de lire ou de purger les sauvegardes d’autres sources.
•    Chiffrement côté client. Les données quittent le nœud chiffrées ; une copie externe ne divulgue rien. La clé est conservée hors du système sauvegardé.
•    Prune côté serveur. La rétention n’est pas déléguée au client : un nœud compromis ne peut pas effacer l’historique.
•    Secrets hors de l’écran et des journaux. Le secret du jeton est écrit dans un fichier en mode 600 puis détruit (shred) ; tout secret affiché est considéré compromis et régénéré.
•    Chiffrement de la copie externe. Restic chiffre le miroir avec son propre mot de passe, en plus du chiffrement client PBS. Le mot de passe a une copie hors lab.
•    Authentification de l’interface. Activer l’authentification à deux facteurs sur root@pam via l’interface web (non disponible en ligne de commande).
•    Pare-feu. Le pare-feu PVE est désactivé sur l’hôte ; limiter l’accès au port 8007 aux sources légitimes dès son activation.
•    Mises à jour. Appliquer les mises à jour PBS et PVE ensemble ; ne pas exécuter apt autoremove sur l’hôte.
•    Protection ransomware. Utiliser les sauvegardes protégées pour les instantanés critiques et une copie externe qui ne propage pas aveuglément les suppressions.
Dettes techniques
	POINT
	IMPACT
	ÉTAT

	PBS installé sur l’hôte PVE (déconseillé par l’éditeur)
	Perte de l’hyperviseur = perte des sauvegardes
	Écart accepté ; copie externe obligatoire

	Miroir restic jamais abouti côté Drive
	Aucune copie hors site des invités de noeud-1 et noeud-2 tant que la première copie n’a pas réussi
	Ouvert : étape 17

	Rétention de 15 jours du miroir restic non implémentée
	rclone copy ne supprime rien : le miroir grossit sans limite ; une purge restic locale sans synchronisation laisserait des fichiers obsolètes
	Ouvert : procédure de purge (forget, prune, sync ordonné) à écrire

	Job Drive limité au nœud noeud-3
	Invités de noeud-1 et noeud-2 probablement non sauvegardés par ce job (supposé)
	À confirmer par les journaux ; sinon restreindre la sélection

	Corbeille Drive
	Les suppressions du montage rclone comptent dans le quota jusqu’au vidage
	Surveiller la ligne Trashed de rclone about

	Fenêtre de lecture seule
	Pendant la copie locale, aucune sauvegarde PVE n’est possible ; la durée croît avec le datastore
	Ouvert : durée à mesurer

	Dépôt restic local sur le même disque
	Double l’occupation ; aucune protection supplémentaire
	Ouvert

	Jeton OAuth Drive sur l’hôte, scope drive, rclone 1.60.1
	Une compromission de noeud-3 donne accès complet au Drive ; version ancienne
	À réduire (drive.file) et mettre à jour : à arbitrer

	Option noatime
	Compatibilité du ramasse-miettes à confirmer (journal du premier GC à lire)
	À tester

	Disque SMR supposé
	GC et vérification lents
	Supposé, non confirmé

	Clé de chiffrement et mot de passe restic
	Perte = sauvegardes irrécupérables
	Copie hors lab à réaliser

	Pool LVM-thin de noeud-1 surprovisionné
	Les volumes alloués (194 Go) dépassent le pool ; un snapshot de sauvegarde peut le saturer
	Seuil d’extension automatique à étudier

	Certificat PBS et DNS
	Auto-signé, intégration PKI non décidée
	Ouvert

	Pare-feu PVE désactivé
	Port 8007 non filtré
	Ouvert

	Supervision
	Échecs de jobs, mode maintenance bloqué non remontés
	À définir

	Ancien dépôt Drive PBS-restic
	Données orphelines
	À supprimer après décision



7    Vérifications finales
	CONTRÔLE
	CRITÈRE D’ACCEPTATION
	STATUT

	Démons PBS
	systemctl is-active proxmox-backup proxmox-backup-proxy retourne deux fois active
	☐

	Port web
	ss -tlnp | grep :8007 retourne une ligne d’écoute
	☐

	Dépôts
	apt update sans erreur ni 401
	☐

	Montage
	findmnt /mnt/backup montre nofail ; mount -a sans erreur
	☐

	Datastore
	datastore list contient pve3-hdd1to ; .chunks = 65536 entrées
	☐

	Droits du jeton
	user permissions : Datastore.Backup sur /datastore/pve3-hdd1to uniquement
	☐

	Authentification
	proxmox-backup-client list avec le jeton, sans « authentication failed »
	☐

	Stockage PVE
	pvesm status : pbs-pve3 de type pbs, active ; server 192.0.2.30 dans /etc/pve/storage.cfg
	☐

	Chiffrement
	Journal vzdump : --crypt-mode=encrypt ; clé consignée et copie hors lab confirmée
	☐

	Sauvegarde inter-nœuds
	vzdump 101 depuis noeud-1 : TASK OK ; instantané visible par pvesm list
	☐

	Jobs vzdump
	pvesh get /cluster/backup : job 22:00 vers pbs-pve3 (keep-all) et job 21:00 vers gdrive-backup (keep-daily=15)
	☐

	Jobs PBS
	prune-job list, verify-job list ; datastore show : gc-schedule défini
	☐

	Ramasse-miettes
	Journal du GC sans erreur d’atime
	☐

	Restauration PBS
	pct restore de l’instantané puis montage du rootfs lisible
	☐

	Couverture
	Au lendemain du premier passage : un instantané PBS par invité, sur les 12 invités et les 3 nœuds
	☐

	Copie locale restic
	restic -r /mnt/backup/restic-pbs-local snapshots : au moins un instantané pbs-pve3 ; check sans erreur
	☐

	Copie distante
	restic -r rclone:gdrive:Proxmox/PBS-restic-mirror snapshots identique ; check sans erreur
	☐

	Maintenance
	datastore show sans maintenance-mode hors exécution de la copie
	☐

	Restauration Drive
	restore latest puis verify du datastore temporaire sans erreur
	☐

	Cron
	crontab -l : une seule ligne pbs-gdrive-backup.sh, hors des jobs de 21:00 et 22:00
	☐



8    Références et historique des révisions
Documentation éditeur
•    Proxmox — Installation de PBS : prérequis matériels (4 Go + 1 Go/To), dépôts, installation sur Debian (https://pbs.proxmox.com/docs/installation.html).
•    Proxmox — Datastores et stockage : datastore sur répertoire ext4/xfs/ZFS, gc-atime-safety-check, .chunks (https://pbs.proxmox.com/docs/storage.html).
•    Proxmox — Gestion des utilisateurs : comptes, jetons, rôles, ACL (https://pbs.proxmox.com/docs/user-management.html).
•    Proxmox — Maintenance : prune, ramasse-miettes, vérification, modes de maintenance read-only et offline (https://pbs.proxmox.com/docs/maintenance.html).
•    Proxmox — Stockage PBS dans PVE : ajout par pvesm, chiffrement, clé (https://pve.proxmox.com/pve-docs/chapter-pvesm.html).
•    Proxmox — vzdump : modes de sauvegarde et restauration (https://pve.proxmox.com/pve-docs/chapter-vzdump.html).
•    rclone — Google Drive : client_id personnel, limitation d’environ 2 fichiers/s, scopes drive et drive.file, limite non documentée de 750 Gio/jour (https://rclone.org/drive/).
•    restic — Documentation : taille des paquets (16 Mio par défaut, exemple 64 Mio), variables d’environnement (https://restic.readthedocs.io/en/stable/).
Documents associés
•    HL-PRC-003 — Mise en service de la grappe Proxmox à trois nœuds.
•    HL-PRC-004 — Technitium DNS (enregistrement A de l’hôte).
•    HL-PRC-005 — Vaultwarden (consignation des secrets).
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