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NOTE   Niveau de preuve. Procédure illustrée — reconstitué depuis des captures historiques ; commandes proposées, non rejouées. Les étapes complémentaires sont des instructions à exécuter, pas des opérations réalisées. Les contrôles non visibles restent à confirmer. Les captures expurgées ne constituent pas un relevé de l’état actuel de l’infrastructure.
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[bookmark: sec1]1    Objet
Procédure documentaire issue de captures historiques. Aucune opération rejouée et aucune preuve de disponibilité actuelle. Selon la déclaration de l’utilisateur, les méthodes sont ensuite appliquées dans environnement générique; cette déclaration n’est pas une mesure ni une requalification du contexte des captures. Les commandes ci-dessous sont à exécuter uniquement après autorisation, sur la cible identifiée; elles ne sont pas des sorties d’exécution. Nouvelle méthode d’audit, pas redéploiement de WatchTower, de Hermes ou du cluster. Les captures du portfolio restent documentaires; le relevé API daté présent dans la baseline du site est une source séparée, non rejouée ni vérifiée pendant cette mission.
Objectif : documenter une méthode reproductible, ses précautions et les contrôles nécessaires, sans exposer les paramètres privés de l’infrastructure.
[bookmark: sec2]2    Périmètre et prérequis
Périmètre
Couvert : Procédure documentaire issue de captures historiques. Aucune opération rejouée et aucune preuve de disponibilité actuelle. Selon la déclaration de l’utilisateur, les méthodes sont ensuite appliquées dans environnement générique; cette déclaration n’est pas une mesure ni une requalification du contexte des captures. Les commandes ci-dessous sont à exécuter uniquement après autorisation, sur la cible identifiée; elles ne sont pas des sorties d’exécution. Nouvelle méthode d’audit, pas redéploiement de WatchTower, de Hermes ou du cluster. Les captures du portfolio restent documentaires; le relevé API daté présent dans la baseline du site est une source séparée, non rejouée ni vérifiée pendant cette mission.
Hors périmètre : validation de l’infrastructure actuelle, reproduction automatique des secrets et opérations réalisées sans console de secours.
Prérequis
•    Accès root déjà autorisé à un nœud Proxmox pour la variante locale pvesh; Debian/root sans sudo. Ne pas utiliser la machine de l’agent comme si elle était le nœud PVE.
•    Ou connecteur de lecture déjà autorisé, géré par l’opérateur. Aucun token n’est demandé, consulté, généré ou copié dans cette mission.
•    Inventaire/matrice existants et propriétaires de services disponibles; réseau et dépendances dessinés restent À CONFIRMER.
•    Accord de l’opérateur pour le relevé futur; les seuls verbes proposés sont usage/get, pas set/create/delete ni start/stop.
NOTE   Versions. Les versions visibles dans les captures sont historiques. Vérifier la compatibilité de la version cible et la documentation officielle avant de rejouer les opérations.
[bookmark: sec3]3    Rôles et responsabilités
	RÔLE
	RESPONSABILITÉ

	Administrateur
	Préparer l’intervention, vérifier les paramètres et conserver un moyen de retour arrière.

	Détenteur des secrets
	Fournir les secrets à l’exécution et organiser leur rotation sans les inscrire dans le document.

	Exploitant
	Vérifier les services, conserver les résultats datés et suivre les dettes techniques.



NOTE   Homelab individuel. Une même personne peut exercer plusieurs rôles. Cette distinction clarifie les responsabilités et ne suppose pas une équipe dédiée.
[bookmark: sec4]4    Procédure de configuration
Paramètres de la procédure
	PARAMÈTRE
	DESCRIPTION
	VALEUR PUBLIQUE
	CONTRAINTE

	VERSION_HYPERVISEUR
	Version réellement relevée sur la cible; documentation consultée 9.2.13, pas preuve de la version installée.
	À CONFIRMER
	Renseigner localement avant toute intervention; ne pas publier les valeurs internes.

	NODE
	Nœud connu et autorisé; dérivé de la découverte locale.
	À CONFIRMER
	Renseigner localement avant toute intervention; ne pas publier les valeurs internes.

	VMID
	Identifiant privé de l’invité sélectionné et type QEMU/LXC à confirmer.
	À CONFIRMER
	Renseigner localement avant toute intervention; ne pas publier les valeurs internes.

	INVENTORY_SOURCE
	Source documentaire, auteur/date et granularité des valeurs; remplacer les identifiants publics.
	À CONFIRMER
	Renseigner localement avant toute intervention; ne pas publier les valeurs internes.

	OBSERVATION_TIME
	Date de la lecture réelle et fréquence éventuelle; un snapshot ne devient pas de la télémétrie.
	À CONFIRMER
	Renseigner localement avant toute intervention; ne pas publier les valeurs internes.

	MATRIX_SOURCE_ZONE
	Zone effective du demandeur, non simplement celle dessinée.
	À CONFIRMER
	Renseigner localement avant toute intervention; ne pas publier les valeurs internes.

	MATRIX_TARGET_ZONE
	Zone effective de la cible.
	À CONFIRMER
	Renseigner localement avant toute intervention; ne pas publier les valeurs internes.

	ACCES_API_EXISTANT
	Connecteur existant, périmètre et identité de lecture; aucun token lu ou créé par cette mission.
	À CONFIRMER
	Si l’API distante est choisie ultérieurement, privilèges minimaux et TLS vérifié; ne pas connecter un compte root au collecteur.

	MATRIX_SERVICE
	Application/port réellement requis par chaque dépendance; pas Any comme valeur par défaut.
	À CONFIRMER
	Renseigner localement avant toute intervention; ne pas publier les valeurs internes.



ATTENTION   Substitution des paramètres. Les noms, adresses et secrets ont été retirés. Définir les valeurs propres à la cible avant toute exécution. Ne pas coller littéralement un champ À CONFIRMER ou un marqueur de secret.
Retour arrière — préparer avant de commencer
	SITUATION
	ACTION

	Relevé en lecture seule
	Aucune machine à restaurer; retirer l’export local si sa conservation n’est plus justifiée.

	Fiche enrichie avec une interprétation erronée
	Revenir à la fiche locale précédente en conservant le relevé source privé et l’explication de l’écart; ne pas modifier l’hyperviseur pour faire coïncider la carte.

	Validation distante découvre un défaut TLS ou de permissions
	Arrêter la qualification, corriger par le propriétaire dans un chantier séparé autorisé; ne pas contourner TLS, élargir les droits ou exposer de token.



Étapes
1.   Marquer provenance et statut avant toute comparaison
Une carte propre peut donner l’apparence d’une mesure à une donnée documentaire.
Pour chaque ligne, noter source, date, objet, nature (document, configuration, état hyperviseur, test service) et limite. S0063 expose une origine documentaire et S0083 dit sans collecte : conserver ces mentions. Le corpus ne démontre pas un collecteur actif.
Vérification à effectuer : Aucune donnée non sourcée n’est marquée Mesurée ou En ligne actuellement.
Repères historiques : S0063, S0083 — seules les copies approuvées sont intégrées ; limites explicitées dans les légendes.
Capture S0063 — Le panneau d’inspection documentaire indique des ressources CPU/RAM non documentées et une origine documentaire. Limite : Recadrage sur le panneau; les zones, l’hôte, les dates et la carte ont été supprimés. Les états affichés sont des déclarations du document, pas des mesures API.
[image: ]
Capture S0083 — Le diagramme relie un registre d’infrastructure à l’API Proxmox et porte explicitement la mention « sans collecte ».. Limite : Dépendance dessinée seulement; pas preuve de connexion, de TLS, d’authentification ou d’un collecteur actif.
[image: ]
2.   Découvrir la version et les nœuds sur la vraie cible
Éviter d’inventer noms de nœuds et endpoints à partir du diagramme.
Sur le nœud PVE autorisé seulement, root local : lire la version et la liste de nœuds avec pvesh get. Le manuel indique que pvesh appelle l’API sans serveur REST/HTTPS et que seul root peut l’utiliser. Cela ne valide donc pas le connecteur distant, son réseau ou son TLS.
pvesh get /version --output-format json
pvesh get /nodes --output-format json
Vérification à effectuer : Réponses réellement reçues, datées et sauvegardées dans un dossier privé. Ce lot ne contient pas ces réponses.
Repères historiques : S0083 — seules les copies approuvées sont intégrées ; limites explicitées dans les légendes.
3.   Découvrir les schémas et l’inventaire des invités
L’identifiant d’une VM ne suffit pas à établir son type ou son rôle.
Découvrir le schéma de l’API de la version cible avant de lire /cluster/resources ou les listes par nœud. NODE reste local; ne pas deviner l’hôte ou l’invité à partir d’un nom de service. Vérifier le schéma get, puis la liste autorisée.
pvesh usage /cluster/resources --command get --returns 1
pvesh get /cluster/resources --output-format json
pvesh usage "/nodes/${NODE:?renseigner NODE}/qemu" --command get --returns 1
pvesh get "/nodes/${NODE:?renseigner NODE}/qemu" --output-format json
pvesh usage "/nodes/${NODE:?renseigner NODE}/lxc" --command get --returns 1
pvesh get "/nodes/${NODE:?renseigner NODE}/lxc" --output-format json
Vérification à effectuer : Type, nœud et identifiant obtenus de la vraie API, pas du diagramme; exceptions conservées comme non identifiées.
Repères historiques : S0063 — seules les copies approuvées sont intégrées ; limites explicitées dans les légendes.
4.   Lire configuration et statut d’un seul invité autorisé
Mémoire configurée, consommation et capacité exposée ne sont pas la même mesure.
Choisir uniquement la branche du type confirmé. Pour QEMU lire config et status/current; pour LXC utiliser la branche lxc analogue après usage. Comparer vCPU, mémoire et volumes dans leurs unités et leur sémantique. Une VM Running ne signifie pas que son service fonctionne. Ne jamais remplacer une IP inconnue par celle du reverse proxy.
pvesh usage "/nodes/${NODE:?renseigner NODE}/qemu/${VMID:?renseigner VMID}/config" --command get --returns 1
pvesh get "/nodes/${NODE:?renseigner NODE}/qemu/${VMID:?renseigner VMID}/config" --output-format json
pvesh get "/nodes/${NODE:?renseigner NODE}/qemu/${VMID:?renseigner VMID}/status/current" --output-format json
Vérification à effectuer : Différences conservées comme écarts explicites; aucun service déclaré validé par son seul état hyperviseur.
Repères historiques : S0063 — seules les copies approuvées sont intégrées ; limites explicitées dans les légendes.
5.   Rapprocher la matrice des besoins réels, sans pousser de règle
Une autorisation générale sur le schéma n’est pas un besoin à répliquer.
Identifier source réelle, destination réelle, zones effectives, protocole et port de chaque dépendance. Marquer chaque ligne Documenté / Présent dans configuration / Testé positif / Testé négatif. Les lignes Any de S0037 ne constituent pas une proposition de moindre privilège. Aucune commande de firewall n’est émise par cette procédure.
Vérification à effectuer : Chaque flux a une justification précise et un état de validation; pas de any-any créé.
Repères historiques : S0037 — seules les copies approuvées sont intégrées ; limites explicitées dans les légendes.
Capture S0037 — Une table documentaire associe source, destination, flux autorisé et application; plusieurs lignes d’administration sont larges.. Limite : Matrice documentaire; elle ne prouve ni règle déployée ni test positif/négatif. Ne pas copier ces autorisations comme configuration de sécurité.
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6.   Séparer contrôle API local et validation distante
pvesh ne teste ni firewall, ni DNS, ni le certificat d’un connecteur.
Si un opérateur valide ensuite le connecteur existant, exiger depuis son hôte source le DNS, TCP/TLS avec l’autorité interne, puis un GET authentifié de lecture au périmètre autorisé. Le port Web/API PVE est 8006/TCP selon le guide; aucun certificat ni token n’est lu ici. Ne pas employer curl -k pour faire disparaître une erreur TLS. Les protections natives Hermes n’attestent pas un raccordement local à une file WatchTower.
Vérification à effectuer : Trois résultats distincts : transport/TLS, autorisation API et données reçues. Sans eux : connecteur non validé.
Repères historiques : S0083, S0063 — seules les copies approuvées sont intégrées ; limites explicitées dans les légendes.
7.   Mettre à jour seulement la fiche documentaire locale
La provenance doit survivre à la présentation visuelle.
Préparer dans le registre local la source/date des champs, les écarts et statuts : documenté, invité démarré, service non testé, non identifié. Pour le portfolio, fournir un extrait sans adresses ni IDs et une légende explicitement historique. Aucun site, connecteur ou service n’est modifié dans cette mission.
Vérification à effectuer : Écarts traçables et preuve minimale; aucun état live déduit de la capture.
Repères historiques : S0063, S0083, S0037 — seules les copies approuvées sont intégrées ; limites explicitées dans les légendes.
Pièges connus dans les captures
	SYMPTÔME OBSERVÉ
	CAUSE / LIMITE
	RÉSOLUTION À VÉRIFIER

	Flèche vers l’API prise pour une connexion opérationnelle (S0083)
	Le diagramme porte sans collecte et ne contient aucune réponse de collecteur.
	Maintenir Documenté / intégration non vérifiée; demander une lecture réelle séparée.

	Statut Déployé et ressources non documentées (S0063)
	Source documentaire avec précision partielle, pas un inventaire API courant.
	Relier chaque champ à sa source/date et conserver les inconnues; ne pas remplir au jugé.

	Administration autorisée avec Any dans la matrice (S0037)
	Choix documentaire large; besoin minimal et règles effectives non établis.
	Définir un besoin précis et organiser tests positifs/négatifs dans un chantier séparé.



[bookmark: sec5]5    Intégration réseau
	FLUX / DÉPENDANCE
	PORT / PROTOCOLE
	RESTRICTION

	Audit pvesh local → API interne PVE
	Aucun flux HTTPS pour pvesh local
	Exécution sur nœud PVE autorisé, root local; uniquement GET/usage.

	Connecteur de lecture existant → API PVE
	8006/TCP HTTPS selon guide; configuration réelle À CONFIRMER
	Hôte source et cibles précis, compte/permissions minimaux, CA validée; aucun flux ouvert ici.

	Connecteur → DNS interne
	53/UDP et TCP si DNS classique prévu
	Résolveur désigné; dépendance dessinée n’est pas une preuve de résolution.

	Relations applicatives de la matrice
	À CONFIRMER par service
	Ne pas attribuer un port à Hermes, n8n ou à un autre service depuis le nom d’une application; pas d’autorisation Any par défaut.



L’adressage et les noms d’instances restent privés. N’autoriser que les flux nécessaires depuis les zones concernées ; ne pas confondre accessibilité d’une interface et fonctionnement complet du service.
[bookmark: sec6]6    Durcissement et sécurité
•    Seules les copies recadrées, masquées par aplats opaques, contrôlées par OCR et revues visuellement sont intégrées à ce document. Les originaux et les textes OCR bruts restent exclus.
•    Paramètres inconnus : À CONFIRMER. Comptes, noms d’hôtes, adresses, identifiants de machines et secrets restent dans l’inventaire privé; utiliser des placeholders dans les documents.
•    Ne pas redémarrer, réinstaller ou restaurer un système en production pour suivre cette procédure. Toute modification future nécessite une fenêtre, une console de secours et un accord explicite.
•    Les réponses API contiennent des noms, identifiants et adresses; conserver les JSON bruts privés et publier seulement des champs anonymisés après approbation.
•    PVEAuditor est un rôle de lecture selon le guide; le périmètre exact dépend des ACL et du token séparé. Ne pas prétendre qu’il est déjà utilisé ni créer un token ici.
•    Une fonction de sécurité documentée dans Hermes ne prouve ni son activation dans le profil local, ni une file d’approbation WatchTower raccordée.
•    Captures intégrées : copies pleine résolution recadrées, masquées par aplats opaques, vérifiées par OCR et revue visuelle. Les originaux, les secrets et les identifiants ne sont pas livrés.
Dettes techniques
	POINT
	IMPACT
	ÉTAT

	Contrôles terrain
	Les captures ne constituent pas une validation actuelle
	À rejouer sur la cible

	Secrets historiquement visibles
	Une publication n’annule pas une exposition antérieure
	Rotation à envisager si le secret reste actif

	Pagination Word
	Sommaire et numéros de page non calculés dans cet environnement
	Actualiser les champs à l’ouverture



[bookmark: sec7]7    Vérifications finales
	CONTRÔLE
	CRITÈRE D’ACCEPTATION
	STATUT

	Statut des captures
	Origine documentaire et sans collecte conservés
	OBSERVÉ HISTORIQUE — S0063/S0083

	Version/ressources
	GET réel daté de la cible, avec schéma et unités
	À EXÉCUTER — aucune validation actuelle

	Connecteur distant
	DNS + TLS vérifié + autorisation + données reçues
	NON REJOUÉ; diagramme insuffisant

	Matrice
	Besoin justifié et statut configuration/test pour chaque flux
	À EXÉCUTER — aucune validation actuelle

	Hermes / approbations locales
	Activation et raccordement démontrés séparément
	NON DÉMONTRÉ dans les captures sélectionnées



Ce que les captures établissent
S0063 — Le panneau d’inspection documentaire indique des ressources CPU/RAM non documentées et une origine documentaire. Limite : Recadrage sur le panneau; les zones, l’hôte, les dates et la carte ont été supprimés. Les états affichés sont des déclarations du document, pas des mesures API. Copie expurgée intégrée sous l’étape associée.
S0083 — Le diagramme relie un registre d’infrastructure à l’API Proxmox et porte explicitement la mention « sans collecte ». Limite : Dépendance dessinée seulement; pas preuve de connexion, de TLS, d’authentification ou d’un collecteur actif. Copie expurgée intégrée sous l’étape associée.
S0037 — Une table documentaire associe source, destination, flux autorisé et application; plusieurs lignes d’administration sont larges. Limite : Matrice documentaire; elle ne prouve ni règle déployée ni test positif/négatif. Ne pas copier ces autorisations comme configuration de sécurité. Copie expurgée intégrée sous l’étape associée.
[bookmark: sec8]8    Références et historique des révisions
Documentation éditeur
•    [1] Proxmox VE Administration Guide — https://pve.proxmox.com/pve-docs/pve-admin-guide.html — Guide PVE consulté 9.2.13 : API JSON, port 8006, rôles/ACL et lecture PVEAuditor; version cible à relever.
•    [2] pvesh(1) — https://pve.proxmox.com/pve-docs/pvesh.1.html — pvesh get/usage, formats JSON et exécution root locale sans serveur REST HTTPS.
•    [3] Security | Hermes Agent — https://hermes-agent.nousresearch.com/docs/user-guide/security — Fonctions natives de sécurité Hermes : référence fonctionnelle, pas preuve de leur activation ni d’une intégration WatchTower.
Documents associés
Source primaire : archive de captures fournie par l’administrateur. Les références Sxxxx sont des identifiants stables du manifeste local, pas des noms de machines.
Historique des révisions
	VERSION
	DATE
	AUTEUR
	MODIFICATIONS

	0.1
	12/10/2026
	Administrateur système et réseaux
	Création documentaire depuis les captures historiques ; anonymisation des preuves retenues.
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