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PROCÉDURE TECHNIQUE
Installer WordPress sur Debian avec une pile LAMP et des contrôles de sécurité
De l’installation des services à l’assistant WordPress — corriger un compte SQL sans mot de passe et distinguer configuration et résultat.
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NOTE   Niveau de preuve. Procédure illustrée — reconstitué depuis des captures historiques ; commandes proposées, non rejouées. Les étapes complémentaires sont des instructions à exécuter, pas des opérations réalisées. Les contrôles non visibles restent à confirmer. Les captures expurgées ne constituent pas un relevé de l’état actuel de l’infrastructure.
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[bookmark: sec1]1    Objet
Méthode technique réutilisable, sans classement lab/environnement générique. Captures historiques, sans preuve de réalisation en entreprise ni d’état live. Réemploi sur environnement générique déclaré par l’utilisateur, non démontré par ce lot. Toutes les commandes ci-dessous sont proposées et NON EXÉCUTÉES lors de cette analyse; remplacer les paramètres d’exemple avant utilisation. Les documents environnement générique historiques gardent leur intitulé et leur provenance. Le résultat observé s’arrête à l’assistant setup-config.php; un site installé, accessible en HTTPS et durci reste À CONFIRMER.
Objectif : documenter une méthode reproductible, ses précautions et les contrôles nécessaires, sans exposer les paramètres privés de l’infrastructure.
[bookmark: sec2]2    Périmètre et prérequis
Périmètre
Couvert : Méthode technique réutilisable, sans classement lab/environnement générique. Captures historiques, sans preuve de réalisation en entreprise ni d’état live. Réemploi sur environnement générique déclaré par l’utilisateur, non démontré par ce lot. Toutes les commandes ci-dessous sont proposées et NON EXÉCUTÉES lors de cette analyse; remplacer les paramètres d’exemple avant utilisation. Les documents environnement générique historiques gardent leur intitulé et leur provenance. Le résultat observé s’arrête à l’assistant setup-config.php; un site installé, accessible en HTTPS et durci reste À CONFIRMER.
Hors périmètre : validation de l’infrastructure actuelle, reproduction automatique des secrets et opérations réalisées sans console de secours.
Prérequis
•    Sauvegarde/snapshot cohérent et accès console de secours validés avant modification.
•    Session administrateur autorisée; commandes Debian depuis une session root obtenue par su --login, sans sudo.
•    Serveur Debian dédié ou VirtualHost isolé, DNS et politique de flux validés.
•    Paquets compatibles avec la version WordPress choisie, espace disque et dépôts vérifiés.
•    Base et compte d’exemple remplacés; aucun secret historique réutilisé.
NOTE   Versions. Les versions visibles dans les captures sont historiques. Vérifier la compatibilité de la version cible et la documentation officielle avant de rejouer les opérations.
[bookmark: sec3]3    Rôles et responsabilités
	RÔLE
	RESPONSABILITÉ

	Administrateur
	Préparer l’intervention, vérifier les paramètres et conserver un moyen de retour arrière.

	Détenteur des secrets
	Fournir les secrets à l’exécution et organiser leur rotation sans les inscrire dans le document.

	Exploitant
	Vérifier les services, conserver les résultats datés et suivre les dettes techniques.



NOTE   Homelab individuel. Une même personne peut exercer plusieurs rôles. Cette distinction clarifie les responsabilités et ne suppose pas une équipe dédiée.
[bookmark: sec4]4    Procédure de configuration
Paramètres de la procédure
	PARAMÈTRE
	DESCRIPTION
	VALEUR PUBLIQUE
	CONTRAINTE

	VERSION_DEBIAN
	Version exacte et dépôts de l’hôte, non déduits du seul nom de machine.
	À CONFIRMER
	Renseigner localement; ne pas publier les valeurs privées.

	VERSION_WORDPRESS
	Version maintenue à télécharger; les archives historiques ne sont pas une recommandation actuelle.
	À CONFIRMER
	Renseigner localement; ne pas publier les valeurs privées.

	VERSION_PHP_MARIADB
	Versions vérifiées avant installation
	À CONFIRMER; recommandations lues: PHP ≥ 8.3 et MariaDB ≥ 10.11
	La page officielle actuelle recommande 10.11; une capture historique mentionne 10.6. Ne pas mélanger les deux dates.

	FQDN_WEB
	Nom DNS public/interne à renseigner pour le VirtualHost
	wordpress.example.invalid — exemple réservé
	Remplacer par un nom réellement résolu; aucune adresse historique reprise.

	DOCUMENT_ROOT
	Emplacement du code WordPress
	/var/www/portfolio-wordpress — exemple
	Ne pas réutiliser aveuglément une arborescence existante; vérifier les propriétaires et le VirtualHost.

	BASE_SQL
	Base dédiée
	wp_portfolio — exemple
	Pas de privilèges sur *.*.

	COMPTE_SQL
	Compte applicatif local
	application_wp — exemple
	Authentification locale via socket; aucun accès distant demandé.

	SECRET_SQL
	Secret créé dans un coffre puis saisi localement
	<secret_local_non_fourni>
	Ne pas exécuter le placeholder, ne pas mettre le vrai secret dans un fichier public, une commande shell -pSECRET ou une capture.



ATTENTION   Substitution des paramètres. Les noms, adresses et secrets ont été retirés. Définir les valeurs propres à la cible avant toute exécution. Ne pas coller littéralement un champ À CONFIRMER ou un marqueur de secret.
Retour arrière — préparer avant de commencer
	SITUATION
	ACTION

	Apache ne passe plus configtest après édition
	Restaurer le fichier VirtualHost sauvegardé; refaire configtest, puis recharger seulement après réussite.

	Création du compte ou des droits SQL incorrecte
	Inventorier les droits avant/après; révoquer uniquement le privilège ajouté ou restaurer la configuration depuis la sauvegarde. Ne pas supprimer une base contenant déjà des données.

	Installation interrompue ou problème applicatif
	Restaurer ensemble fichiers et base du point de retour cohérent; tester sur copie avant remise en service.



Étapes
1.   Délimiter l’intervention et ouvrir une session root
Éviter de modifier un service existant et charger l’environnement administrateur.
Vérifier l’hôte par la console locale sans le publier, relever les versions et créer un point de retour. Ne pas prendre les versions de capture pour l’état actuel.
su --login
Vérification à effectuer : Identité de l’hôte, sauvegarde et fenêtre de changement validées; sortie de commande non fournie par ce lot.
2.   Installer les composants LAMP compatibles
APT installe les paquets demandés et dépendances; WordPress recommande Apache/PHP et une base compatible.
Exemple fondé sur le module PHP Apache, proche des commandes historiques. Examiner le plan APT avant confirmation; ne pas installer redis/snmp uniquement parce qu’ils figurent dans une capture. Ne pas mélanger cette variante avec FPM sans changer explicitement l’architecture.
apt-get update
apt-get install apache2 mariadb-server php libapache2-mod-php php-cli php-mysql php-curl php-mbstring php-xml php-zip php-gd php-intl
php --version
php --modules
Vérification à effectuer : Fin de transaction sans erreur, version PHP compatible et extensions attendues; S1074 ne montre que le plan de paquets.
Repères historiques : S1074 — seules les copies approuvées sont intégrées ; limites explicitées dans les légendes.
Capture S1074 — APT résout des paquets PHP et remplace mysqli par mysql. Limite : Résolution APT seulement: paquets proposés, pas de fin de transaction visible.
[image: ]
3.   Démarrer et vérifier les services
enable --now combine activation au démarrage et démarrage immédiat; status affiche l’état actuel.
Inspecter Apache et MariaDB, puis vérifier la syntaxe Apache. L’avertissement AH00558 observé n’est pas à lui seul une preuve d’échec; définir un ServerName résolu dans la configuration adéquate avant recontrôle.
systemctl enable --now apache2 mariadb
systemctl status apache2 mariadb --no-pager
apache2ctl configtest
Vérification à effectuer : Services actifs sur l’hôte testé et syntaxe correcte; aucun résultat n’est fabriqué. La capture Apache masque son champ Active.
Repères historiques : S1076 — seules les copies approuvées sont intégrées ; limites explicitées dans les légendes.
4.   Créer une base dédiée et un compte authentifié
CREATE USER permet IDENTIFIED BY; un compte sans mot de passe n’est pas sûr. GRANT sur base.* borne les privilèges.
Ouvrir le client SQL administrateur selon l’authentification locale réellement configurée; si elle est inconnue, arrêter et vérifier. Désactiver l’historique du client pour cette session et saisir le vrai secret uniquement localement. Les lignes SQL ci-dessous sont des exemples, pas des sorties. Ne pas utiliser CREATE USER sans authentification comme dans S1068. CREATE DATABASE avec CHARACTER SET/COLLATE suit la syntaxe officielle, sans OR REPLACE.
MYSQL_HISTFILE=/dev/null mariadb
CREATE DATABASE wp_portfolio CHARACTER SET utf8mb4 COLLATE utf8mb4_unicode_ci;
CREATE USER 'application_wp'@'localhost' IDENTIFIED BY '<secret_local_non_fourni>';
GRANT ALL PRIVILEGES ON wp_portfolio.* TO 'application_wp'@'localhost';
SHOW GRANTS FOR 'application_wp'@'localhost';
Vérification à effectuer : Base dédiée; compte non vide; absence de droits globaux et de GRANT OPTION. Les réponses historiques Query OK ne prouvent pas ces contrôles actuels.
Repères historiques : S1068, S1057 — seules les copies approuvées sont intégrées ; limites explicitées dans les légendes.
Capture S1068 — Un fragment CREATE USER est suivi de Query OK. Limite : Nom du compte et suffixe SQL retirés; la clause d’authentification ne peut pas être revue dans la copie publique. Le défaut décrit dans l’analyse historique reste un contre-exemple, pas une commande à recopier.
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Capture S1057 — GRANT limité à une base et FLUSH PRIVILEGES avec réponses Query OK. Limite : Capture historique isolée: commandes/symptômes visibles, pas de validation globale ou live; paramètres anonymisés.
[image: ]
5.   Tester la connexion applicative sans divulguer le secret
Le client MariaDB propose -p avec saisie interactive et un choix explicite du protocole; localhost sur Linux correspond aux sockets dans les règles de compte.
Sortir du client administrateur puis tester le compte applicatif par socket. Ne pas passer le secret sur la ligne de commande et ne pas remplacer localhost par une ancienne IP. Le secret reste saisi dans l’invite.
mariadb --protocol=SOCKET --user=application_wp -p --database=wp_portfolio
Vérification à effectuer : Connexion authentifiée et base accessible. Tester aussi un mauvais secret pour vérifier le refus. Résultats À CONFIRMER.
6.   Déployer le code et configurer le VirtualHost
Le guide WordPress décrit téléchargement, base, placement des fichiers et configuration; a2ensite active un site et configtest vérifie sa syntaxe.
Télécharger la version maintenue depuis le site officiel dans une zone privée de préparation, vérifier sa provenance et extraire dans DOCUMENT_ROOT. Créer un site Apache dédié pointant vers ce dossier, avec ServerName=FQDN_WEB, règles de réécriture seulement si nécessaires et journal dédié. Code non modifiable par le compte Web sauf répertoires d’écriture nécessaires; pas de chmod 777 ni de chown global. Ne pas publier de phpinfo().
a2enmod rewrite
a2ensite portfolio-wordpress.conf
apache2ctl configtest
systemctl reload apache2
Vérification à effectuer : VirtualHost chargé et URL attendue répondante; pas de fichier de diagnostic PHP exposé. Apache ne doit être rechargé que si configtest réussit.
7.   Exécuter l’assistant WordPress sous HTTPS
L’assistant crée la configuration et les tables; WordPress recommande HTTPS.
Mettre d’abord le nom DNS, le certificat et le VirtualHost HTTPS en place selon la méthode de certificat autorisée (À CONFIRMER, non fournie par les captures). Ouvrir le site depuis un navigateur, renseigner la base dédiée, le compte et localhost; saisir le secret hors toute capture. Choisir un compte administrateur distinct du compte SQL. Ne pas confondre l’écran de bienvenue avec une installation terminée. Éviter de laisser le code entièrement inscriptible par Apache.
Vérification à effectuer : Assistant terminé, connexion administrateur puis visite publique testées en HTTPS; ces résultats ne sont pas visibles dans ce lot.
Repères historiques : S1061 — seules les copies approuvées sont intégrées ; limites explicitées dans les légendes.
8.   Fermer l’intervention et enregistrer les contrôles
Un résultat reproductible nécessite des vérifications distinctes des captures de configuration.
Vérifier mises à jour, droits sur wp-config.php, sauvegarde base+fichiers et restauration sur copie; consigner seulement statuts, dates et captures anonymisées. Retirer les tests phpinfo et les accès temporaires. Ne pas noter le secret dans la procédure.
Vérification à effectuer : HTTPS valide, compte SQL authentifié, lecture/écriture applicative testée, restauration documentée; tous ces contrôles restent À CONFIRMER ici.
Pièges connus dans les captures
	SYMPTÔME OBSERVÉ
	CAUSE / LIMITE
	RÉSOLUTION À VÉRIFIER

	APT sélectionne php*-mysql au lieu de php*-mysqli (S1074)
	mysqli est l’extension fournie par le paquet mysql; ce message de sélection n’est pas un échec d’installation.
	Utiliser le paquet PHP MySQL de Debian correspondant à la version retenue, vérifier ensuite le module mysqli; ne pas annoncer une installation terminée sur le plan APT seul.

	AH00558: nom pleinement qualifié non déterminé (S1076)
	ServerName non renseigné ou non résolu; la capture montre malgré tout une ligne Started.
	Renseigner un ServerName valide, vérifier syntaxe et état réellement exécuté. Correction proposée, non visible.

	CREATE USER accepté sans clause IDENTIFIED BY (S1068)
	Instruction observée sans authentification explicitement définie; selon le plugin et la configuration, risque de compte sans mot de passe.
	Vérifier le compte et son plugin, définir une authentification conforme et tester le refus d’un mauvais secret; ne pas considérer Query OK comme un contrôle de sécurité.



[bookmark: sec5]5    Intégration réseau
	FLUX / DÉPENDANCE
	PORT / PROTOCOLE
	RESTRICTION

	Navigateur autorisé → VirtualHost WordPress
	TCP 443; TCP 80 uniquement redirection/validation si nécessaire
	Conception proposée, non relevé live; administration limitée et pas de publication en HTTP seul.

	WordPress → MariaDB local
	Socket Unix, aucun port TCP requis dans cette variante
	Compte localhost uniquement; ne pas ouvrir 3306 au réseau.

	Hôte → dépôts Debian et téléchargements officiels
	TCP 443 selon URL officielle; exceptions À CONFIRMER
	Sorties nécessaires seulement, pas de règle any-any.



L’adressage et les noms d’instances restent privés. N’autoriser que les flux nécessaires depuis les zones concernées ; ne pas confondre accessibilité d’une interface et fonctionnement complet du service.
[bookmark: sec6]6    Durcissement et sécurité
•    Corriger explicitement le CREATE USER sans clause de mot de passe observé S1068.
•    Secrets uniques créés localement, compte SQL dédié et privilèges sur une seule base, jamais *.* ni WITH GRANT OPTION.
•    Ne pas recopier les comptes, URL, IP, chemins privés et versions historiques des captures.
•    MYSQL_HISTFILE=/dev/null ne remplace pas le contrôle des journaux serveur SQL: protéger aussi audit/binlog/journal.
•    Certificat, sauvegarde et restauration ne sont pas prouvés par l’assistant WordPress.
•    Aucune capture retenue ne peut être publiée sans recadrage et masquage manuel supplémentaires.
•    Captures intégrées : copies pleine résolution recadrées, masquées par aplats opaques, vérifiées par OCR et revue visuelle. Les originaux, les secrets et les identifiants ne sont pas livrés.
Dettes techniques
	POINT
	IMPACT
	ÉTAT

	Contrôles terrain
	Les captures ne constituent pas une validation actuelle
	À rejouer sur la cible

	Secrets historiquement visibles
	Une publication n’annule pas une exposition antérieure
	Rotation à envisager si le secret reste actif

	Pagination Word
	Sommaire et numéros de page non calculés dans cet environnement
	Actualiser les champs à l’ouverture



[bookmark: sec7]7    Vérifications finales
	CONTRÔLE
	CRITÈRE D’ACCEPTATION
	STATUT

	Résolution APT PHP
	Plan de paquets présenté
	OBSERVÉ partiellement S1074; installation finale À CONFIRMER

	Création SQL et GRANT
	Réponses Query OK
	OBSERVÉ S1068/S1057; authentification sûre et connexion applicative À CONFIRMER

	Assistant HTTP
	setup-config.php affiché
	OBSERVÉ S1061; fin installation/HTTPS À CONFIRMER

	Restauration
	Base et fichiers restaurés sur copie avec succès
	À CONFIRMER — non testé dans cette analyse



Ce que les captures établissent
S1074 — APT résout des paquets PHP et remplace mysqli par mysql Limite : Résolution APT seulement: paquets proposés, pas de fin de transaction visible. Copie expurgée intégrée sous l’étape associée.
S1076 — Processus Apache et journal Started visibles Limite : Champ Active occulté; le journal Started et les processus sont visibles, pas un état live. Image non intégrée : référence textuelle historique uniquement.
S1068 — Un fragment CREATE USER est suivi de Query OK. Limite : Nom du compte et suffixe SQL retirés; la clause d’authentification ne peut pas être revue dans la copie publique. Le défaut décrit dans l’analyse historique reste un contre-exemple, pas une commande à recopier. Copie expurgée intégrée sous l’étape associée.
S1057 — GRANT limité à une base et FLUSH PRIVILEGES avec réponses Query OK Limite : Capture historique isolée: commandes/symptômes visibles, pas de validation globale ou live; paramètres anonymisés. Copie expurgée intégrée sous l’étape associée.
S1061 — Assistant setup-config.php accessible Limite : Assistant accessible seulement; aucune fin d’installation, HTTPS ou état actuel attesté. Image non intégrée : référence textuelle historique uniquement.
[bookmark: sec8]8    Références et historique des révisions
Documentation éditeur
•    [1] How to install WordPress – Advanced Administration Handbook | Developer.WordPress.orgWordPress.orgWordPress.orgWordPress.orgCode is Poetry — https://developer.wordpress.org/advanced-administration/before-install/howto-install — Ordre de l’installation WordPress et assistant, configuration/base/fichiers.
•    [2] Requirements – WordPress.orgWordPress.orgWordPress.orgWordPress.orgCode is Poetry — https://wordpress.org/about/requirements — Recommandations actuelles PHP 8.3+, MariaDB 10.11+ ou MySQL 8.0+, HTTPS.
•    [3] CREATE USER | Server | MariaDB Documentationspinner — https://mariadb.com/docs/server/reference/sql-statements/account-management-sql-statements/create-user — CREATE USER/IDENTIFIED BY, comptes localhost et distinction socket/loopback.
•    [4] GRANT | Server | MariaDB Documentationspinner — https://mariadb.com/docs/server/reference/sql-statements/account-management-sql-statements/grant — GRANT sur une base, ALL PRIVILEGES et SHOW GRANTS.
•    [5] apache2ctl(8) — apache2 — Debian trixie — Debian Manpages — https://manpages.debian.org/trixie/apache2/apache2ctl.8.en.html — apache2ctl configtest et contrôle Apache Debian.
•    [6] su(1) — util-linux — Debian trixie — Debian Manpages — https://manpages.debian.org/trixie/util-linux/su.1.en.html — Session su --login et environnement.
•    [7] apt-get(8) — apt — Debian trixie — Debian Manpages — https://manpages.debian.org/trixie/apt/apt-get.8.en.html — apt-get update/install.
•    [8] systemctl(1) — systemd — Debian trixie — Debian Manpages — https://manpages.debian.org/trixie/systemd/systemctl.1.en.html — systemctl enable --now, status et reload.
•    [9] a2enmod(8) — apache2 — Debian trixie — Debian Manpages — https://manpages.debian.org/trixie/apache2/a2enmod.8.en.html — Activation de rewrite avec a2enmod.
•    [10] a2ensite(8) — apache2 — Debian trixie — Debian Manpages — https://manpages.debian.org/trixie/apache2/a2ensite.8.en.html — Activation du VirtualHost avec a2ensite.
•    [11] PHP: Options - Manual — https://www.php.net/manual/en/features.commandline.options.php — Options php --version et --modules.
•    [12] mariadb Command-Line Client | Server | MariaDB Documentationspinner — https://mariadb.com/docs/server/clients-and-utilities/mariadb-client/mariadb-command-line-client — Client MariaDB, -p interactif, protocol/database et confidentialité de .mysql_history.
•    [13] CREATE DATABASE | Server | MariaDB Documentationspinner — https://mariadb.com/docs/server/reference/sql-statements/data-definition/create/create-database — CREATE DATABASE et options CHARACTER SET/COLLATE, sans OR REPLACE destructif.
Documents associés
Source primaire : archive de captures fournie par l’administrateur. Les références Sxxxx sont des identifiants stables du manifeste local, pas des noms de machines.
Historique des révisions
	VERSION
	DATE
	AUTEUR
	MODIFICATIONS

	0.1
	12/10/2026
	Administrateur système et réseaux
	Création documentaire depuis les captures historiques ; anonymisation des preuves retenues.
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Note : sélection de « phpS.4-mysql » au lieu de « php8.4-mysqli »
Installation de :
libapache2-mod-php php8.4 php8.4-cli php8.4-common php8.4-curl phps.4-mbstring php8.4-mysql php8.4-redis php8.4-snmp phps.4-xml php8.4-zip

Installation de dépendances :
libapache2-mod-php8.4 libgcrypt20 libgpg-error0 libsensors-config libsnmp-base 1libsodium23 1ibzips phps.4-igbinary php8.4-readline snmp
libargon2-1 libgpg-error-110n 1libonigs libsensorss 1ibsnmp40té4 1libxsltl.l php-common phpS.4-opcache psmisc

Paquets suggérés :
php-pear rng-tools lIm-sensors snmp-mibs-downloader redis-server

Sommaire :
Mise & niveau de : 0. Installation de : 30Supprimé : 0. Non mis & jour : 0
Taille du téléchargement : 13,0 MB
Espace nécessaire : 45,2 MB / 17,4 GB disponible
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CREATE USER
>
Query OK, 0 rows affected (0,004 sec)
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MariaDB [(none)]> GRANT ALL PRIVILEGES ON
Query OK, 0 rows affected (0,005 sec)

MariaDB [(none)]> FLUSH PRIVILEGES:
Query OK, 0 rows affected (0,003 sec)




